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BARATH ARTUR *

Biometrikus azonositdsi eljdrdsok
bemutatdsa, elemzése és az RFID
rendszerek vizsgdlata (I rész)

Osszefoglalas: A cimben szereplé téma aktualitasat az adja, hogy napjaink-
ban egyre tobb olyan esemény torténik, melynek soran sziikségessé valhat
a személyazonossag-vizsgalata. A kritikus informacids infrastruktarak vé-
delmének egyik alapveté feladata az informdcids rendszerben kezelt adatok
hozzaférés-védelme, amelynek igen fontos része az azonositds-hitelesités.
Ennek okan sorra veszem a hasznalatra alkalmasnak vélt technoldgiakat és
az azokat kiszolgalo eszkozoket. Els6sorban a modern és hatékony biometri-
kus azonositasi eljarasokat vizsgalom, de kiegészit6 rendszernek a radiofrek-
vencias, birtoklas-alapt RFID-rendszert is tanulmanyozom.

Kulcsszavak: Autentikacio, biometria, RFID, emberi tényezok.

Abstract: The actuality of the topic mentioned in the title comes from the
more and more frequent daily events, when the checking of identity is ne-
cessary. A primary task of the critical information infrastuctures protecti-
on is the access control of data used by the informatics system where the
identity-authentication is an important part. For this reason I will list all the
technologies and supporting systems which seem suitable. I will examine the
modern and effective biometric authentication processes in the first case but
as for a supporting system I will investigate the Radio Frequency Identifica-
tion system as well.

Keywords: Authentication, biometry, RFID, human factor.
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Barath Artur

Bevezetés
Jelen tanulmannyal megprobalok ralatast adni a jelenlegi biometrikus azonositast lehetévé tévo technolo-
giai megoldasokra. Mint az koztudott, a civil szféra adatbiztonsagi és hozzaférés-jogosultsagi kérdésekben
komoly problémakkal kiizd, amit minél el6bb orvosolni kell. Ehhez olyan technoldgiara van sziikség, ami
megfeleld szintii védelmet nyujt, nem jelent kirivoan nagy koltségeket a bevezetése és miikodtetése, tovab-
b4 fontos szempont, hogy minél inkabb kizarja az ember altal okozott autentikacids problémakat.

A munka célja, hogy a rendelkezésre allo technoldgiak koziil kivalassza a fent definidlt célnak és felté-
teleknek leginkabb megfelelé rendszert. Ennek elérésére sorra veszem a szdba joheté eljarasokat, ismer-
tetem tulajdonsagaikat, mikodéstiket és ezek vizsgalataval és az eredmények Gsszesitésével kivalasztom a
leginkabb megfelel6t.

AZ ADATVEDELEM JELENTOSEGE ES A KAPCSOLODO FOGALMAK ERTELMEZESE

A 21. szazadban a személyes adataink védelmére igen nagy hangsulyt fektetiink. Nem engedhetjitk meg,
hogy illetéktelenek eltulajdonitsak adatainkat. A szakemberek, akik a személyes adatok védelmével fog-
lalkoznak, nem hallgathatnak a biometrikus eszkozok szdmanak robbandsszerti novekedésérél. Az ilyen
autentikacios azonositast alapul vevé technologiak fejlddése és egyre nagyobb kiterjedtsége kiilonos odafi-
gyelést igényel. Ebben az azonositasi rendszerben a lényeges ujdonsag, hogy ezeket nem csak az emberek,
tudjak dsszevetni, hanem az erre a célra létrehozott szamitastechnikai eszkzokkel. Ez a szolgaltatas mar
csak az azonositandd személy kozremiikodését igényli, mas embereket nem, mivel ez a folyamat automa-
tikusan torténik. Az eszkozbe beprogramozzak az adott ember tulajdonsagait, amely majd a késébbiek
soran chip vagy arckép alapjan képes felismerni és azonositani.

Véleményem szerint manapsag az értékeink védelme elengedhetetlen, legyenek azok a szamitégépen
1év6 adataink vagy a korilottiink 1év6 fizikai eszkozeink. Ezek védelmére, elhatarolasdra bizonyos sze-
mélyektdl rengeteg lehet6ségiink van. Ezeken beliil beszélhetiink kiilonb6z6 védelmi szintekrél. Vannak
biztonsagos, illetve kevésbé biztonsagos megoldasok, de a védeni kivant adat vagy targy fontossiga meg-
hatarozza, hogy milyen technikat sziikséges hasznalnunk.

El6szor a fizikai eszkozok védelmére szolgalo eszkozokrol szeretnék értekezni, habar manapsag mar
adatokat is védunk ezekkel a mddszerekkel, de arrdl késGbb.

A lehetbségek sorba vétele eldtt sziikséges tisztdzni az elengedhetetlen definiciokat.

Autentikdcio: Az autentikacid egy biztonsagi szolgaltatas. Célja az, hogy megbizhatéan meg tudja al-
lapitani egy lizenet, vagy kérés eredetét. A klasszikus modszer, ahogy az emberek azonositjak magukat a
szamitogép felé (és ahogy a szamitogépek is azonositjak egymast) a jelsz6 megadasaval.
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Biometrikus azonositasi eljarasok bemutatdsa, elemzése és az RFID rendszerek vizsgalata

Az autentikacié lényegében az egyéni jogosultsag meghatérozasara, a felhasz-
nal6 azonositdsara szolgal. Magyaran megszabja, hogy mely felhasznal6 (pl. mun-
kahelyi dolgoz6) milyen informaciokhoz juthasson hozza, meddig terjedhessen a
hatéskore. [1]

Biztonsagi szint koltségaranyat tekintve az alabbi kategéridkba sorolhato:

— Low-end (Alacsony kategérias, olcs6): Célja arra torekedni, hogy egy helytalld
biztonsagi szintet alakitsanak ki a lehet6 legolcsobb, leggazdasagosabb megoldasok
felhasznalasaval.

— High-end (Cstcskategorids): Magas biztonsagi szintet igényl6 rendszereknél alkal-
mazzak. Hatranya, hogy draga megoldasnak szamit.

Biometrika: A biometrika az emberek azonositasa egy vagy tobb lényeges testi
vagy viselkedési minta alapjan. A biometrikat a személyazonossagot kezel§ és a hoz-
zaférést vezérlé modszerként alkalmazzdk elsésorban az informatika teriiletén. [2]

A biometrika két f6 csoportba sorolhato:

— Elettani-biometrika: Ez sz4mit taldn a legelterjedtebbnek a biometrikai eszko-
z0k kozil. Ezek minden esetben az egyes emberi testrészek alakjaval dllnak kap-
csolatban. Ide tartoznak: az arc (geometria, bdr rajzolat, h6térkép, mosoly, dina-
mikus jellemzdk), ajak (alakja, lenyomata, mozgasa), antropometria (fizikai méret
pl. magassag, fejhossz, vallszélesség, stb.), bioelektromos mezd, bér spektroszkdpia
(képalkotas technikai megoldasanak modszere), DNA/DNS, fogsor (harapas, fog-
sor rontgenfelvétel), fil (geometridja, fiilcsatorna geometridja-echo), irisz, retina,
kézgeometria (kéz, ujj), korom (koromagy), pulzus, szag/illat, talp, ujj (fodorszal,
ujjperc, ranc, iziilet ranc, topografia), véredény (ujjon, kézfejen, tenyéren, csuklon)
vizsgalatai.

— Viselkedés-biometrika: Kevésbé elterjedt biometrikai modszer. Ezen biometrika 1é-
nyege, hogy az emberi test altal végrehajtott mozgasokat és az egyén dltal kifejezett vi-
selkedéseket vizsgalja meg. Ilyen példaul a billentytizet hasznalat-, hang- (beszéd, ne-
vetés), jaras-, kéziras- (dinamikus aldiras, alairas hangja), egérhasznalat dinamikaja.

Az azonositasi rendszereket jogosultsig megallapitasra hasznaljuk. Ez lehet
belépés egy adott szamitdgépes rendszerbe, vagy hozzaférés valamilyen kritikus
adathoz. A belépést vagy hozzaférést mindig valamilyen rendszer kezeli, ami lehet
humaneréforras-alapu vagy elektronikus, még inkabb informatikai bazist. A tovab-
biakban az informatikai vonalon haladunk tovabb. Ertelemszertien tobb lehetséges
megoldas van céljaink megvalositdsara, ezeket tobb szempontrendszer alapjan kell
sorba venniink ahhoz, hogy a vizsgalatok végén helyes kovetkeztetésre jussunk.
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Szinte minden esetben a védelem felolddsara személyazonositast hasznalunk. Erre harom
féle modszert alkalmaznak az elenyészéen kisméretii kivételektdl eltekintve:

— Tudasalapu.

— Birtokolt targy alapu.

— Biometrikus tulajdonsag alap.

Ezek biztonsaga ebben a sorrendben, fentr6l lefelé egyre nagyobb. Mint, tudjuk, toké-
letes biztonsag nincs, de ezen lehetdségek haszndlataval lehet elérni egy olyan biztonsagi
szintet, ami gazdasagilag és biztonsagtechnikailag is elfogadhat6. Alabb részletezem a ha-
rom modszert:

Tuddsalapii. Valamilyen felhasznalonéy, jelszo, PIN-kod kombinacidjaval azonosithat-
juk magunkat. Az ismertebb és hasznaltabb megoldas a jelsz6, aminek minden esetben
tartalmaznia kell az aldbbiak koziil legalabb harmat:

— kis és nagybet,
— szam,
— specidlis karakter.

Ezen felill a hosszusaga is fontos tényez6, mert minél tobb karakterbdl all a jelszo, anndl
tobb id6 és munka visszafejteni. Az altaldanosan elfogadott minimum hosszisag szakmai
korokben 16 karakter. A PIN (nem keverendd a bank- és SIM-kartydk PIN-kodjaival) azo-
nositasnal a titok altalaban egy négy, hat vagy nyolcjegy(i decimalis szam, esetleg egy ot
karakter hosszu alfanumerikus jelsorozat. A négy karakter hosszusagu PIN 102 a hat 10°,
a nyolc 10® variaciéval rendelkezik. Az alfanumerikus karaktersorozat altaldban az angol
ABC 26 bettijét és a tiz szamot alapul véve, 5 karakteres jelszot ad, (26+10)° azaz 60466176
darab variacidval. A harom azonositasi médszer koziil 6nmagaban az utolsé a leggyengébb.

Birtokolt targy alapii. Ez esetben egy targyat tartunk magunknal, aminek a segitségével
azonosithatjuk magunkat. Ez legtobb esetben chipkartya, ritkibban RFID- (RFID: Radio
Frequency IDentification — radiofrekvencids azonositas) chip, de egyre elterjedtebb dolog
egy kis implantatum behelyezése a bér ald, ami szintén lehet RFID-rendszerti eszkoz. [3]

Chipkartya. A kartyat magunknal tartjuk, amikor azonositani szeretnénk magun-
kat, akkor odatartjuk a leolvaséhoz és az azonositja. Radidfrekvencids technoldgiat
haszndl, manapsag 112 bites kulcsot alkalmaznak 3-DES (DES: Data Encryption Stan-
dard — szimmetrikus kulcsu titkositasi eljaras. A 3-DES vagy tripla DES, a DES egy val-
tozata. Az alkalmazott valtozattdl fiiggden ketté vagy harom titkositd kulcsot hasznal a
hagyomanyos DES altal hasznalt egy kulccsal szemben.) kdédolassal. Ezt tartalmazza
a chipkartya. A rendszer Osszeveti az SQL-adatbazisban szereplé kulcsokkal és igy azo-
nositja. Az ilyen rendszerek gyenge pontja a leolvasd és az adatbazis kozotti kapcso-
lati rész, bizonyos virusokkal eredményesen tamadhaté ugyanis (SQL injection).

Dunakavics - 2016/ 2.



Biometrikus azonositasi eljarasok bemutatdsa, elemzése és az RFID rendszerek vizsgalata

A chipkartydknak és az ilyen mddszert haszndlé rendszereknek szamos fajtéja van:

— Miikodési frekvencia szerint (125 kHz, 13,56 MHz, 430 MHz, 862-956 MHz (UHF), 2,45 GHz, stb.
— Olvasasi tavolsag szerint (<0.05 m, 0,05-0,5 m, 0,5-2 m, >2 m).

— Energiaellatas mddja szerint (passziv, aktiv, részlegesen passziv).

— Végezheté mivelet szerint (Gydrilag programozott, Egyszer irhatd, Atirhato, Irhaté/olvashatd).

Chipek biztonsaga:

— Nyilt (open): egyszert fix kdd, olvashatd és értelmezhetd (vagy strukturalatlan) adattartalom.
— Kédolt (encoded): olvashatd, nem értelmezhetd, de médsolhato.

— Adathozzaférés védett (password protected): jelszoval elérhetd, 6nmagaban masolhatatlan.

— Titkositott (encrypted): jelenleg a legbiztonsagosabb.

A chipkartyas azonositas tovabbfejlesztése a beiiltethet implantitum az emberbe, ami szintén egy
chipet tartalmaz. Az Amerikai Egyesiilt Allamokban jelenleg a Veri Chip az egyetlen, amit emberi RFID-
implantatumként lehet hasznalni. Az azonositds ugyanazzal a mddszerrel torténik, mintha kartya lenne
nélunk. Ebben egy 16 hosszt kdd talalhato, s azzal torténik az azonositds.

Biometrikus rendszerek altalanos ismeretei

o7

Biztonsag szempontjabodl a biometrikus azonositéknak is van egyfajta sorrendjiik, amit az els6 abran lat-
hatunk.

1. dbra.

Elfogadonség A

B ujerezet

upnyomat

aldirds

Forras: Szerz6.

Dunakavics - 2016/ 2. 9



Barath Artur

A legkiemelkedébbek ezek koziil az ujjlenyomat- és az iriszazonositas. Ebbél kovetkezden a tovabbi-
akban ezekre koncentralunk. Elséként megvalaszolok két kérdést, ami szinte minden esetben felmeriil a
biometrikus modszerek haszndlatakor és igazolast ad arra, hogy a vilag igenis ezen iranyba tart.

Az alabbi két kérdés valaszai tovabb erdsitik a biometrikus azonositas létjogosultsagat:

Igaz-e, hogy a jovében a biometrikus azonositds lesz majd a személyazonossdg bizonyitdsdanak alapja?

Igen, mivel a hagyomanyos azonosit6 modszerek — példaul a jelszavak vagy a kiilonb6z6 személy-
azonosito kartydk — azon alapulnak, ,amit tudsz’, vagy ,amid van”. A biometrikus azonosit6 modszerek
viszont azon, ,ami vagy”: anatémiai sajatossagokon (arc-, ujjlenyomat- vagy iriszfelismerés), vagy visel-
kedési mintazatokon (alairas vagy jaras). Ezek az eljardsok joval biztonsdgosabbak a hagyomanyos méd-
szereknél. A jelszavakkal és azonosité okiratokkal, kartyakkal ellentétben a biometrikus mddszereket joval
nehezebb taldlgatdssal, megosztdssal, kolcsonaddssal, masolassal vagy hamisitassal kijatszani.

Miért terjednek el mdr az igen kizeli jovében a biometrikus médszerek?

Mert adott mind a kereslet, mind a kindlat. A keresleti oldalon egyre nagyobb az igény a biztonsag
irant, és mind nagyobb a hamisitastol valé félelem. Az allamok szeretnék tudni, kik 1épik at hataraikat,
kiknek fizetnek szocialis juttatasokat. A cégek ellendrizni akarjak, kik lépnek be épiileteikbe, kik azok, akik
hozzaférnek weboldalaikhoz és adatbazisaikhoz. Ami kulcsfontossdgu: a technoldgia tarsadalmi elfoga-
dottsaga lassacskan szintén nd; a személyazonossag biztositasa, valamint a lopas megel6zése végett egyre
tobben hasznalnak biometrikus mddszereket laptopjuk, telefonjuk védelmére vagy fizetéskor. A kindlati
oldalt tekintve a kdzelmultban bekovetkezett technoldgiai robbands révén kifejleszthettek olyan kisméretd,
olcso és gyors szenzorokat, melyek teljesen automatizalhatok, alkalmasak a ,,real time” képalkotdsra.

A tovdbbiakban sorra vessziik az egyes eljardsok miikodését.

Ezen azonosité rendszereket ugy hatarozhatjuk meg, mint eljarasok és eszk6zok Osszességét, amelyeken
a személyek mérheté testi adottsagait, tulajdonsagait hasznalja fel valamilyen technika alkalmazasaval,
személyazonossag vagy azonositas megallapitasara. Az azonositds soran az egyén testével torténd dssze-
hasonlitasa valdsul meg. Ebben az esetben a rendszert6l két valaszt varhatunk az igent vagy nemet. A
személyazonositas soran a rendszer felismeri a személyt olyan modszerrel, hogy megkiilonbozteti masok
tarolt adataitol. Az elsé esetben két adat 9sszehasonlitdsa zajlik, még az utébbiban egy adat 6sszehasonli-
tasa a tobbi tarolt adattal.

10 Dunakavyics - 2016/ 2.



Biometrikus azonositasi eljarasok bemutatdsa, elemzése és az RFID rendszerek vizsgalata

A biometrikus rendszerek haszndlatanak egyre nagyobb szélesedését a
biometriai adatok specidlis jellemz6i teszik indokolttd. Az emberek adatai
tekintheték univerzalisnak, abban az értelmében, hogy ilyen adatokkal min-
denki rendelkezik.

Az azonositasra vagy a megkiilonboztetésre a legjobb megoldas a DNS -
mintak, az ujjlenyomatok és a retinaképek, de az arc geometridja a kéz és a
hang is hasznalhaté erre a célra. Ilyen testi jellemzékkel rendelkezik minden
ember. Ezek az adatok egyediek és killonbozdek, tehat levonhatjuk azt a ko-
vetkeztetést, hogy nincs két egyforma fizikai karakter. Az id6 elteltével ezek
az adatok nem fognak megvaltozni.

Természetesen ez nem minden biometrikus adatrél mondhaté el. Ha
tagabb értelemben vessziik ezeket az azonosito rendszereket, nem csak az
egyén fizikai tulajdonsagai vehetdék figyelembe, hanem a viselkedése is. A
viselkedést leird tényezok kozé soroljuk pl. a személy alairdsat, mozgasat.
A biometrikus azonosité rendszerek egy része elegyiti az egyes adatfajtak
felhasznaldsat, mint példaul ujjlenyomat- és hangazonositas, masok pedig
olyan mddszerekkel, amelyek az egyén ismeretét veszik, figyelembe példaul
tudja-e mi a jelszava, a bankkartyajahoz tartozé PIN-kdd stb. [4]

Alapvet6 kovetelmények e rendszerekkel szemben:
— mindenkire értelmezhetd, hasznalhaté legyen,
— egyediség (ne legyen két azonos, akire igaz),
— idébeni allandésag (hosszu ideig statikus jellemzd),
— mérhetdség (lehetbleg nagy teljesitménnyel, gyorsan),
— nehezen hamisithato.
A 2. dbrdn egy atlagos biometrikus vizsgalat altalanos blokkvazlata lathato.
Miikédés szempontjabdl ezek a minimalisan sziikséges lépések, amiknek
meg kell torténnie.
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2. dbra.

Forras: http://upload.wikimedia.org/wikipedia/commons/3/3c/Biometric_system_
diagram.png

A blokkvazlaton végigkovethetjiik a biometrikus azonositas miikodését. A szenzoradatokat el6feldol-
gozasnak vetjiik ala (pl. zajsztirés), majd a szamunkra kivanatos adatokat sztrjiik ki az adathalmazbol
(feature extraction).

A megmaradt adatok alapjan eléallitunk egy mintat, amit az adatbazisban eltdrolt mintakkal vethetiink
0ssze, majd az eredményeket tovébbitjuk tovabbi feldolgozasra (riasztds, értesités, stb.). A harmadik abran
megtekinthetd, milyen elemekbdl épiil fel egy biometrikus azonosité rendszer.
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3. dbra.

verification

enroliment

fo-copnarel

-

—

Forras: http: www.wikipedia.org

A biometrikus azonosité rendszerek altaldnossagban négy f6 részbdl allnak. El6szor is
sziikség van egy szenzorra, mely rogziti a biometrikus mintazatot — legyen az ujjlenyomat,

irisz-textura, kézirds, hangminta vagy barmi egyéb.

Ezutan ki kell emelni a minta jellegzetes vonasait, melyek az azonositast megkonnyitik,
illetve sziikség van egy adatbazisra, mely tartalmazza az egyes biometrikus jellemvonasok-
ra jellemzd példakat. Végiil kell egy dsszehasonlito eszkdz, mely sszeveti az egyes mintat

az adatbazisban szereplé mintakkal. [5]
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A megbizhatosdgot tekintve szdmos vizsgdlat tortént kordbban, ezek segitségével a kovetkezéket dllapit-
hatjuk meg:

Az azonositas pontossagat két mutatoval hatarozzuk meg:

— FAR (False Accept Rate) ez a mérészam azt mutatja meg, hogy a rendszer milyen gyakorisaggal enged
be, az arra NEM jogosult felhasznaldkat.

— FRR (False Reject Rate) ez a mérészam azt mutatja meg, hogy a rendszer milyen gyakorisaggal nem
enged be, arra jogosult felhasznalokat.

4. dbra.
Arcfelismerés 2000:1
Hangazonositas 500:1
Ujjlenyomat azonositas 1 000 000:1
[riszvizsgalat 10 000 000:1
Retinaazonositas 10 000 000:1

A 4. dbrdan néhany FAR-mutato 6sszehasonlitasa (hany helyes azonositasra jut egy téves) lathato.

5. dbra.
'
Hiba-
szazalék
FAR FRR
Hibas elfogadasi Hibas elutasitasi
arany arany

—

—— - 5 Erzékenység

Kényelmesebb Biztonsagosabb
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A FAR-t és az FRR egyiittesen, egy diagramon dbrazolva két gorbét kapunk, amik
egy ponton metszik egymast. 5. dbra. Ezt a pontot nevezziik EER-nak (Equal Error Rate:
egyenl6hiba-arany). A 6. dbrdn lathatéak az egyes vizsgalatok relativ pontossaganak, a
FAR- és a FRR-értékekkel szamolt EER-értékeinek dsszehasonlitasa.

6. dbra.
Arcfelismerés 200:1
Hangazonositas 50:1
Ujjlenyomat azonositas 500:1
Iriszvizsgalat 131000:1
Retinaazonositas 10 000 000+:1

A mai ujjlenyomat-azonosité rendszerek FRR-értéke 0,01 szazalék kortli (tizezerbdl
egy hiba), mig az FAR-értékiik 0,1 szazalék koriili (ezerbdl egy hiba). Egy biometrikus
rendszer aktualis teljesitménye természetesen tobb tényezé fiiggvénye. A felhasznalt bio-
metrikus sajatsagokon tul sok filigg a szenzor érzékenységétdl, az adatbazis méretétdl és
kiilonbo6zé egyéb tényezoktdl (hémérséklet, paratartalom, kiil- vagy beltéri felhasznalas és
igy tovébb). A kiilonb6z6 felhasznalasoknal persze mds és mas szempontok fontosak. [4]

AZ UJJLENYOMATOK AZONOSITASA

Az ujjlenyomatok biztonsagos hasznalata az adatvédelemben az egyediségen, illetve az al-
landdsagon alapszik. Nincs két olyan ember még az ikrek sem, akiknél azonos ujjlenyoma-
tot talaltak volna. A lenyomatok kétféle besorolasat tekintsiik at elsésorban, melyek Henry
(1900) és Galton (1892) strukturak.

A Henry-struktdranal a vonulatok szdma, mig a Galton strukturandl az ismertetd jelek
a mérvadok. Bar az ujjlenyomatok egyedisége, vagy minésége nem alapja a Henry-struk-
tardnak, ellentétben a vonulatokkal és egyedi sajatsagokkal. Tehat, hogy megallapithato
legyen két ujjlenyomatrdl, hogy azonosak-e vagy sem, megfelel6szamu (kitiintetett) pont-
nak, illetve sajatsagnak kell azonos helyen elhelyezkedniiik.
— Kezd6dé és végzédé vonulat.
— Szétdgazas.
- Sziget.
— Bekerités.
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Ez alista id6vel béviilt és letisztult. Az American National Standards Institute (Amerikai Szabvanyiigyi
Hivatal) javaslata szerint a kovetkezd lett:

— Végz6do.
— Elégazas.
— Keverék.
— Meghatarozatlan.

A ma legelterjedtebb rendszer a Minutiae—Coordinate-modell (az FBI is hasznalja). Ez a rendszer az
azonositashoz két sajatsagot, a végzOdést és elagazast haszndlja fel. A sajatsagok minden pontjat egy-egy
koordinataként értelmezi, ennek alapjan jeleniti meg és ellendrzi az azonositast.

A kés6bbi Sparrous-modell strukturdlis abrazolasi médot alkalmaz az ujjlenyomatok megrajzolasara,
ami lehet&vé tette azt, hogy a lenyomat még akkor is felismerhet6, ha az torzult is.

A teljes ujjlenyomat kb. 100 barazda-elagazast és -végzédést, un. minucia pontot (sajatossagi pont)
tartalmaz. Az ujjlenyomat-azonositok 30—60 db minucia pontot hasonlitanak dssze az adott mintardl. A
kapott kép kozvetlentll is felhasznalhat6 az azonositasra (globalis elemzés), vagy létrehozunk egy ujjle-
nyomat-kdodot, a minucia pontoknak egymashoz valé tavolsdga, egymassal bezart szoge alapjan. Ezek a
mintak 100 és 1500 Byte kozotti terjedelmiiek lehetnek, az algoritmustdl, az azonositott pontok szamatol
fuggben és természetesen szoros Osszefiiggésben a rendszer megbizhatdsagaval.

Az érintésalapt biometrikus azonositas lehetséges modszerei

Tenyérlenyomat azonositas: nem egy altaldban hasznalatos biometrikus azonositasi eljaras, elsésorban a
buncselekmény elkovetésének helyszinén lelhet6 fel. Azonositasukkor a tenyéren talalhaté févonalak ran-
colt elhelyezkedését, a fodorszalakat és a szovetmintdkat elemzik. A preciz elemzést kovetden az ujjlenyo-
mat-mintahoz hasonld informaciot kapjuk meg.

Kézgeometriai azonositds: mikodésének lényege, hogy a kéz formdjardl és feltiletérdl vesz mintat, és azt
elemezve veszi figyelembe az ujjak hosszisagat és szélességét, a kézfej szélességét, illetve méretaranyaiban
a tenyeret és az ujjakat. Négy pozicionald tiske segitségével érik el, mely a tenyeret azonos allasba helyezi
a beolvasashoz. Léteznek pozicionalé tiiske nélkiili eszkozok is, amelyek megkiilonboztetett sajatos ér-
tékeket vesznek gorcsd ald. Ilyen rendszereket pl. a munkaidényilvantartasi-rendszereknél alkalmaznak.
Elénye, hogy mas rendszerekkel is egybeépithetd.

Tenyér — és ujj — azonositds: viszonylag 1j mddszer. Mikodését tekintve az ujjat vagy tenyeret infravo-
rosfény megvilagitja, ami a killonb6z6 szovetekrdl a més szintii elnyel6dése miatt mds intenzitassal ver6dik
vissza. A fényt az erekben folyd vér sokkal jobban elnyeli, igy az pontosan kirajzolddik az eszkdz szamara.
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Elénye, hogy a miikodését nem befolyasoljak a bér felszinén talalhat6 sériilések és szinte nem lehet
meghamisitani.

Ujjlenyomat-azonositds: az ujjunkat a leolvasora helyezziik, ami megvizsgalja, hogy él6-e az ujj, ezt
hémeérséklet és feliileti nedvesség mérésével teszi, majd elvégzi az azonositast.

A tovabbiakban a fenti négy lehetéségbdl az ujjlenyomat vizsgalati rendszert valasztom. Ennek oka,
hogy az azonositast nem csak fizikai belépésre tervezem hasznalni, hanem a szamitogépes bejelentkezést
is ezzel kivainom megoldani. A tenyérleolvaso ekkor igen komoly praktikussagi aggalyokat vet {6l méretei
miatt. Gazdasagossagi szempontbdl is megfelel6bb az ujjlenyomat olvasas, ugyanis alacsonyabb koltséget
jelent a fizikai eszkozok beszerzése. Végiil, de nem utols6 sorban, higiéniai szempontbol is elény6sebb a
valasztott eljaras.

A dontésnek megfelelden tovabb mélyiiliink az ujjlenyomat-vizsgalat rendszerébe. Ujjlenyomat-olvaso
rendszereknél szamos technoldgiai megoldas létezik. Egyes azonositok képesek megvizsgalni, hogy az ujj,
él6 ember kezén taldlhato-e, ezt ugy elvégezve, hogy az ujj hdmérséklet- és nedvességtartalmanak anali-
zalasaval allapitjak meg. Az eszk6zok kozotti hasonldsagot az adja meg, hogy az ujjakon 1évé fodorszalak
egyediségét elemzi, tarolja, majd végiil 6sszehasonlitassal allapitja meg az azonositanddval. A technikanak
két véltozata 1étezik, az optikai és nem optikai modszer.

OPTIKAI ESZKOZOK

Az ujjlenyomatot egy képfelbonto eszkoz feliiletére képezziik le. A képfeldolgozd egység egy CMOS-
(Complementary Metal-Oxide Semiconductor — komplementer fém-oxid félvezetd) vagy CCD- (Char-
ge-Coupled Device- toltés-csatolt eszkoz , analdg jelek tovabbitasara szolgald elektronikai alkatrész-lanc)
elem. A barazdaltsag megvilagitasara LED-diddakat haszndlnak. Jelenleg is hasznalt fajtai:

— Totdlreflexiés: ez esetben az ujjunkat egy prizma feliiletére helyezziik, majd a megvilagitas soran a kapott
kép egy képfeldolgozo eszkoz feliiletére képzodik le.

— Diffrakcios: a totalreflexios eljardshoz hasonlé miikodést, de a prizmat Fresnel lencse (a lencse feliiletét
egy sor koncentrikus gytr( alaku szakasz alkotja) valtja fel.

— Chipszenzor: az ujjat a szenzor feliiletére helyezziik és a feldolgozando jeleket pedig optoszalakon keresz-
tiilvezeti a képfeldolgozo eszkozre.

— Termikus elemzés: ebben az esetben nem kell az eszkozt megérinteni csak az ujjunkat elhtzni el6tte. Ez az
eszkoz szeletenként olvassa le az informadcidt és alkotja meg a képet. A beépitett szenzor pedig a barazdak
hémérsékletbeli killonbségét érzékeli. Eddig kevés gyartd probélkozott e téren, de varhatéan néni fog a
piacon betoltott szerepe és ezzel egylitt csokkenni a jelenleg magas ara. Jél hasznalhaté extrém viszonyok
kozott is.
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NEM OPTIKAI ELVU ESZKOZOK
— Radidfrekvencids jelet kiildiink az ujjra, mely a feliiletérél visszasugarozza a jelet a vevé szenzor felé. Ez
az eljaras képes mélységi képet is alkotni az ujjakrol és a barazdakrol.
— Kapacitiv-elv szerint apré kondenzatorokkal felszerelt érzékeléfeliiletére helyezziik az ujjat, amely eltérd
kapacitast jelez a volgyek és barazdak kozott. Ez az eltérd jel keriil elektromosan dtalakult jellé, amely kiér-
tékelédik. Egy racsos szerkezetii vezetdrétegbdl all, mely egy elektromagneses mez6t alakit ki maga felett.
Mikor az ujjunk hozzaér, akkor téle toltést vesziink el, amelynek a pozicidjat a késziilék képes érzékelni.
— Ultrahangos jeleket sugaroz az érzékel6 az ujjra, amelyrél a visszaver6dé hullamjelek segitségével mély-
ségi képet alkot.
— Nyomasérzékeld a piezo-elektromos matrix keriil beépitésre a szenzorfeliilet alatt, mely az ujjfeliilet
egyenlStlenségeibdl alkot képet.
— Az E-mez6-technolégia a bér elektromos mezejét méri. Mindennapos hasznélatra alkalmas, az ujjle-
nyomat mindségére nem érzékeny. Ez az elektronikus leolvasas egy elektromos mez6t alakit ki az ujj és a
vele érintkezd félvezetd koriil, amely felveszi az ujjlenyomat bardzdaltsagat. A kapott kép nagy tisztasagu,
haromdimenzids, de kisméretii.

A kutatasok, fejlesztések a biometrikus azonosit6 rendszerek 6sszes elemét érintik, igy egyre jobb, meg-
bizhatobb és gyorsabb szenzorok, algoritmusok sziiletnek. A fejlesztések egyik iranya, hogy egyesitsék a
kiilonbozé, fuggetlen biometrikus forrasokbdl szarmazé adatokat, és igy lecsokkentsék a hibaszazalékot.
Az US-VISIT stratégidja, a kettds ujjlenyomat-ellendrzéssel a ,multibiometrikus” rendszerek egyik lehet-
séges formaja.

Mindezek tiikrében és ismeretében megallapitom, hogy az ujjlenyomat-vizsgalatot be lehet és be kell
vezetni a magyar civil informatikai rendszerekben torténd autentikaldsra, ahol ezt megkivanja az infrast-
ruktura és az adatbiztonsag. Viszont sziikséges egy egyszertibb, alacsonyabb koltségeket jelentd rendszer
valasztasa is, azon teriiletekre, ahol nem kivan olyan magas szintii biztonsagot a rendszer, amit az ujjlenyo-
mat-alapu autentikacid biztosit.

A jovében az ujjlenyomatok szolgaltatta informaci6 kiegészithet lesz az arcfelismerd szoftverekkel.
Ennek jegyében most a retina-, irisz-, arcfelismerd rendszerek vizsgalata kovetkezik.

Az érintésmentes biometrikus azonositas lehetséges modszerei

Az irisz-felismerést az ember szivarvanyhdrtyajanak (iriszének) egyedi és idében allandé mintazata teszi
lehetévé. Videokameraval készitenek egy képet a szemrdl, majd az irisz teriiletét eltaroljak, miutan levag-
tak a képroél a pupillat, a szemhéjat és a szempillakat. Az irisz egyedi mintdzataban rejl6 informaciot ezt
kovetGen digitalis formaban rogzitik. Az azonositashoz a bitek sorrendjét kell 6sszehasonlitani.
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Az iriszazonositas, a szem szivarvanyhartydjan alapul. Ennél az eszkoznél a tévedések lehetGsége szinte
nulla. A szem szivarvanyhartyajan 400 kilonb6z6 azonositasi pont van. Az irisz életiink soran sosem val-
tozik. Annak az esélye, hogy két ember irisze pontosan megegyezzen kizart. Az eszkoz az azonositds soran
a szivarvanyhartya lathato és lathatatlan elemeit analizdlja. A szabad szemmel lathato elemek kozé tartozik
az {risz sugaras mintazata, korokkel, arkokkal és a koronaval. A retinahartya-erezetet pedig infravoros
leolvasas utan vélik lathatéva. A pupilla-reflexek is megfigyelhet6k az azonositaskor, igy kizarhatdak a
kontaktlencsével valé visszaélések. Az iriszazonosito rendszer leolvasoja a szivarvanyhartya képét az 6sz-
szes jellegzetességekkel (godrocskék, korok, arkok, korona, szovetszalak), melyek a szemet egyedivé teszik,
haromdimenzids kontur-térképpé alakitja. Az igy szerzett informaciok digitalizalas utan egy pontosan
2048 szamjegyti kodot alkotnak.

Ezt hasonlitjak dssze a késébbiekben, az adatbazisban taroltakkal. A vizsgalat sordn két modszert al-
kalmazhatunk. A felvétel készitése alapjan kétféle leolvasast kiilonboztetiink meg: aktivat és passzivat. Az
aktiv leolvasas a felhasznal6 aktiv kozremtikodését igényli, mivel a kameratol 0,15-0,35 m tavolsagra kell
tartania a szemét. Ezzel szemben a passziv eljaras a felhasznalok szempontjabol sokkal kellemesebb, hiszen
ez esetben a rendszer el6szor egy nagy latdszogii kamera segitségével hatdrozza meg a szemek helyzetét,
majd arra fokuszal rd egy masik kameraval, és végzi el a leolvasast akar 0,3—1 m tavolsagbol is. Mindkét
esetben a leolvasas koriilbeliil 1-2 masodpercet vesz igénybe, ez megegyezik az ujjlenyomat azonositashoz
szitkséges id6vel. Sajnos az aktiv eszkozok higiéniai problémakat okozhatnak, a passziv eszkzok hatranya,
hogy rendkiviil bonyolult technikai megvaldsitast igényelnek, igy az aruk is igen magas.

Retina-azonositds: a szemfenéken taldlhato retinat infravords fénnyel vilagitjak meg. Mukodése az ujj-
és tenyér-azonositd rendszerekhez hasonlit. A visszaver6dé infravords sugarak eltéré mértékben nyeléd-
nek el, igy azok ki tudjak rajzolni a szemfenék érhaldzatat. Az olvaséval kozvetlen kapcsolatot kell kiala-
kitani, ezaltal igen nagy a fert6zés veszélye. Ezt a technoldgiat igen ritkan alkalmazzak, dltalaban nagy
biztonsagot megkdvetel6 rendszerek esetében.

Arcfelismerés ldthato fényben: Az arc felismerése — parosulva a mintaazonosito eljarasokkal — j6 azono-
sitast szolgalhat. Jelenleg kiilonleges esetekben hasznaljak. Nem alkalmas tokéletesen egyforma egypetéjti
ikrek megkiilonboztetésére.

Arcthermogram: felvétel, melyet infrakameraval készitenek, és az arc hémintdjat mutatja. A kép egyedi,
és kombinalva nagy bonyolultsagti mintaazonosité algoritmussal — amely ellendrzi a relativ hdmérséklet-
kiillonbségeket az arcon — olyan technikat kindl, amely fiiggetlen a kortdl, az egészségi allapottol, de még a
test hémérsékletétdl is. A modszer tizenkilencezer ,,adatpont” felvételével kivételesen biztonsagos eljarast
kinal, amennyiben a technoldgiai koltségek elfogadhaté szintre csokkennek. Nagy pontossagu, képes meg-
kiilonboztetni a teljesen egyformanak tiiné ikreket is, akar sotétben is. Tovabbi el6nye a teljes diszkrécié.
Ennek a technoldgianak a fejlesztése manapsag a koltségek csokkentésére iranyul annak érdekében, hogy
minél szélesebb korben véljék alkalmazhatdva az azonositasi és hitelesitési eljarasokban. Az arcthermog-
ram a legigéretesebb maodszer jelenleg.
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A feldolgozas a tobbi biometriaihoz hasonléan a zajsziliréssel kezddédik. Zajként, zavar6 tényezéként
szerepelnek: szempilla-, szemhéj-, pupilla-titkr6z8dések. Utana torténik meg a struktura felismerése, majd
a kod eldallitasa. Ezen adat egy polarkoordinata-rendszerben leirt sajatossagok sorozata, melyet a pupilla-
tol kifele haladva korkorosen vesznek fel. Mivel kameraval torténik a felvétel, ami masodpercenként tobb
tiz képet is készithet kozel azonos beallitasbol, lehetdség van a ,,legjobb” és a legkisebb zajt tartalmazo kép
kivélasztasara (szempilla, szemhéj, reflexiok).

Az irisz-azonositas rovid id6 alatt felzarkézott az ujjnyomat-azonositas mellé, és ma mar egyértelmuien
az ujj kiegészitéjévé valt. Ennek oka egyrészt az, hogy a multimodal-azonositas nagyobb biztonsagot ad
(kisebb téves visszautasitds, nagyobb szelektivitas), tovabba ha az elsédleges az ujjlenyomat-vizsgalat, ak-
kor alternativ azonositasi mdédszert biztosit.

A szemiiveg és a kontaktlencse sem zavarja, a kép fekete-fehér. A template oregedését egy egyszer
ujbdli felvétellel kompenzalni lehet (mert csak keveseknél van 6regedés, betegség: halyog, cukorbetegség)
Fontos szempont, hogy az elkésziilt kép elég részletes legyen ahhoz, hogy az azonositashoz hasznalt jelleg-
zetességek jol lathatéak legyenek.

Az iriszdiagnosztika segitségével a mintat add egészségi allapota is felmérhetd. Pupillamérés segitségé-
vel pedig kimutathat6 az emberr6l, hogy faradt, fogyasztott-e alkoholt, hasznalt-e drogot.

Az iriszazonositds legfontosabb el6nye a gyorsasag mellett a pontossaga — a szivarvanyhartya stabilita-
sanak koszonhetden —, mivel a szem belsd, védett, mégis kiviilrél lathat6 szerviink.

Szamos orszag hasznalja az irisz-azonositast. S6t szerte a vilagon kényelmi okokbdl mar tobb millidan
szerepelnek egy iriszazonositasi rendszerben, amely segitségével ttlevél nélkiil atkelhetnek hatarokon.

Erdemes keresni az ujjlenyomat-vizsgalat mellé egy kiegészité rendszert, a megfeleld szint biztonsag
elérése végett. Ennek kivalasztasakor fontos szempont a konnyl hasznalhatosag, az elfogadhatd koltség-
szint és természetesen a megfeleld funkcionalitési szint. Erdemesnek tartom a vizsgélatok iranyét az RFID
technoldgia iranyaba forditani. Ennek hasznalataval megvalosithato lenne egy tobbszintli azonositasi
rendszer, ami a normal szint{i autentikaciot RFID-val végezné, a kiemelt szint(i beléptetés pedig az ujjle-
nyomat-vizsgalat és az RFID egyiittes hasznalataval térténne.
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térképezésre (mapping) és helymeghatarozasra is. Ezaltal inspirdlva, épitet-
tiink két vonalkovetésére alkalmas robotot. Az ezzel szerzett tapasztalatnak
és sikerélménynek koszonhetSen, a 2015-6s tavaszi félévében, elkezdtiik to- | .ux Dunatjvérosi Féiskola,
vdbb béviteni a kordbban megszerzett tuddst és mélyebben elmeriltiink a | uformatikai Intézet
bedgyazott rendszerek témakorében. E-mail: burkus@mail.duf.hu
Kulcsszavak: Robottechnologia, szoftverek fejlédése, szimulécids szoftverek,
bedgyazott rendszerek.

** Dunajvdrosi Féiskola,
E-mail: halesz89@gmail.com

Abstract: The quick development of robotics has brought about the develop-
ment of the software related to it. Different simulation software types have
been developed in several fields, and different algorithms have been written
for mapping and positioning. Inspired by this, we have built two robots suit-
able for following lines. As a result of the experience gained through it and
thanks to the sense of achievement it has given us, we started to expand the
knowledge previously gained in the spring of 2015, and absorbed ourselves
more deeply in the world of embedded systems.

Keywords: Robotics, software development, simulation software, embedded
systems.

Dunakavics - 2016/ 2. 21



Auer Richdrd-Té6th Roland—Burkus Ervin

[1] Margolis, M.
(2011): Arduino Cook-
book. Massachusetts:
O'Reilly Media.

Bevezetd

Eme dolgozat elkészitése két f6agon haladt. Az egyik része a robothardverrdl, illetve
a -szimulaciordl szolt masik fele pedig a szamitdgépes vezérlészoftver tervezésérél
és implementalasarol. Egy robot megépitése bonyolult feladat, és a hozza tartozd
vezérlGszoftverrel dsszehangolni, mar csak kommunikacié szintjén sem egyszerd.
Ugyan a robot mar elkésziilt, a tovabbi fejlesztések érdekében fontosnak tartottuk
egy szimulacié elkészitését is. Ezt a V-rep nevil szimuldcids programban valdsitot-
tuk meg.

A robot szerkezeti kialakitasat tekintve a legpraktikusabb lehetéséget valasz-
tottuk, ami egy differencialisan hajtott robotot eredményezett. Ebben az esetben
két hajtott kerék és egy segédkerék taldlhatd a roboton. A robot vezérlését a so-
kak altal ismert Arduinéval valdsitottuk meg, mivel szamos kiegészitét lehet
hozza beszerezni, valamint a programozasi nyelve is C-hez kozeli, ezéltal ismert
volt szamunkra. A robotot négy infravords tavolsagérzékelGvel lattuk el annak
érdekében, hogy a fizikai kornyezetét, megfeleléen felmérhesse. A kommuniké-
ci6 megvalositasdhoz az Arduinéhoz kaphaté Bluetooth-modult vélasztottuk.

A robot és az ember kozotti interfészt megvaldsitd, szamitogépen futd program
mellett a robot bedgyazott rendszere is tartalmaz egy Gsszetettebb szoftvert, mely a
robot 6nalléo mikodését (barangolasat) valdsitja meg.

Az Arduino

Az Arduino-dramkor egy, a GPL-licenc ald esé termék (szabad hozzaférési), egy
nyilt ,,physical computing” platform, amely egyszeri mikrovezérlé panelbdl, és a
hozza sziikséges szoftver megirdsara szolgalo fejleszt6i kornyezetbdl all, amelyet el-
sésorban termékfejleszt6k és amatdér programozok hasznalnak. Sajat programozasi
nyelvvel rendelkezik, mely a Processing-bdl kifejlesztett Wiring egyik implementd-
cidja [1].
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Az ARDUINO FELEPITESE

Az Arduinét USB-s soros porton keresztiil kapcsolhatjuk a szamitdégéphez.
A fejlesztési koncepcidja egységes azonban szamos kiaddsa létezik (UNO,
DUE, NANO stb.). A »board” fejlesztése soran a tervez8k gondoltak, az ok-
tatasi felhasznalasra, ezért ellattak mindenféle védelemmel Ggymint, rovid-
zarlat elleni védelem, forditott bekotés stb.

1. dbra. Arduino felépitése.

- Arduino " Furg

Az Arduino tapellatasat kaphatja USB-porton keresztill vagy o6nallo
tapegységrol esetleg teleprol, utobbi lehet akdr egy 9V-os elem is. A megirt
programunkat, USB-n keresztiil tudjuk feltélteni az Arduinéra, nem felejtd
memoriaval rendelkezik, igy tapellatds megsztinése utan a programunk meg-
marad a »board”-on, mindaddig amig Gjra nem irjuk azt [2].

A fenti abran is latszik, hogy a »board” egyik oldalan digitalis a masik
oldaldn pedig analdg csatlakozasokat, ugynevezett labakat talalhatunk. Eze-
ket az egyszertlibb azonosithatdsag érdekében beszamoztak, digitalis labak
0-13-ig, az analégok pedig 0—5-ig vannak szamozva. Fontos megjegyezni,
hogy mindegyik labat hasznalhatjuk digitalis labként (az analégokat is), azt a
programkodban talalhato figgvényekkel allithatjuk be.

A digitalis jeleket legegyszertibben ugy definidlhatjuk, mint egy kapcsol6
altal el6allitott elektronikus jel. Ha tehdt a kapcsolo bekapcsolva van, atfo-
lyik rajta aram (ezt az allapotot 1-essel jeldljiik), ha nincs bekapcsolva, akkor
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nem folyik dram (ez a 0-ds allapot). Ezeket a folyamatokat egyesek és nullak sorozatéval irhatjuk le, melyet
szokds binaris jelrendszernek hivni. Az Arduino digitélis jeleit konnyen programozhatjuk kifele, illetve
befele is. Programozhatjuk kifele, ekkor példaul jelet kiildiink a kiilvilag felé, ez lehet egy egyszeri LED
bekapcsolasa, ugyanakkor kiolvashatunk jeleket kiilsé szenzorokrdl, gombokrdl.

A »board” mésik oldalan taldlhat6 analég labak segitségével az Arduino képes analdg jelek fogadasra is.
Analog jeleknek nevezziik az olyan folyamatos jeleket, amelyek idében barmilyen értéket felvehetnek. Az
analog kifejezés arra utal, hogy a végbemend valtozas ok és okozat Osszefliggése, tehat példaul egy héméré
kijelz6jén az érték fiigg a kornyezeti hémérséklettdl és annak fiiggvényében valtozik.

Az analdg jeleknek fontos szerepe van, ugyanis ezek segitségével tudjuk mérni/figyelni a kornyezé vilag
tulajdonsagait, Ggymint tavolsag, magneses tér, hémérséklet, fényviszonyok, stb.; ezeket a beérkezd jeleket
analdg jelsorozatként tudjuk feldolgozni.

Az ARDUINO HARDVERES ES SZOFTVERES BEMUTATASA

Szoftveres oldal:

Néhany szoban érdemes beszélni az IDE-rdl. Angolul Integrated Development Environment, magyarul ez
annyit tesz, integralt fejleszt6i kornyezet. Elengedhetetlen a gyors alkalmazas-fejlesztések terén. Ezek az
IDE-k tartalmaznak rendszerint egy szovegszerkeszt6 részt, melyben a programunkat irhatjuk, valamint
van benniik egy fordité program, de ezenkiviil vannak IDE-k, melyek tartalmaznak forditasautomatizalo
eszkozoket is. Ilyen IDE-vel rendelkezik az Arduino is, a fejleszték szamos tesztprogramot helyeztek el a
fejleszt6i kornyezetben, melyek segitségével konnyen és gyorsan elsajatithatjuk az alapokat.
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2. dbra. Arduino IDE- és a LED-villogtato programkad.

Blink | Arduino 1.65 EL‘

— o

File Edit Sketch Tools Help

Blink §

veid setup() { -
// initialize digital pin 13 as an output.
pinMode (13, OUTPUT);

}

// the loop function runs over and over again forever

frite (13, HIGH): // turn the LED on (HIGH is the voltac
(1000) ; // wait for a second
digitalWrite (13, LOW); // turn the LED off by making the volt
delay(1000); // wait for a second
}

Ezeket a programjainkat C/C++ nyelven irhatjuk, igy a nyelvet ismer6k kénnyen igazodnak ki az Ar-
duinés programok fejlesztésében. Az IDE-hez tartozik egy Wiring-konyvtar, amivel konnyen végezhetjitk
el az alapvetd input/output muveleteket.

Hardveres oldal:

Amintazt a torténeti fejezetben is emlitettiik tobb tipusa van az Arduino-csalddnak, ezek leginkabb memo-
ridban, ki- és bemeneti csatlakozasokban, valamint szamitasi kapacitasban kiilonboznek egymastol. Van-
nak olyan »board”-ok, melyek beépitett Ethernet-csatlakozéval késziiltek, masok pedig beépitett Bluetooth
modult kaptak. Mivel az Arduino-csaladnak szamos tagja van, értelmetlen lenne mindent megvizsgalni és
elemezni. A robot UNO-val késziilt, igy néhany sorban érdemes a paramétereit megemliteni. UNO eseté-
ben is kétféle mikrokontrollerrdl beszélhetiink, az egyik a sima DIP IC-vel szerelt valtozat, a masik pedig
egy SMD-s kiadas, ez még nem akkora kiilonbség, tudasilag ugyan azt az ATmega 328-s mikrokontrollert
kapta, mely rendelkezik 14 digitélis ki- és bemeneti labbal, valamint 6 anal6g labbal. Ezeken kiviil kapott
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egy 16 MHz-es kristaly oszcillatort egy USB-csatlakozot, illetve egy tapcsatlakoztatasi lehetéséget.
Amiben lényegesen eltér az UNO a tobbi tarsatol, az az, hogy nem hasznal FTDI USB-drivert, melyet kii-
16n kéne telepiteniink, helyette kapott egy programozott USB-bdl soros portba konvertald chipet (mely az
Atmegal6U2 nevet viseli).

Néhany technikai adat:

— Mikrokontroller: ATmega328
— Mukodési fesziiltség: 5V

— Bemeneti fesziiltség: 7-12V

— Bemeneti fesziiltség limit: 6-20V

— Digitalis I/O labak szdma: 14 db

— Analog labak szama: 6 db

— Flash memoria: 32Kb

— ESRAM: 2Kb

— EEPROM: 1Kb

— Orajel sebesség: 16MHz

Motorvezérld aramkor

Az Arduino nemcsak, ilyen fejleszt6i »board”-okat hanem egyéb, kiegészitd, tigynevezett shieldeket is
gyart/arusit. A robot épitése soran felmeriilt két lehetdség: vagy megépitjiik sajat magunk a robot mo-
torvezérld paneljét, vagy pedig megvessziik azt készen. Mivel egy késztermék esetén a tapasztalatszerzése
kevés, ezért maradtunk anndl a lehetéségnél, hogy sajatot terveziink, majd épitiink.

Két prototipus is késziilt a robotbdl, eltérd kiilonbségekkel (mas mikrovezérld, kiilonboz6 alkatrészek
stb.). Ezutdn épitettiik meg a mostani allapotaba.
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3. dbra. A megvalésitott robot.

Az ARAMKOR TERVEZESE
Az aramkor tervezését igen egyszerten valdsitottuk meg, komolyabb programot nem igényelt, ugyanis a
nyaklemeziinket nem maratassal készitettilk, hanem csak egyszertien szigetelt vezetékekkel a lemez hat-

oldalan.

4. dbra. Aramkor sematikus terve.
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[3] Szittya Ottd
(1999): Digitdlis és
analég technika infor-
matikusoknak I-IL
Budapest: LSI Oktatd-
kézpont.
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Az abran jol latszik, hogy kezdetnek vettiik az Arduino-chip labkiosztasat, majd
felrajzoltuk a csatlakozokat, (kis téglalapok) és bejeloltiik, hogy mi hova kapcso-
16dik. A tervezés kozben felmeriilt, hogy nem csak a motorvezérlé IC-ket, hanem
a csatlakozasi pontokat is egy panelre tessziik, ezaltal nem csak egy motorvezér-
16 shieldet, hanem egy olyan panelt kaptunk, ahova egyszertien csak csatlakoztatni
kell a bluetoothot, infrakat, ledeket, stb. Ez pedig egyszertien az Arduinoéra dugva
(egy tiiskesor segitségével), ,bovitékartyaként” funkcional. Mind a motorok, ugy a
»board” is egy k6zos akkumulatorrdl kapja a tapellatasat, ez egy 7.4 V-os, 1800 mA
oras litium polimer akkumulator.

Az 1.293D motorvezérld IC, H-hid kapcsolasnak felel meg, azzal a kiilonbséggel,
hogy elektronikus kapcsoldkat hasznal, amelyek az IC megfelel6 labaira adott 0 V-os
vagy 5 V-os vezérldjelekkel nyithatok és zarhatok. Ezaltal a H-hid IC konnyedén
vezérelhet6 a mikrokontrollerrel. Az 1L293D két H-hidat tartalmaz, ezért egyetlen IC
elég a robot két motorjanak a vezérléséhez.
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Az integralt dramkorokkel torténd fejlesztés soran felhasznaltuk a Digitdlis Tech-
nika tantargy keretein beliil, korabban megszerzett tuddsunkat [3].

FELHASZNALT SZENZOROK BEMUTATASA

A robotra felszereltiink 4 darab infra szenzort, illetve 2 darab enkddert. Az infrakat a
barangol6 algoritmus megirasakor hasznaltuk fel, az enkdderek pedig a robot sebes-
ségét és a megtett tavolsagat hivatott mérni. A robot képes manualis, illetve automa-
tikus modon miikodni. Automatikus méd esetén a robot rendelkezik egy barangold
algoritmussal.

Dunakavics - 2016/ 2.



Mobilrobot elektronikai és szoftveres fejlesztése

6. dbra. A haszndlt szenzor.

A tervezés folyaman felmeriilt, hogy a robot barangolasi folyamatat ultrahangszenzorral valdsitjuk
meg. Azonban ehhez szinte tokéletes feliilet kell, mert kiilonben nem érzékel rendesen. A felhasznalt inf-
ra-szenzor 10-t6] 80 cm-ig érzékel.

Az enkddereket legtobb esetben a megtett tavolsag meghatarozasra hasznaljak. A tarcsa meghatarozza
az informaciot, amit az enkdder ad a vezérlésnek. Kétféle informacidtovabbitasi lehetsége van az enko-
dereknek. Az egyik az abszolut, ez esetben egy olyan kddot kapunk, mely megmondja a kerék pozicidjat,
az aktualis szoget. Példaul ilyenkor maga a tarcsa szolgaltatja az informaciot. A relativ vagy inkrementalis
enkoderek pedig azt mondjak meg, hogy a kerék milyen mértékben lett elforgatva, itt maga a vezérlés, az
elektronika szamolja és mondja meg az elfordulast, de ebben az esetben éltalaban alkalmaznak egy refe-
rencia pontot, illetve egy plusz érzékeldt, amely a teljes elfordulasnal ad csak jelet.

A robot esetében az egyszer(ibbik tarcsat, az inkrementalist hasznaltuk. Az inkrementalis mtikodést
enkdderek egyszertibbek az abszolathoz képest, kevesebb informécidt szolgaltatnak szogelfordulas és for-

"o

dulatszam mérésére hasznalhatéak. A tdrcsa rovatkoldsanak stirtisége meghatarozza a felbontast.

7. dbra. Inkrementdlis enkdder tdrcsa.
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El6szor is van egy kapukkal felépitett logika, ami az ,,A” és ,,B” jel fazishelyzeté-
bél megallapitja a forgas iranyat. Ezutan az ,,A” vagy a ,,B” jelet egy le/fel szamlald
bemenetére vezetik. A szamlalds iranyat a forgasi iranyt megallapito logika kimenete
vezérli. Ha az enkoder tengelye elére forog, akkor az impulzusok tartalmat novelik.
Ha hatra forog, akkor csokkentik. Valojaban a szamlalot nem az ,,A” vagy ,,B” jel 1ép-
teti, hanem beiktatnak egy EXOR-kaput, ami 6sszehasonlitja az ,,A” és ,,B” jelét [4].

8. dbra. Enkéder miikodése.

or U LLUULUUUTAIT

V-rep szimulacids kdrnyezet

A V-rep szoftver segitségével komplett robotszimulaciokat tudunk megvaldsitani
szamitégépen anélkiil, hogy fizikailag megépitettiik volna a robotunkat, ezzel pénzt
és id6t sporolhatunk. Néhany esetben a megtervezett és leszimuldlt robotunk atte-
hetd egy az egyben a valos robotba, amit megépitettiink, minden modositas nélkiil.
Ezeknek a szimulator-szoftvereknek van egy virtualis robotja, amivel a valés mun-
kaban dolgozo robotokat is le tudjuk szimuldlni. A szimulatorokkal/szoftverekkel
kényelmessé valik a robotok programozasa, illetve javitdsa egészen a végleges ver-
zi6ig, mikozben tesztelni tudjuk 6ket. A sikeres programozas természetesen fiigg a
szimuldlt kornyezet illetve a valds kornyezettdl is, mivel sokszor a valddi kornyezet,
eltér a szimulalt kdrnyezettdl, ezaltal robotunk masképp viselkedhet abban a hely-
zetben [5].
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A ROBOT V-REP SZIMULACIOJA

A szimuldcidra egy teljesen egyszert konstrukciot hasznéltunk, két hajtott kerék valamint egy segédkerék
segitségével mozog a robot.

9. dbra. Az akadadlyok és a robot.

A robot hamarabb elkésziilt, mint a szimulacid, azonban fontosnak tartottunk elkésziteni egy szimula-
ciot is, az esetleges késobbi tesztelés érdekében. Az Arduino fejleszt6i kornyezetében C/C++ kozeli nyelv
van, ezaltal ott az emlitett nyelven konnyebben boldogulnak a programozék. V-repben kicsit mas prog-
ramozasi nyelv taldlhato, ez pedig a LUA nyelv. Ez utobbi is hasonlé a C/C++-hoz, azonban még is van-
nak némi eltérések. Tobbnyire példaul sajat fiiggvényekkel rendelkezik a program, melyek segitségével
mozgathatunk egy csuklot, beolvashatunk adatokat kiillonb6z6 szenzorokrol, vagy akar ,,életre” kelthetiink
egy egyedileg készitett testet. Néhdny f6bb fliggvényt érdemes megemliteni, mind V-rep, mind pedig az
Arduinos fejleszt6i kornyezetbdl és 6sszehasonlitani ezeket.

BARANGOLO ALGORITMUS BEMUTATASA
Barangold vagy ismert nevén akadalykikeriil6 algoritmus, robotok esetében elég hasznos és gyakran hasz-

nélt algoritmus szokott lenni. Mivel csak alapvetd funkcidrdl beszélink lényege annyi, hogy robot képes
legyen akadélyokat kikeriilni egy algoritmus segitségével.
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10. dbra. Robot és a szenzorok.

4 Elsé \
géal Job

M1 M2

Ahogy a 10. dbrdn is latszik a legegyszeriibb szenzorelrendezés ha a robotunk elejé-
re teszlink harom szenzort harom iranyba balra, jobbra és elére. Ezek a szenzorok fogjak
érzékelni az akaddlyokat. Ezek a szenzorok lehetnek akar ultrahangos, vagy ha jobb mi-
néségben szeretnénk az adatokat megkapni és feldolgozni, akkor komolyabb infras szen-
zorokat is hasznalhatunk, erre a célra. Az dbran jeloltiik a motorokat, illetve a szenzorokat.
Legegyszeriibben egyigazsag-tablanlehet bemutatni, szemléltetni az algoritmus miikodését.

Bal Els6 Jobb M1 M4
1 1 0 Jobbra 1 0
0 1 1 Bal 0 1
1 0 1 El6re 1 1
0 0 1 Balra 0 1
1 0 0 Jobbra 1 0
1 0 1 ElGre 1 0

Szenzoroknal a jelolés:
0 -> Nincs objektum a szenzor el6tt.
1 -> Van objektum a szenzor eldtt.

Minden eshetéséget meg kell vizsgalni, az igazsag-tablan végighaladva irjuk le az algo-
ritmus mikodését.

Ennél az algoritmusnal elinditjuk a robotunkat és ha az els6 szenzor akadalyba titkozik,
akkor vagy bal, vagy jobb iranyba haladunk tovabb. Ha a két oldals6 szenzor érzékel falat
tehat a hatodik eset all fenn akkor a robotunkat eldre hajtjuk. Ha a szenzorokat minden
iranybol akadaly veszi koriil akkor - tehat egy zart helyre jut — ebben az esetben tolatni kell
a robottal [6].
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Szoftver-specifikacio, feladatelemzés

A szoftver fejlesztésénél az els6 szempont az volt, hogy megvizsgaltunk két lehetd-
séget a vezérlést illetden. Az els6 lehetGség egy olyan PC-s szoftver lett volna, ami a
robottol kapott adatok alapjan, vezérelte volna a robotot. Ezaltal elkeriilhetd, hogy a
valasztott beagyazott rendszeriink le legyen terhelve, az csak az adatokat tovabbitja
a szamitogép felé. A masodik megoldas pedig ennek az ellentéte, vagyis a beagyazott
rendszeriink dolgozza fel a beérkezé jeleket, és avatkozik be a kornyezetébe és csak
a lényegi informaciokat kiildi tovabb a PC oldali vezérlészoftvernek. A kdvetkezok-
ben ennek a két megoldasnak a pro/kontra 6sszehasonlitasat fogjuk bemutatni. [7]

PC-S SZOFTVER ALTALI VEZERLES

A PC-s szoftveres vezérlés nagy elénye, hogy a szamitasigényesebb feladatokat ve-
zérl6programunk szamolja ki, és nem kell azzal a robot mikrovezérlGjét terhelni.
Tovabbi elény hogy ezaltal tobb szenzort tudunk felrakni a robotra, igy még tobb
informacio szerzése lehetséges a kornyezetrdl. Az egyik szembetiing veszélye ennek
a fajta vezérlésnek, hogy amint a kapcsolat megszakadt a robottal, akkor elvész a
kontroll a robot felett.

Természetesen vannak moddszerek ennek a problémanak az athidalasara, az
egyik ilyen egy allandé ,kiildtem-vettem’-jelentés a robot és a szoftver kozott.
Amint elmarad a visszaigazolas a szoftvert6l a robot megall, ott ahol van.

SZOFTVER, MINT INFORMACIOT KOZLO PROGRAM

Ezen moédszer 1ényege, hogy minden, kornyezetrdl bejové informaciot a bedgyazott
rendszeriink dolgoz fel, az informaciot csak elkiildi a PC-s vezérlészoftvernek, de
a mikrovezérl§ szoftvere, semmilyen algoritmust nem hasznal a kapott adatok sza-
molasara. Csak az informaciot jeleniti meg: ilyenek a szenzor értékek, futas-naplo-
zasa, esetleg a fent emlitett ,,vészkapcsold” funkcié
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SZOFTVER SPECIFIKACIO KONKLUZIO

Az dltalunk vélasztott modszer az utobbi, nincs annyi szenzor a roboton, ami indokolna a PC-s szoftver
altali vezérlést, és a feldolgozandé adatokkal sem kell annyi szamitast elvégezni.

A masik indok a valasztott hardver egy Arduino Uno mikrovezérld, mar meglévé IDE-vel, amivel
ugyan gyorsan lehet fejleszteni, nem kell sajat vezérl6t tervezni, de sajnos ennek a hatranya a kompromisz-
szumok, a terhelhetéséget illetden.

FELHASZNALOI IGENYEK

A szoftvertervezési fazis kovetkez6 Iépése volt, annak a feltarasa, hogy a programnak milyen feladatokat
kell megvaldsitania, milyen igények vannak vele szemben. Ezek az igények listazva a kovetkezok voltak:

— felhaszndl6 csatlakozni tudjon az altala kivalasztott soros-porton keresztiil a robothoz,

— a program indulaskor kérje le az elérhetd portokat, és lehetséges legyen a port hozzdadasa,

— a programnak felhasznald-biztosnak kell lennie , kivételkezelések”-kor,

— csatlakozaskor a programban lehetséges, a robot beallitasa, kétféle mod koziil lehet valasztani ,,barango-
las” és ,,manualis iranyitas” illetve a LED-vildgitas bekapcsolasa,

— az infraszenzor altal kiildott adatok megjelenitése,

— a program, a lehet6 legkevesebb mértékben fliggjon a sajat funkciojatdl, késébbi fejleszthetGséget szem
el6tt tartva,

— a program folyamatosan figyelje a kapcsolat allapotat, megszakadas esetén értesitse a felhaszndlot,

A GUI tervezésekor a tobb részre osztottuk a feliiletet. A kovetkez6 részeket hoztuk létre:

— legfelil bal oldalt helyezkedik el a port kivalasztasat, csatlakozast, és lecsatlakozast, valamint port hoz-
zdadast megvaldsito feliilet,

— mellette a ,,setup” feliilet, mellyel a robot bedllitdsa, illetve a sebesség bedllitdsa lehetséges,

— legfeliil jobb oldalt talalhatdk a robot paraméterei, ezek a szenzorok altal kiildott jelekre vonatkoznak,

— bal oldalt a csatlakozast megvaldsitd feliilet alatt helyezkedik el egy informacids kép a roboton talalhato
szenzor-poziciokrdl,

— mellette a manualis iranyitashoz valé ablak.
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Mobilrobot elektronikai és szoftveres fejlesztése

11. dbra. Program kezeldfeliilete.

Main

— o o e
] Led On/Of
Add pot (7] Manwal mode peocy

- : )
tJ o S8 twn Moo Left sensoe  No Signal

Center sensor No Signal

!

Right sensor  No Sigmal

'

Connection Establised
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A RENDSZER USE CASE DIAGRAMMJA

A program fejlesztése soran, a POWER Designer programot hasznaltuk fel.

12. dbra. Program use case diagramja.

»
<<extend>>

D

ADD PORT

IF CONNECTION

<<include>>

START READ DATA
FROM SENSOR

<<axtend>> CHECK

<extend>> /' DISCONNECT
FROM THE
PORT

CONNECTION
STATE

CONNECT TO THE SELECTED PORT

USER

<<include>>
|

<<extend>>

|
SELECT
MANUAL MODE

ROAMING MODE
SET APWM
VALUE
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Mobilrobot elektronikai és szoftveres fejlesztése

Kommunikacids protokoll tervezése [10] Tannenbaum, A. S.—Wet-
herall, D. J. (2013): Szdamitégép

hdlézatok.

A kommunikacidés protokoll megtervezésénél az egyszerliséget tartottuk Budapest: Panem.

szem el6tt, és fix byteos, kétiranyd kommunikdciot valdsitottunk meg. A
kommunikaciénak a kévetkezé szempontok alapjan kellett megfelelnie ve-
zérlGszoftver dltal kiilldott parancsoknal [10]:
— robot futasi médjanak bedllitasa (akar menet kozben is),
— el kell tarolnia a robot aktualis paramétereit és visszakiildeni soros porton,
— fogadnia kell a robothoz érkezé iizeneteket.

A csomag felépitése a kovetkezOképpen néz ki:
— HEAD (iizenet fejléc) a késébbi valtozé kommunikaciohoz,
— MODE (a robot futasi moédja, manualis vagy roaming),
— LEDSTATE (LED vilagitas ki- bekapcsolasa),
— MI1E, M2E (A motorok allapota, logikai 1-es értéken kap fesziiltséget, lo-
gikai 0-ds értéken nem),
— PWM (a motorsebességének értéke impulzus szélesség modulacidval van
megvalositva),
— TAIL (iizenet farok része),
|HEAD |[MODE|LEDSTATE|M1E|M2E[PWM]|TAIL|.

A robot a szenzorok altal mért értékeit, és a robot aktudlis bedllitasat fo-
lyamatosan kiildi vissza a vezérlészoftvernek megjelenitésre, illetve napldzas
céljabdl. Ennek a csomagnak a felépitése a kovetkezo:

— Bal oldali szenzor értékei.

— Jobb oldali szenzor értékei.

— Kozépsé oldali szenzor értékei.
— PWM érték.

— MIE értéke.

— M2E értéke.

(&S)
NI
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Pc-s VEZERLOSZOFTVER ALTAL KIADOTT PARANCSOK

A vezérl6programba 7 byte-os tombokben zajlik a kommunikacio a robot és a szoftver kozott. A fentiek-
ben vazoltak szerint az egyes indexekben a kovetkezd értéket veheti fel a tombiink:
— 0 index Head
0x10 az tizenet fejléce
— 1 index Méd
0x2 Manualis méd
0x3 Roaming méd
0x00 Azonnali megallas
— 2 index LED Allapot
0x3 Led bekapcsolva
0x4 Led kikapcsolva
— 3-4 index M1E, M2E
0x5 Motor Be
0x6 Motor Ki
- 5index PWM
a tomb az aktualis PWM-et tartalmazza, 0—255-ig vehet fel értéket.
— 6 index Tail
0x90 az iizenet vége

Osztalyok tervezése

A programunk a fentebb emlitett két 6 részb6l all. Az elsé feladat a ,RobotParam” nevii osztaly megterve-
zése volt. Az osztalyunknak a kovetkezdket kell megvalositania:

— arobot Osszes aktudlis, paraméterének a térolasa, és futas kozbeni megvaltoztatasa,

—arobot felé kiilldendd csomagok 9sszeallitasa.

Az osztaly konstruktoranak nincs bemend paramétere. Csak a fontosabb tagvéltozokat allitja be.
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13. dbra. A RobotParam osztdly konstruktora.

//Construktor
1reference

public RobotParam()

{

Osszefoglalds és tovébbfejlesztési lehetdségek

A projekt jelen dllapotdban még nem végleges, azonban a korabban célul kitizott mérfoldkoveket sikere-
sen megvalositottunk. Ez meghozta a vart eredményt, és ennek kovetkeztében ujabb mérfoldkoveket tiz-
tiink ki. Szeretnénk implementalni példaul egy SLAM-algoritmust (Simultaneous Localization And Map-
ping), mellyel a robot képes lesz feltérképezni egy teljesen ismeretlen kornyezetet. Ezenkiviil szeretnénk
létrehozni egy bels6 adatbazist, hogy a késébb megvaldsitandé robotok is kompatibilisek legyenek a PC-s
vezérlészoftverrel. Az egyszertibb javithatosag érdekében naplézasi funkcidkat is szeretnénk megvalosita-
ni. A dolgozatban taglalt témak jo tampontot adnak a tovabbi fejlesztésekhez, ezt kiegészitve a megszerzett
tapasztalattal megvaldsitasra kertilhetnek a fent emlitett elképzelések.

Az dltalunk létrehozott projekt biztos alapot ad a témaval most ismerkedéknek, drommel vettiik ész-
re, hogy van is érdekl6dés a téma irant. Egyszer(isége és atlathatdsaga miatt konnyen elsajatithatéak és
felhasznalhatdak a témaban Kkifejtett és megvaldsitott modszerek. Az iskolaban oktatott elméleti targyak
(Digitélis Technika, Jelek és rendszerek, Szamitdgép és tavkozlési haldzatok) hasznosak voltak a projekt
készitése soran. Az elkovetkez fejlesztésekbe szeretnénk bevonni hallgatotarsainkat is, hogy az oktatas
soran megszerzett elméleti tudast 6k is kiegészithessék a megfelel6 gyakorlati tapasztalatokkal.

(&S]
\©

Dunakavics - 2016/ 2.



Dunakavics - 2016/ 2.

40



TOBEL IMRE *- KOVARI ATTILA **

LabVIEW Real Time valdsidejii méré-
és irdnyitdrendszer
I. Real Time Target PC-alapi tesztkornyezet létrehozdsa

Osszefoglalas: Iranyitorendszerek fejlesztésekor nagy segitséget nyujt egy
olyan fejleszt6i tesztkdrnyezet, amely révén egy komplex iranyitérendszer
prototipusa viszonylag egyszer@i modon felépithetd és tesztelhetd, méghozza
az iranyitoberendezésektdl elvart valosideji miikodést figyelembe véve. A
LabVIEW ésaLabVIEW Real-Time Module segitségével ilyen tesztkornyezet
egyszerien felépithetd, komplex iranyitasi feladatok tesztelhetek, egy
idedlis kornyezet a gyors prototipusfejlesztéshez. Jelen cikk egy PC alapu
koltséghatékony tesztkornyezetet mutat be, mely segitségével valdsidejii
iranyitasok is vizsgalhatéak laboratériumi koriilmények kozott.

Kulcsszavak: LabVIEW, LabVIEW Real-Time Module, prototipusfejlesztés,
PC-alapu koltséghatékony tesztkornyezetet.

Abstract: A development test environment provides a great help in case of
development of control systems, which can help to build and test a prototype
of complex control system in a relatively simple manner, taking into account
the required real-time operation. This test environment can be built simple
by the help of LabVIEW and LabVIEW Real-Time Module, complex control
tasks can be tested, itisan ideal environment for rapid prototype development.
This article presents a cost-effective PC-based test environment that enables
to examine real-time controls in a laboratory.

Keywords: LabVIEW, LabVIEW Real-Time Module, prototype development,
PC-based test environment.
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Bevezeto

A szamitogép alapti mér6- és iranyitd berendezések felhasznalasi
teriilete igen széles az ipari alkalmazasoktdl akar egészen a specialis
agy-szamitogép interfészek teriiletéig [1, 2].

Szamitogép alapu iranyitérendszerek miikodésétdl azt varjuk,
hogy azok a bemeneti adatok beolvasasa/események észlelése utan,
a szamitégépen futd program segitségével feldolgozzak azokat
és a feldolgozas eredménye alapjan meghatarozzak a sziikséges
kimeneteket, beavatkozasokat.

Folyamatiranyitasban a folyamat jeleinek valtozasi sebessé-
géhez, bekovetkezett események gyorsasagahoz kell illeszteni az
iranyitérendszer feldolgozasi idézitését, hogy a folyamat valtoza-
saihoz képest a rendszer révid idén beliil/meghatarozott idézités
szerint képes legyen a beavatkozasra.

A korszerti infokommunikaciés megoldasok a megvaltozott
munkaformak és munkatevékenységek kihivésaira is kell¢ valaszt
adnak a megfelel6 hardveres és szoftveres tamogatasok mellett. [3]

Az E-rendszerek kell6 gyorsasaggal és hatékonysaggal alkalmaz-
hatéak a mai kihivasokkal teli informacios tarsadalmunkban az
ellenérzési folyamatok tamogatasara. [4]

Az olyan szamitégép alapii mérd- és iranyitorendszereket,
amelyek esetén a folyamat jellemzdi alapjan eldirt iddzitésnek
megfelel6en,abemenet észlelésétdl, annak feldolgozasatolakimenet
el6allitasaig, valds idejli rendszereknek nevezziik. A kovetkezékben
a National Instruments LabVIEW fejlesztékornyezet altal tamo-
gatott valdsideji iranyitasok tesztelésére alkalmas személyi szami-
togép alapt rendszer kertil bemutatésra. A LabVIEW, mint grafikus
fejlesztékornyezet, a programozasi kompetenciak elsajatitasaban is
jol alkalmazhaté nem csak a fiatalabb, hanem akar a programozasi
ismertekkel nem rendelkez6 idésebb korosztaly oktatasaban is,
hozzéjarulva az élethosszig tart6 tanulashoz.

(5, 6].
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Valosidejli rendszerek

A valds idejlii rendszerek mikodésében a valaszidé kritikus tényezd. A valosidejl
miikodés iddzitésének feltétele az alabbiak lehetnek [7]:

— abszolut: amikor a feldolgozast egy meghatarozott idépontokban/idépont koriil/
idépontig/idépont utan kell végrehajtani;

— relativ: amikor a feldolgozast valamilyen esemény bekovetkezéséhez viszonyitva
meghatdrozott iddpontokban/idépont koriil/idépontig/idépont utan kell végrehajtani.

Az eldz6kben leirtak figyelembevételével a valosidejli iranyitérendszerekkel szemben
altalanosan tamasztott kovetelmények az alabbiak szerint foglalhatdak 6ssze:

— eldirt idézités szerint miikodjon, vagyis minden feldolgozas, valasz determinisztikus
legyen;

— egyideji eseményeket is fel tudja dolgozni (parhuzamos feldolgozas);

— megbizhatd, biztonsagos.

Szamitégép alapi folyamatiranyitd-rendszerek kozil - példaul az ipari
folyamatiranyitasban alkalmazott — PLC-k mtikodése determinisztikus, ami garantalja,
hogy abemenetek beolvasasat, a rajta futo programot, akimenetek beallitasat meghatarozott
ciklusid6vel végre tudja hajtani. Azonban a szamitégépek operacids rendszerei, melyek
az alkalmazasokat futtatjak, altaldban nem felelnek meg a determinisztikus mitkodésnek.
Azon rendszerek esetén, melyeknél elvart a valdsideji miikodés, tgynevezett valdsideju
operacios rendszereket (RTOS: Real-Time Operating System) alkalmaznak, melyek
kernele biztositja a determinisztikus, preciz id6zités szerinti miikodést.

A valosidejti rendszerek két részre oszthatoak, megkiilonboztetiink [8]:

— ,hard real-time”;
— ,,soft real-time” rendszereket.

A hard real-time rendszer esetében feldolgozasiidg-tullépés nem megengedett,
az idokritikus algoritmusok adott id6 alatti futtatdsa biztositott. Mig a soft real-time
rendszereknél az idékritikus algoritmusok csak magas prioritassal futnak, ebben az esetben
azonban meghatarozott mértékben és gyakorisaggal el lehet térni a kivant id6zitéstol
(Deadline, Desired Loop Time). (1. dbra)
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(8] National 1. dbra. Hard és Soft Real-Time alkalmazdsok idézitése (Deadline: feldolgozdsi hatdridg). [9]
Instruments
(2015. 12. 05.): Deadline
What is a Real Average Time -
Time Operat- . —
ing Hard Real-Time
System Worst-Case Time
(RTOS)?
[Online],
Elérhets: Average Time
http://www. Soft Real-Time
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paper/3938/ Worst-Case Time
en/
[9] National Azidézitésben bekovetkezd hibat ,,Jitter”-nek nevezik, a valosidejli operacids rendszerek
?21 gtlr;m; ;"655 ) | 2rra vannak optimalizélva, hogy a ,Jitter” jelenség minél kisebb legyen. [8] (2. dbra)
Do I Need a
Real-Time 2. dbra. Egy feladat ciklikus futtatdsa esetén a futdsi id6 vdltozdsa. 8]
System?
[Online], { Jitter |
Elérhets: Desired Loop Time R !
http://www. 4 ’
ni.com/white- |
paper/14238/ 1 v.
en/
; 2 »
:
£ 3 $
g 4 )
5 ’ | ‘
Loop Time
Avaldsidejiioperaciosrendszerek eseténavaldsidejii futtatas minél determinisztikusabba
tételéhez kiegészité egységeket, funkcidkat is tartalmaznak, mint példaul:
— watchdog — valaszidé figyeld, ha a programunk leall, és igy a watchdog szamara adott
id6n belil vélaszt nem tud kiildeni, gy a watchdog a rendszert automatikusan djrainditja;
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— determinisztikus adat kommunikdciét megvalositd programrészek és a valds
idejt program részek kozott;

— tobb CPU-maggal rendelkezd rendszerek esetén segédprogramok az egyes CPU-
magok kozotti terheléskiegyenlités konfiguralasra;

— ciklus végrehajtasahoz sziikséges idézités szabalyozasa.

National Instruments LabVIEW Real-Time Module

A LabVIEW Real-Time modul a National Instruments cég altal fejlesztett
LabVIEW grafikus programozasi kornyezet egy kiegészitése, amely segitségével
a LabVIEW kornyezetben 6sszedllitott grafikus programok valosideji miitkodésii
hardverre is let6lthet6ek, ott futtathatéak. A LabVIEW Real-Time modul
tobbféle valdsidejii mikodést hardvert tdmogat, tobbek kozott a CompactRIO,
CompactDAQ, PXI, képfeldolgozé rendszereket és személyi szamitogépeket is.

A LABVIEW Real-Time modul segitségével a LaBVIEW programozasi
kornyezetben fejleszthetd, tesztelhet, Ethernet kapcsolaton keresztil szamos
valdsidejii futtatast tdmogatd hardverre, az ugynevezett LaBVIEW Real-Time
Target-re letoltheté. A program fejlesztésére haszndlt szamitogépet, amin a
LabVIEW fejleszt6kornyezet fut Host-nak, a valdsidejti futtatast biztosité hardvert
pedig Target-nek nevezik. A Targeten futé National Instruments LabVIEW Real-
Time operacios rendszer a valosidejii mikodést az alkalmazas futtatdsanak pontos
iddzitésével biztositja.

A NATIONAL INSTRUMENTS LABVIEW REAL-TIME MODULE ALTAL
TAMOGATOTT HARDVEREK

Az NI LabVIEW Real-Time modul tobbféle hardver eszkozt tamogat az aldbbiak
szerint [10]:

— PXI (kibévitett PCI): a szabvanyos ipari PXI-platform (3. dbra) egy ipari
kornyezetre tervezett hazbol all, valamint szinkronizélas céljabol tartalmaz integralt
id6zitét és trigger egységet, valamint beagyazott vezérldt és I/O modulokat is.
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[10] National Instru-
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Embedded Systems
Hardware [Online].
Elérhetd: http://www.
ni.com/embedded-
systems/products/
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3. dbra. Massziv hdzba helyezett PXI-hardver ipari kornyezetben torténé alkalmazdshoz,
valésidejii programok futtatdsdhoz.

— Ipari szabdlyzo (4. dbra): Az NI ipari szabalyzok massziv hazban keriilnek elhelyezésre, a ventilator
nélkiili hazban viszonylag nagyteljesitményl processzor és egy PCI vagy PCle foglalat is talalhat6 1/0
modulokkal torténé bévithet6ség céljabol.

4. dbra. Az NI ipari szabdlyzo hardver.

— CompactRIO (kompakt tijrakonfigurdlhaté 1I/0): NI CompactRIO (5. dbra) lényegében egy valos idejii
programok futtatdsara alkalmas FPGA egységet és I/O modulokat tartalmaz. Az iparban alkalmazott PLC-

hez hasonlé kialakitasik, nagyobb szamitasi teljesitmény mellett.
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5. dbra. CompactRIO ny1ijt valés idejii alkalmazdsokhoz.

— Single-Board RIO (Single-Board tijrakonfigurdlhato I/0O): N1 Single-Board RIO (6. dbra) rendszerek egy
aramkori lapon kialakitott kompakt vezérl6egységek, melyek architekturaja megegyezik a CompactRIO
rendszerrel.

6. dbra. Single-Board RIO hardver.

— Real-Time Vision (intelligens kompakt kamera): NI Smart Cameras (7. dbra) ipari nagyteljesitményti
képfeldolgozo szenzorokat és a valosideju képfeldolgozasi programok futtatasara alkalmas erés processzort
tartalmaz, melyek a LabVIEW Real-Time Modul segitségével programozhatoak.
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[11] National Instruments
(2015. 12. 05.): Requirements
for Desktop PCs as LabVIEW
Real-Time Targets [On-

line]. Elérhet6: http://www.
ni.com/product-documenta-
tion/8239/en/

7. dbra. NI intelligens kamera.

" g wamoeat
hlsitt e

— Ipari, asztali PC (8. dbra): Lehet6ségiink van ara, hogy akar altalanos célu
ipari szamitogépet, vagy egyéb mas single-board szamitogépet, vagy akar egy
normal asztali szamitégépet hasznalhassunk az NI Real-Time kérnyezetében,
ha ezek az NI éltal meghatarozott rendszerkovetelményeknek megfelelnek.

8. dbra. Ipari szdmitégép, asztali szdmitégép, Single-Board szdmitogép (SBC)
vagy egyéb PC-104 processzor-kdrtya mint valdsidejii hardver.

A személyi szamitégépek valdsideji hardverként torténd alkalmazasa
esetén oda kell figyelni arra, hogy a LabVIEW Real-Time Module nem
minden hardver eszkdzt tdimogat. A tdimogatott hardver eszkdzokrol részletes
informacio a National Instruments oldalan talalhato [11].

A kovetkezékben a National Instruments LabVIEW Real Time kdrnyezete,
és az ezen alapul¢ valdsidejii iranyitasok tesztelésére alkalmas kornyezet keriil
bemutatasra.
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Valosidejl szamitogépes iranyitérendszer
LaBVIEW Real Time Target alapon

Ahhoz hogy egy személyi szamitégép LabVIEW Real-Time Target-ként alkalmazhato
legyen, a szamitogép hardvereinek tdmogatottnak kell lennie [9]. Egy adott szamitogép
esetén ez a Real-Time Desktop PC Evaluator program segitségével ellendrizhets. A
program a Host szamitogépen futé LabVIEW fejlesztékornyezet LabVIEW Real-Time
Module részeként telepiil fel, és a Measurement & Automation Explorer (MAX) Tools »
RT Disk Utilities » Create Desktop PC Utility USB Drive alkalmazas segitségével egy USB
pendrive-ra telepithet (9. dbra). [12]

9. dbra. Desktop PC Utility USD Drive létrehozdsa.

QM"‘?‘.W. Measurement & Atomatson Explorer ——
Fle E6t View [Took ) Help

o ) My System N Network Bocaier

@ OstaNe | g magitration Weeard o Desitop PC Uity USB Drve

W Do b esktop PC Uiy US8 Orive Ths ity wil refosmat # USE drive with & LabVIEW Reat- Time beot
o4 Scales USE undey for use with 2 USE boot-Capable Desitop PC. Make sure the
51 semwan FreidPomnt USB dewe o conmected to your computer befcre you continue.
MDre
& s ] 2 o yremntio e i iyt
2 § 1Gmq | N-0AQmE Configuaticn » Seem— — e —
S Ons | NVisicn »
S R BaOrk while 3 Networt device 9003 NOtMUN 3 real-Ame SOeratng system Remate
Foed | 1010 Setings o] [t e et orwtokes commacson Such Gevees oy 0 S5c00580 b
A g Sennt B
& sey =
Soi Froet Pasels » Setect Utiaty Verncn
[ . {
re—
reONEY ’ 20 =
oA B —

Reset Configuention Data

cas, select T 4 MAX
Qure oPer NI 1mcte STSMMS, (e8el 10 Fou SPACHC GRvcH SOHMENtaton

your NI peadct Reip. focated on e HelpeHelp Topics menu flem. You can also access NI product help
t = e by pressing <F 1>

% Help T Remete Systerma
Create Rieal- Time Desktop PC Utibty US8 Drve

A Target PC errdl indithatd, és a megjelen6 meniirendszerben az Evaluate system
Amennyiben a szamitogép kompatibilis, ugy a képernyé aljan az alabbi szoveg jelenik
meg: ,, Tested configuration is compatible with LabVIEW Real Time” [12].

Iranyitérendszer-funkcié megvaldsitasahoz az iranyitorendszer jeleit illeszteni kell a
Target PC-hez. Erre legalkalmasabb egy multifunkcids adatgytijté kartya alkalmazasa,
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Instruments
(2015. 12.
05.): Dol
Need a Real-
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[Online],
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mely az érzékel6k/alapjel analdg vagy digitalis bemend jeleit fogadni és konvertdlni tudja, valamint a
beavatkozo analdg vagy digitdlis kimend jeleket is el6 tudja allitani. A multifunkcids adatgyijté kartyak
altalaban alkalmasak akar inkrementalis szoghelyzet jelado jelének a feldolgozasara is.

A kovetkez6kben egy multifunkcids adatgyjté kartyat tartalmazd, személyi szamitdgép alapu
LabVIEW Real-Time Target keriil bemutatasra, mely éltalanos célu iranyitérendszerek fejlesztéséhez,
teszteléséhez olcso, mégis jol alkalmazhaté rendszert alkot.

SZAMITOGEPES IRANYITORENDSZER FELEPITESE

A szamitoégépes iranyitérendszer, ahogy korabban emlitésre keriilt, két {6 egységbdl all (10. dbra):

— Host PC, melyen a szoftver fejlesztés és a futdsi eredmények megjelenitése torténik, egy dltalanos PC,
vagy laptop;

— Target PC, melyen a Host PC dltal Ethernet kapcsolaton keresztiil let6ltott program valdsideji operacios
rendszeren fut, és amely a be- és kimenetek illesztéséhez sziikséges A/D, D/ A atalakito egységet tartalmazza
és hardvere a Real-Time Modul altal tamogatott kell legyen.

10. dbra. Host fejlesztéi PC (Development Machine) és a Target Real-Time PC.

Development Machine Real-Time Target

A Target PC-be, az A/D-, D/A-atalakitasok, egyéb jelek fogadasara, a kompatibilitas miatt egy National
Instruments altal gyartott multifunkcids adatgyijt6 kartya installaldsa célszerd, mint példaul az X vagy M
sorozat (I11. dbra).
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11. abra NI PCI-6251 M sorozatii multifunkcios adatgyiijté kdrtya.

MSenes ;

Wurchion DA Deyice

7 NATIONAL
)‘mmummrs

A LabVIEW fejlesztékornyezetet futtaté Host PC Ethernet halozaton keresztiil kapcsolddik a valdsidejt
operacids rendszert futtaté Target PC-hez. Legegyszeriibb kialakitas esetén a Target PC és a Host PC
kozvetleniil Ethernet-hdlozaton Osszekotheté UTP-kabel (kereszt kabel) segitségével. Ebben az esetben
ahhoz, hogy a két PC kommunikalni tudjon egymdssal, azonos alhalézatban kell lenniiik, fix IP-cimmel,
mely a hdlézati bedllitasokkal biztosithato.

A Host PC-n a LabVIEW fejleszt6kornyezetben fejlesztett alkalmazas elinditdsakor az alkalmazés
Etherneten kapcsolaton keresztiil automatikusan attoltédik a valos idejii hardverre, a Target PC-re, és a
futas azon elindul. Az alkalmazas futdsaval 9sszefiiggé LabVIEW hagyomanyos hibakeresési lehetdségei
ebben az esetben is hasznalhat6, mint példaul a ,breakpoint”, mikozben a program a valds idejii Target
PC-n fut.

A kartya hasznélatahoz az NI-DAQmx illesztd programot telepiteni kell a Host PC-re. A multifunkciés
adatgytijt6héz egy National Instruments gyartmanyd CB-68LP tipusi csavarozhatd kivezetéseket
tartalmazo be- kimeneti modul csatlakoztathatd (12. dbra). Ezen kivezetéseken keresztiil kothetéek be az
iranyitérendszer be- és kimeneti jelei.
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[13] National Instru-
ments (2015. 12. 05.):
Converting a Desktop
PCto a LabVIEW
Real-Time Target
[Online]. Elérhetd:
http://www.ni.com/
tutorial/2733/en/
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12. dbra. NI CB-68LP be-kimeneti csatlakozoé modul.

ot
NATIONAL
INSTRUMENTS *

A Target PC hardvere igy mar alkalmas altaldnos céla irdnyitasi funkciok
ellatasara, melynek valdsideji miikodését a LabVIEW Real-Time oprendszere
biztositja.

SZAMITOGEPES FOLYAMATIRANYITO EGYSEG KONFIGURALASA

A Target PC a korabban létrehozott USB-pendrive segitségével konfiguralhato. A
LabVIEW Real-Time rendszer betoltésére két lehetéség van:

— Merevlemez: LabVIEW Real-Time Format Disk lefuttatdsa utin az USB flash
meghajto segitéségével a rendszert a merevlemezre is telepithetjitk. Miutan a telepités
befejez6dott, elénydsebb letiltani az USB-t a BIOS-ban.

— USB meghajto: a Real-Time rendszert USB meghajtérdl indithatjuk. Ebben az
esetben a LabVIEW-t nem kell telepiteni a merevlemezre, de a merevlemezt le kell
formazni.

A Target PC-n a Hyper-Threading-et le kell tiltani a BIOS-ban. Ha mégis bekap-
csolva marad, a Real-Time operacios rendszer tobb processzor magot érzékelhet és
instabilla valhat. Hagyomanyos USB-t engedélyezni kell a Desktop PC Utility USB
meghajto elérése céljabol. Merevlemez USB emulacié modot kell beallitani az USB
meghajtok felismeréséhez.
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A nem hasznalt egységeket célszerti a BIOS-ban letiltani. [13]

Els6 1épésben a Windows operacios rendszert futtaté Host PC-re tortént a Lab-
VIEW programcsomag feltelepitése, mely magéban foglalja a Measurement &
Automation (MAX) alkalmazast, aminek segitségével telepithetjiik, illetve
beallithatjuk a Target PC-t. A Desktop PC Utility USB Drive segitségével a Target
PC elindithaté [13].

Ahhoz, hogy a Target PC-hez a Host PC kapcsolddni tudjon, azonos alhalo-
zatban kell lennitik. Mivel a Host és a Target kozvetleniil volt Ethernet-kap-
csolattal 6sszekdtve és DHCP szerver nem tizemelt.

Azért, hogy a Host és aTarget kommunikalni tudjon a Host PC-n a Target PC-
vel azonos alhalézatban 1év6 cimet kell megadni. Példaul ha a Target PC IP-cime
169.254.27. XX, akkor a Host PC-n ugyanebben az alhdlézatban 1évé fix IP-cimet
kell beallitani (13. dbra).

13. dbra. Host PC hdlézati bedllitdsai.

P Ethernet tulajdonsagai + A TCP/IP protokoll 4-es verzitja (TCP/IPv4) - tulajdon... n |
HEdrat  Megoarths Atalénos
Caatiskozds a kovetead hasndlatéval Az P Dollithsckat automatiosen i megkachatis, ha a hildaat
PSR — || e s -
Bedidie ‘ 5 cin s tomatios kérése |

A kapcsoiat a kovetkend elemeiet has: . .
i i ® A kovetiess 1P <im hasmilats:

v 8355 caomagtenasd ~

{ P 169 .25, 27,100
| - Microscht hiiioae adagter - multplaxer protokol
¥ 4 Mcssch LLDP protokol destScrogram 1 Ahddzat maszic 285.285 . 255, 0
¥ A Kapcsolats riteg topciégalebéduipesfiének LD dests r
V) - Kapcaslat riteg topokdgafeiderdési vilassastis . L
¥ 4 A TCP/P protoieol 608 versia (TCP/9vE)
¥ A A TCP/P peotokol 4o versia (TOP/Pvd) v RO GRENIX ST Rreen
< > 1 ®) A kovetkead ONS Ssaclgdidcimek hasmailats:
\
Bsddeges DNSJasaolgiid:
Leiks Mésodagos DNS ws20ip86:!
Transmsson Cortrol Protocol/irtemet Protocol. A15bb helyen
WS PO 1ok k620 kormerd bt butos 5 sapddeime tett
protokol nagykteredés] hadrokhoz Sedlthsck ériérrresiése kiépésor Specills...,
o Megre

A beallitas utan a MAX-ban a Remote Systems listdban megjelenik a Target PC,
mely paraméterei konfiguralhatdak.
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A Target PC szamara célszer(i a belsé haldzatokban hasznalt C osztalyu statikus IP-cim beallitdsa,
példaul 192.168.0.2, valamint 255.255.255.0 alhal6zati maszk, melyek a Target PC wjrainditdsaval 1épnek
életbe (14. dbra). Ha sikeriilt a beallitas, akkor a Target PC-n a 15. dbrdn lathatéakhoz hasonlé jelenik meg.

14. dbra. Target PC IP-cimének bedllitdsa.

® NI-GenericDesktopPC-00809A9C - Measurement & Automation Explorer - o
| File Edit View Jools Help
4 B My System | ) Restart b o0 O Refresh | § SetPermissions o LogIn >’ mel-w
» (5l Data Neighborhood |
» & Devices and Interfaces ;B“k R A
» 44 Scales Network Adapters
» &3 Software LabVIEW Real- A
4 BB Remote Systems » Ethernet Adapter ethO (Primary) gne Targ'e':n
4+ [ 1] Ni-GenericDesktopPC-00809A9C | nfigura
» (5 Data Neighborhood Adapter Mode TCP/IP Network Complete the following
- 9 steps to configure your
» @@ Devices and Interfaces MAC Address 80:80:00:80:94:9C Snobe Syiteey for itk
. a4 Scales with the LabVIEW Real-
b & e Time Module. For a
b are [ 3 v | plet
Configure IPv4 Address | Static J '.“’;‘.:::‘“ Jm.
1Pv4 Address |192.168.0.2 | rperr rw-';r h? tTh:‘
LabVIEW Real-Time
Subnet Mask |255.255.255.0 | Target Configuration
Gateway [192.168.0.254 | 1. Bootinto LabVIEW
DNS Server [0.0.0.0 | BeaiTiens
» More Settings 2. Configure Network

4. Confiqure 1/0
S. Configure System
Settings
0 v
MAC Address A

Displays the main Media
Access Control (MAC)
address for your remote
systam. This address is
also used for
identification purposes
in MAX, If your target
has more than one
natwork adapter, the
MAC Address may differ

> S 3 = v
System Settings| & Network Settings 58 Time Settings ::’.mp:::.:‘s.w" of

= Connected :R;\ning
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15. dbra. Target PC képernydképe tijrainditds utdn.

GCPUN Total Load ISRs Timed Structures Other Threads

[\ R | ¢ {}3 0z
CRUC v b | 0% |----- ‘ 0% I..,.,, l

Dev|Op M|Link|Driver |MAC Address |IP Address  /Mask Adapter Mode
* 1iInt i- R 1i8255x1808000809A9C:192. 168.0.2 /161 TCP/IP (static)

LabVIEW Real-Time Executive
Build Time: Jun 1 2015 17:083:47
(C) Copyright 2082-20815 National Instruments Corporation

MAX system identification wame: NI-GenericDesktopPC-88889AIC
LabVIEW Real-Time SMP Kernel: CPU cores found: 2

A Host PC halozati bedllitdsai is ennek megfeleléen modositani kell példaul 192.168.0.3-ra és
255.255.255.0 alhdlozati maszkra, hogy ugyanabban az alhal6zatban legyenek, kommunikalni tudjanak.

16. dbra. Host PC hdlézati bedllitdsa.

A TCP/IP protokoll 4-es verzidja (TCP/IPv4) - tulajdon... n
Altaldnos

Az 1P-bedlitdsokat automatiusan is megkaphatja, ha a hdliézat
5 ta ezt a lehetdséget. Ha nem, Kpjen kapcsolatba a
r gazdaval a megfeleld IP-bedlitasokért.

) IP-cim aytomatikus kérése
@A kovetkezs TP-om hasmdata:]

Pom: 192.168. 0 . 3
Ahalézat maszk: 255.255.255. 0
Alapértelmezett atjaco: 192.168. 0 .254

+isz0lgdlo cmének automatkus kérése

(®) A kovetkezd DNS-Hiszolgdidcimek hasmslata:
Elsodeges DNSiszolgld:
Mésodlagos DNS-kiszoigdld:

[ Bedlitisok érvényesitése kiépéskor Specdis...
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A bedllitasok érvénybe 1épése utdn a MAX-ban a Target PC allapota a System Settings-ben lekérdezhetd.
A Target PC szamdra a sziikséges modulok a Software pontban kivalaszthatoak és telepithetSek (17. és
18. dbra) a multifunkcids adatgytijt6 kartya és a halozati kartyat tartalmazd illeszté programokkal egyiitt.

17. dbra. Modulok telepitése a Target PC-re.

B8 Remote Systems
4 [l Ni-GenericDesktopPC-00809A9C
(5l Data Neighborhood
& Devices and Interfaces
44 Scales
{57 Software]
a Add/Remove Software

< >| ¥ Hep

18. dbra. Target PC-re telepitendd modulok.

B LabVIEW Real-Time Software Wizard: NI-GenericDesktopPC-00809A9C (169.254.27.156)

Select the features to install and installed components to uninstall

=] Natonal Instruments RT Software ~ National Instruments Real-Time Software. To install or

7] Broadcom $Pox Gigabit Ethernet Driver 3,1.0.° uninstall software, cck on the icon and select the appropriate

#] DataSocket for LabVIEW Real-Time 5.3.0 option from the drop down menu.

gl EPICS Ghent 1/O Server 15.0.0

g] EPICS Server 1/O Server 15.0.0

7] HTTP Clent 15.0.0

Z] HTTP Clent vath SSL Support 15.0.0

#] 1/0 Varisble Remote Configuration Web Servio

Z] Intel 1000 Ethernet Driver 15.0.0

#] Intel 8254 Ethernet Driver 15.0.0

Z] intel 8255x 10/100Mbps Ethernet Oriver 3.1.0

Z] LabVIEW Real-Time 15.0.0
NI RT Extensons for SMP (MusCore Suppo
Language Support for Japanese 15.0.0
Language Support for Smpitfied Chinese 15
Mcrosoft Visual Studio 2008 Runtime Suppc
Mcrosoft Visual Studio 2010 Runtime Suppc

Language Support for LASVIEW RT 1.0.0.7 y

Modbus 1/0 Server 15.0.0

Network Streams 15.0

Network Varisble Engne 15.0.0

NI Appiication Web Server 15.0.0

NT OVT Dharfarm Sandicae 150 N
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A modulok telepitése utan a Target PC beallitasai megtorténtek, a Target PC alkalmas arra, hogy
Ethernet kapcsolaton a Host PC-r6l programot t6lthesstink ra és futtathassuk azt.

A valdsideji iranyitérendszer programozasahoz a LabVIEW-ban létre kell hozni egy Real-Time
projektet, melyet a LabVIEW inditdsa, majd Create Project valasztdsa utan lehet megadni a Real-Time
projekt valasztasaval, majd a projekt nevének megadasaval (19. dbra).

19. dbra. Valosidejii irdnyitds projektjének létrehozdsa.

5} Create Project - olEl|
Choose a starting point for the project:
All [ LabVIEW Real-Time Control (NI-DAQmMX) Ssmple Froects
Templates Implements deterministic, software-based control of a plant. This sample project uses NI-DAQmx.
Sample Projects \ More Information
Deskt
= O.P LabVIEW Real-Time Waveform Acquisition and Logging (NI-DAQmx) == )
Real:Time L s
2% Acquires continuous waveform data and logs it to disk. This sample project uses NI-DAQn
" More Information
=2 Create Project - DO
Configure the new project: LabVIEW Real-Time Control (NI-DAQmx)
Project Name
mot_cont
Project Root
C:\Users\Imre\Documents\LabVIEW Data\Mot_con{| =

A projekthez hozza kell adni a Target egységet, jelen esetben az el6z6ekben konfiguralt Target PC-t a
Project Explorer-ben (20. dbra).
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20. dbra. Real-Time projekt - Target megaddsa.

w NI & Explorer - olEl
Fle Edt View Tools Melp

Il LobVIEW Real-
) Time Target

My Com e

ot_contivproj * - Project Explo
i Fle ESt View Project Opete Tocks Window Help

[vegl s vox(swia-Eslzne
[ Faes | ,

Targets and Devices
(@ Existing target or device
(®) Discover an existing target(s) or device(s)
O Specify a target or device by 1P address
() New target or device

T% and Devices ~
Real-Time

®B
1=}
L ’ NI-GenericDesktopPC-00809ASC

6D Real-Ti
#1 Real-Time PX1
(2 Touch Panel

< I—

(¥ Reduce discovery timeout

Reeh | Oc | Camcd || wep |
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Ezzel a rendszer konfigurdlasa megtortént. A LabVIEW-ban 4j VI segitségével lehet létrehozni
alkalmazast (21. dbra).

21. dbra. Uj VI létrehozdsa.

-] mot_contivproj * - Project Explorer = o IEN
File Edt View Project Operste Tooks Window Help

LM XxH X|INKW|E-¢ 1

Rems  Files

& Project: mot_contvproy
N My Computer
Project Documentation
Error Handlers
Globals
Support Vi
Type Definitions
Ul Mainv
5 Dependencies
4 ' Build Specifications
& G}y RT PX) Target (0.0.0.0)

JELLLOT

W -
%7 Dependes
:ﬂ Buid Spe Add > Virtual Folder

Control

Connect
Lbrary
Variable

Lrilities »
Time-Tnggered Vanable

Deploy VO Server

Deploy All Class
Actor

Find Pr Items._

! o Web Service
Asrange By > ‘ H

Az alkalmazas Target PC-re torténd let6ltés utan futtathatd, a Host PC-n a Target PC-n futé alkalmazés
egyes jelei megjelenithetdek.

Osszefoglalés

A cikkben egy olyan szamitogép-alapu irdnyitorendszer keriilt bemutatésra, mely prototipus fejlesztésekhez
univerzalis, valdsideji platformként alkalmazhaté és LabVIEW fejlesztékornyezet felhasznalasaval
programozhatd. A fejlesztérendszer két egységbdl all a Host PC-b6l, mely a szoftver fejlesztésére,
folyamat feligyeletre, informaciok megjelenitésére hasznalhatd, és a Target PC, amely valdsidejii
operacids rendszeren valds id6ben futtatja a LabVIEW fejleszt6kornyezetben megirt alkalmazast. A két
egység Ethernet-halézaton kommunikél egymassal. A fejlesztérendszer nagy segitséget nyujthat a gyors
prototipus- fejlesztéshez és egyéb tesztelési funkcidkhoz is.
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