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OROSZI ESZTER DIANA *

Kadrtékony programok terjedése social
engineer szemmel

Osszefoglalas: Az informaciobiztonsag leggyengébb lancszeme, az emberi
tényez6. Jelen dokumentum célja annak bemutatasa, hogy egy potencidlis
tamado milyen Social Engineering technikakat alkalmazhat kartékony prog-
ramok terjesztése soran. A terjesztési lehetGségeken kiviil ismertetésre ke-
riilnek a kartékony kod lefutasanak modszerei, valamint a fajlok alcazasanak
lehetsdségei is.

Kulcsszavak: Social Engineering, emberi tényez6, informdaciobiztonsag, biz-
tonsagtudatossag, kartékony program, fert6zott fajl.

Abstract: Human factor is the weakest link of the chain of security. The goal of
this paper is to present how can an attacker use Social Engineering tricks to
malware spreading. Besides these methodologies I will show the techniques
of running malicious scripts and the opportunities of masking infected files,
too.

Keywords: Social Engineering, human factor, information security, security
awareness, spreading malware, infected files.

A Social Engineering rovid bemutatdsa

A Social Engineering az emberi tényez6 kihasznalhat6 tulajdonségaira épi-
t6 tamadasi forma, tulajdonképpen olyan technikak gytijteménye, mely az
emberek befolyasoldsara, manipuldldsara alapozva teszi lehet6vé bizalmas
informaciok megszerzését, vagy éppen egy kartékony program terjedését és
miikodését.

* GRID CEE Tandcsadé Zrt.
E-mail: oroszi.eszter@grid.co.hu
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Legmegfelel6bb definicidja a kovetkezé:

»A social engineering a befolydsolds és a rabeszélés eszkozével megtéveszti az embereket, ma-
nipuldlja, vagy meggy6zi 6ket, hogy a social engineer tényleg az, akinek mondja magdt. Ennek
eredményeként a social engineer — technolégia haszndlatdval vagy anélkiil - képes az embere-
ket informdcibszerzés érdekében kihaszndlni” [1]

Az ilyen jellegli tdimadasok veszélye abban rejlik, hogy az emberi tényezé a legtobb
védendd értékhez (adat, alkalmazas, hardver, stb.) kozvetlentl hozzéaférhet, ezéltal mint a
biztonsag leggyengébb lancszeme, vonzo célpontta valhat egy tdamadé szemében. Ezen ki-
viil elmondhatd, hogy az emberek szdmtalan olyan tulajdonsaggal rendelkeznek, melyeket
egy tamado konnyen ki tud haszndlni. Ezek kozé tartozik a segit6készség, mely az egyik
legalapvetébb emberi tulajdonsag, amit a social engineerek gyakran ki is hasznalnak, de
hasonlé kategdriat képez a kivancsisag, hiszékenység, naivsag, melyre kiilondsen adatha-
lasz tdmadasok és kartékony programok bekiildése soran lehet épiteni. A timadasok soran
épiteni lehet tovabba a felhasznalok figyelmetlenségére, hanyagsagara, illetve bizonyos ér-
telemben tudatlansagara is.

A Social Engineering médszerek két nagy csoportba sorolhatok: egyik kategoriat képezi
a human alapu médszerek gyiijteménye, masikat pedig a szamitogép alapu technikak. [2]

Az alabbi abra §sszefoglalja az egyes technikak kategériakba sorolasat:

Humdnalapii tamaddsok
— Segitség kérése
— Segitség nyujtdsa

Szamitégépalapii tamaddsok
— Spam
— Al-weboldalak

— ,Valamit valamiért”

— Megszemélyesitéses tamadasok
személyes megjelenés soran

— Megszemélyesitéses tamadasok
telefonon keresztiil

— Shoulder surfing

— Tailgating

— Piggybacking
— Dumpster diving

Dunakavyics -

— Phishing (klasszikus adathalaszat)
— Vishing (telefonos adathalaszat)

— Smishing (SMS-en,csevegéprogra-
mon keresztili adathaldszat)

— Pharming (eltéritéses adathalaszat)

— Whaling (vezetdk ellen iranyul6
adathaldszat)

— Baiting (adathordozo szétszoras)

2015 / 8.



Kartékony programok terjedése social engineer szemmel

[rasom a tovébbiakban a szdmitégépen keresztiili tamadédsokkal foglalkozik, azon beliil is azokat a
modszereket vizsgalja, melyek lehet6vé teszik a kartékony programok terjesztését az emberi tényez6 meg-
tévesztésével. 4 f6bb, Social Engineering technikdkra alapozé mddszert kiilonboztethetiink meg:

— Kartékony program letoltése valamilyen weboldalrdl, tarhelyr6l.

— Kartékony program megnyitasa elektronikus levél csatolmanyaként.
— Kartékony program futtatdsa valamilyen adathordozérdl.

— Kartékony program elinditasa mas személy altali rahatds soran.

Kartékony program letdltése

Az egyik leggyakoribb eset, amikor a kartékony programot kiilonbozé kétes eredetd, kiilonféle letoltéseket
biztosito oldalakrol toltik le a gyandtlan internetez6k. Ezek az oldalak dltalaban ingyen kinalnak csabitd
képeket, videdkat, zenét, egyéb népszerti tartalmat. Azonban, amikor ezeket az oldalakat a mit sem sejtd
aldozat megtekinti, vagy tartalmat let6lti, egy kartékony program is letoltddik, illetve feltelepiil a gépére.
A Kkartékony programokat terjeszté weboldalak forrasa lehet valamilyen keresGszolgaltatds, banner,
hirdetés, de érkezhet a linkjiik elektronikus levélben, forumon, kozosségi portalon (pl. Facebook post,
lizenet, stb.), de akdr azonnali izenetkiildé programon keresztiil (pl. MSN-en val6 csevegés kozben) is.

WEBOLDAL LATOGATASA SORAN ESZREVETLENUL LETOLTODIK ES LEFUT

A legrosszabb esetben a kartékony kdd lefutdsahoz elegendé az azt terjeszté weboldal meglatogatasa — a
felhasznalonak nem kell semmilyen bévitményt engedélyeznie, semmilyen fajlt letoltenie, egyszertien csak
meglatogatni az adott oldalt, a kartékony program automatikusan és észrevétleniil megkezdi mikodését, a
felhaszndlonak gyakorlatilag nincsen lehetGsége elézetesen észlelni és megakadalyozni a tdmadast. Erre az
egyik legjobb példa a 2008. augusztusaban terjedé Antivirus XP 2008 nevii al-virusirto volt.

WEBOLDAL LATOGATASA SORAN ENGEDELYEZES UTAN LETOLTODIK ES LEFUT
Egy fokkal szerencsésebb annak az esete, amikor a kartékony kdd nem tud automatikusan lefutni az oldal

meglatogatasakor, hanem valamilyen mddon a felhaszndl6 jévahagyasa sziikséges a lefutashoz, példaul az
aldozatnak engedélyeznie kell a felugré ablakban a kéd futasat (pl. Java-alkalmazasok esetében).
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com/catch-

spyware-befo-

re/article.

FERTOZOTT FAJL LETOLTESE

Eléfordulhat az a szituacio is, amikor a kartékony kod az oldalrdl let6ltott mas fajlhoz kap-
csolodik, és azzal egyiitt keriil észrevétlentil letoltésre, a felhasznalod tudta nélkil. Ilyen el-
ven muikddnek a klasszikus virusok, melyek terjedéséhez valamilyen ,,gazdafajl” sziiksé-
ges. Social Engineering szempontjabol ennek a fajlnak kell valami vonzé tulajdonsaggal
rendelkeznie, mely arra buzditja a felhasznaldt, hogy toltse le, példaul valamilyen 4j film,
slagerlistat vezet6 zene, érdekes program vagy jaték, stb. formajaban.

LETOLTES UTAN A TELEPITES SORAN A FELHASZNALO BELEEGYEZESEVEL FELTELEPUL

Elsésorban reklamprogramok, vagy mas kiegészité alkalmazasok (pl. toolbar) esetében
jellemzd, hogy a felhaszndlonak lehet6sége nyilik egy, egyébként fizetGs szoftver ingyenes
hasznalatara, amennyiben hozzajarul, hogy az alkalmazas mellett egy, legélis esetben csak
reklamprogram telepiiljon, amely pl. a felhasznal¢ internetezési szokasairdl kiild adatokat a
kereskedének vagy fejleszt6 cégnek, annak érdekében, hogy minél célzottabb hirdetésekkel
keressék meg az aldozatot. [3]

Legtobb esetben ezen kiegészité programok telepiilését egy checkbox kipipalasaval
maga a felhaszndl6 dontheti el, eléfordul azonban, hogy a kéretlen program installalasa az
eredeti szoftver licencszerz6désnek aprobetiis részében keriil rogzitésre, melyet a felhasz-
nalok tobbsége nem olvas el.

Kartékony kod terjesztése elektronikus levél csatolmanyaként

A misik kedvelt kartékony program terjesztési modszer az e-mail mellékletként valé kiil-
dés. Ezeknek a leveleknek a targya altalaban valamilyen csabitd téma, lehet példaul jaték,
sport vagy szexualis tartalom, stb. - hogy a célszemély biztosan megnézze a melléklet tar-
talmat. Ily modon terjed6 ismertebb kartevok voltak az I Love You- és az Anna Kourniko-
va-virusok.

Napjainkban, mivel az emberek tobbsége hallott mar a killonféle szenzécidkra hivatko-
z0, fert6zott melléklettel rendelkezd e-mail-ekrdl, az igazan kifinomult tdmadok leginkédbb
teljesen hétkoznapi levélnek és csatolmanydnak dlcazzak a kiilldott kartékony programjukat,
mint tették azt példdul a ,MyParty” nevii féreg készit6i is 2005-ben.
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REKLAM VAGY FIGYELEMFELKELTO LEVEL

A legegyszerlibb mddszer a kartékony programok terjesztésére, ha a tamado valamilyen egyszert, min-
denkit érdekld reklamlevélben célozza meg dldozatait. Mint ahogyan a reklamlevelek altaldban, ezen leve-
lek sem egy konkrét személytdl, hanem valamilyen kitalalt szervezett6l, vagy valds cég nevében érkeznek.
A modszer elénye, hogy a timadas el6készitése viszonylag kevés id6t és erdfeszitést igényel, ugyanakkor
elég széles korli tomeget lehet megcélozni vele. Témdja lehet valamilyen szenzacid (pl. csabitd képek, in-
gyenes zene és filmletoltés kinalata), vagy akar teljesen hétkoznapi dolog is, példaul egy 4j pizzéria akcidja.

ELTEVEDT LEVEL

El6fordulhat azon eset is, amikor a tdimadd egy ismeretlen személytdl érkezd, rossz cimre kiildstt levélnek
alcdzza megkeresését. Ebben az esetben megprobalja felkelteni az dldozata kivancsisagat a méasnak szo6lo
bizalmas levéllel kapcsolatban. Kiildhet pl. képet, vagy akdr egy megigért bizalmas munkadokumentumot,
de akar jelszot és elérési informdcidkat egy ingyenes letoltést biztositd oldalhoz is.

IDEGEN, DE HIHETO SZEMELYTOL ERKEZO LEVEL

A harmadik esetben a tdmadd egy valds, hiteles személynek vagy szervezetnek tiiné felad6 nevében kiildi
el megkeresését, melynek célja lehet elsé 1épésben akar csak a kapcsolat kiépitése. Ezen kategoria inkabb
a célzottabb tdmadasok kozé sorolhatd, hiszen a megkeresés tartalma elsésorban az aldozat személyéhez,
munkajahoz, vagy érdeklddési koréhez kapcsolddik. A timadas soran el6fordulhat, hogy tobb levélvaltas

is torténik a felek kozott, és a kartékony kodot tartalmazé csatolmany vagy link csak egy kés6bbi megke-
resésben jelenik meg.

ISMEROSTOL ERKEZO LEVEL

A leghihet6bb forgatokonyv, ha egy ismerdstél érkezik a kartékony programot tartalmazo levél. Ez tobb
modon valdsulhat meg:

Cim hamisitds. A tamado egy ismerGs személy nevében hamisit elektronikus levelet, és ugy kiildi el a
kartékony kodot tartalmazd mellékletet. A tdmadas megtervezéséhez remek alapot adnak a kiilonféle ko-
z0sségi portalok, ahonnan lehet tudakozddni lehetséges ismerdsokrdl, illetve lehetséges példakrol.
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Uj emailcim készitése. Természetesen nem feltétleniil sziikséges emailcim-hamisitassal bajlodni, egy
ingyenes tarhelyen készitett fiok is tokéletesen megfelel6 lehet a fajlok bekiildésére - hiszen barkinek bar-
mennyi e-mail fidkja lehet kiilonb6z6 ingyenes szolgaltatondl, lehetetlen lenyomozni, hogy az adott fiok
tényleg az illet6hoz tartozik-e.

Automatikus tovabbkiildés kontaktoknak. Sok esetben maga a kartékony program is tartalmazza azon
funkciot, hogy automatikusan, észrevétleniil tovabbitsa magat az aldozat cimtéraban talalhaté ismer6sok-
nek - ezesetben széles korben, kevésbé célzottan hajthatd végre a karokozas. Ilyen timadasra példak az I
love you-, illetve az Anna Kournikova-virus.

Felhaszndlo meggydzése a tovabbkiildésrdl. Lehetéség van arra is, ha magat a felhaszndlot gyézte meg a
tamado arrol, hogy tovabbitsa ismerdseinek a kapott fajlt — a lanclevelekhez, hoax-okhoz hasonléan, pél-
daul nyereményt igér, amennyiben elkiildi a csatolt képet 10 ismerésének.

Kartékony kod terjesztése adathordozén

A kartékony programok terjesztésének harmadik nagy kategdridja, amikor valamilyen adathordozéra irja
ki a timad¢ a kartékony kodot tartalmazo fajlt. Ez lehet CD/DVD, vagy pendrive, s6t memoriakartya,
MP3-lejatszo vagy akar egy fényképez6gép is. Az, hogy a timadas soran milyen adathordozok keriilnek
alkalmazasra elsdsorban a célszemélyek kore, illetve az alkalmazott forgatékényv hatarozza meg. A CD/
DVD eldnye elsG6sorban az ara, hiszen egy optikai adathordozé 1ényegesen olcsobban szerezheté be mint
egy pendrive. Eszlelés szempontjdbol szintén pozitiv tulajdonsaga, hogy az adathordozé feliiletén fel lehet
tiintetni a tartalmara vonatkozo leirast, képet, mely 6sztonzi a felhaszndlot a tartalom megtekintésére. A
pendrive-ok elszérasa ugyan koltségesebb megoldas, elénydsebb lehet azonban olyan helyzetben, amikor a
kartékony kdd lefutasahoz elegendé az eszkoz csatlakoztatasa a szamitdgéphez. Becsiiletesebb felhasznald
mar csak abbol a célbdl is szeretné megtekinteni a pendrive tartalmat, hogy esetleg abban rabukkanhat az
adathordozd jogos tulajdonosara, de motivalhatja a megtalaldt az is, ha valamilyen feltlindbb, nagy tarolo
kapacitasu eszkozt talal, melyet kés6bb sajat célra hasznalhat.

ELHAGYOTT ADATHORDOZO
A kartékony programok terjesztésének egyik nemrégiben megjelent modszere a ,,Road Apple’-nek vagy

baiting-nek nevezett technika. Ekkor a tamad¢ egy fert6zott adathordozét (CD, DVD, pendrive, MP3
lejatszo, memoriakartya, s6t akar egy fényképezdgép) egy nyilvanos (és persze a célszemélyhez kozeli)

10 Dunakavics - 2015/ 8.
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helyen ,elveszit” A csalit valaki el6bb-utdbb megtaldlja és megnézi a tartalmat — mivel
CD/DVD esetén a tdmado valamilyen érdekes cimmel cimkézi fel az adathordozot (pl.
bizalmas informaciora vagy szexudlis tartalomra célozva), pendrive esetén pedig csabito
lehet, hogy megtarthatjuk, igy garantélt, hogy behelyezik a gépbe. Amint ez megtorténik,
a program megkezdi miikodését.

A triikk természetesen pendrive-okkal is tokéletesen mikodik. A HVG 2008. aprilis
19.-i szamdban egy konkrét esetrdl is olvashattunk, amikor biztonsagi audit soran egy ma-
gyar cég informatikai rendszerébe hasonlé modszerrel tortek be. A cég parkoldjaban szét-
szort pendrive-okat a legtobb munkatars gyanutlanul bedugta a szamitégépébe, elinditva
ezzel az eszkozon talalhat6 kémprogramot. [4]

Akar pendrive, akar CD/DVD kertiil elszordsra a tamadas soran, altaldban forgalmas
helyeken keriilnek elhelyezésre: parkold, mosdo, fénymasold, targyalo, bufé, stb., de célira-
nyosan hagyhat¢ iroddban is.

POSTAN BEKULDOTT ADATHORDOZO

Postai bekiildésre altalaban CD vagy DVD keriilhet, valamilyen érdekesnek tiné tarta-
lommal és kisérélevéllel. Ezen forgatokonyv soran a célszemélyek szama korlatozott és el§-
re meghatarozott.

A levél targya lehet valamilyen nyereményjaték, ismertetd anyag, vagy éppen munkaval
kapcsolatos, hivatalosnak tliné dokumentum is. Szintén hatasos, ha a csomag valamilyen
eseményre, iinnepre hivatkozva keriil bekiildésre (pl. karacsony, névnap, stb.)

AJANDEK ADATHORDOZO

Gyakori mddszer, hogy a vallalatok reprezentacios anyagaikat, esetleg demo programjaikat
kiil6nb6z6 konferencidkon, rendezvényeken valamilyen adathordozén osztogatjék a részt-
vevok szamara. Egy tdmado szamara Otletes probalkozas lehet fertézott dllomanyt tartal-
mazd adathordozdt ilyen jellegli eseményeken eljuttatni a célszemélyeknek. Az adathordo-
z6 lehet CD vagy DVD (amennyiben a rajta levé tartalom elég érdekesen van sszedllitva),
vagy pendrive is (amennyiben a timado célja, hogy a résztvevék biztosan elvegyék tovabbi
hasznalatra). Hasonl6 forgatdkonyv képzelhetd el valamilyen ujsag vagy konyv mellékle-
teként torténd terjesztésre is.

Dunakavics - 2015/ 8.
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HITELES SZEMELY, ISMEROS SAJAT ADATHORDOZOJA

A kartékony programok adathordozén torténd terjesztésének egyik leggyakoribb médszere, ha a karté-
kony kéd a felhasznal6 sajat hordozhat6 adattarolojat is automatikusan megfertézi. Ezutan az dldozat bar-
milyen okbdl kifolydlag, barmely més szamitégéphez csatlakoztatja az eszkozt, a tudtan kiviil tovabbfertdzi
azt. Mivel egy valos személyben, ismerdsben az ember jobban megbizik, a legtobben nyugodt szivvel csat-
lakoztatjak annak pendrive-jat a szamitogépiikhoz, ugy hogy fel sem meriil benniik a véletlen karokozas
gyanuja. Sokakban akkor sem meril fel annak gyanuja, hogy ,0sszeszedhetnek” valamilyen kartékony
programot, amikor sajat pendrive-jukon adjak at pl. egy pdlo vagy mas ajandéktargy nyomtatasara szant
képet, vagy a kinyomtatandé dokumentumokat a nyomtatast vallalé szolgaltatonak.

Kartékony kod lefuttatasa szemelyes rahatassal

A tamadas célja, hogy a timadd maga gy6zze meg a gyanutlan felhasznaldt a kartékony kod lefuttatdsanak
szitkségességérol. Ennek érdekében a social engineer egy rendszergazdat megszemélyesitve hivatkozhat
valamilyen sziikséges biztonsagi frissités telepitésére, valamilyen gyakran hasznalt programmal kapcsolat-
ban észlelt hiba miatt indokolt javitécsomag lefuttatasra, egyéb kiilonos eseményre. A meggydzés tortén-
het személyesen, vagy telefonon keresztiil is, ezek az alabbi pontokban keriilnek bemutatasra.
A meggy6zés soran a timadd élhet a segitségnyujtas technikdjaval (azaz arrdl gy6ézi meg a felhasznaldt,
hogy késdbbi problémait eldzi meg tevékenységével), valamint akar a segitségkérés modszerével is (tehat
maganak a timadoénak van sziiksége a felhasznald segitségére, pl. hogy helyette futtat le egy biztonsagi
frissitést).

A mddszer elénye, hogy a tdmadas soran a célszemély egy valds, his-vér emberrel kommunikal, mely
a legtobb ember gyanakvasat elaltatja és arra 6sztonzi, hogy bizzon meg a segitséget nyujto vagy épp kérd
félben. A megkeresés torténhet személyesen, illetve telefonon keresztiil is, utobbi esetben kisebb a leleple-
z6dés kockazata.

A kartékony fajl és miikodése

Legyen sz6 akdr egy let6ltott allomdnyrol, akar elektronikus levél csatolmanyaként érkezé kartevorél, vagy
éppen egy fert6zott fajlt tartalmazé adathordozordl, a kartékony kédnak valamilyen médon le kell futnia
a sikeres timadas végrehajtasahoz. Ez torténhet automatikusan, vagy a felhasznal6 kozremikodését igé-
nyelve is.
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Kartékony programok terjedése social engineer szemmel

AUTOMATIKUS LEFUTAS

Tamadas szempontjabol a legszerencsésebb eset, ha az automatikus futtatas engedélyezve van az operacios
rendszeren, és ekkor pl. az elhagyott CD/DVD-re vagy pendrive-ra (s6t, esetleg MP3-lejarszéra, memo-
riakartyara, vagy fényképezégépre!) irt autorun.inf fajl az eszkoz csatlakoztatisakor automatikusan, a fel-
hasznalé kozremikodése nélkiil lefut. Biztonsagtudatosabb felhaszalok ezt a funkciot tiltjak, igy a timadas
nem minden esetben sikeres.

FUTTATHATO ALLOMANY

Amennyiben a kartékony program automatikus lefutdsa nem lehetséges, a timaddnak lehet8sége van egy
jol megszerkesztett forgatokonyvvel ravenni a felhasznaldt, hogy 6 inditsa el az altala az alabbi médszerek
valamelyikével bejuttatott kartékony kddot. Ehhez sziikség esetén valamilyen mddon dlcaznia kell a futtat-
hat¢ allomanyt, illetve annak kiterjesztését.

A kovetkezé lehetséges forgatokonyvek johetnek szdba:

Megkeresés forgatokonyvében indokolttd tenni a futtathaté allomdanyt. A legegyszeribb modszer,
amikor a tdmado nem torekszik a kiterjesztés elrejtésére, hanem magat a timadast alakitja ugy, hogy a
célszemélynek egy programot kelljen lefuttatnia, pl. a kisérélevélben vagy a személyes rahatds soran egy
sziikséges biztonsagi frissités telepitésére hivatkozik.

Ikoncsere rejtett kiterjesztés mellett. Az egyik lehetdség a fajl dlcazasara, ha a kartékony kodot tartal-
maz6 allomany ikonjat valamilyen ikon cserélé programmal (pl. IconChanger) lecseréljiik pl. egy Word
dokumentuméra.

Plusz kiterjesztés alkalmazasa rejtett kiterjesztés mellett. Amennyiben az ismert kiterjesztések rejtése
engedélyezve van, de nem szeretnénk ikoncserélé programmal bajlédni, valaszthatjuk a plusz kiterjesztés
lehetdségét is, megzavarva ezzel a felhaszndlot — azaz a fajlnév mogé elszor beirja azt a kiterjesztést, amit
mutatni szeretne, amogé pedig a valdsat, mely ugysem latszik rejtett kiterjesztések esetén.

Kiterjesztés kitolasa space-ekkel. Otletes megoldas lehet a fajl kiterjesztésének space-ekkel valé elrejté-
se is, ez abban az esetben j6 megoldas, ha a timadd tisztdban van vele, hogy a fajlok kiterjesztése latszodni
fog még ikoncsere ellenére is. Ilyenkor hasznos megoldas lehet, ha a fajlnév és a kiterjesztés kozé annyi
space-t szur be, hogy a valds kiterjesztés mar ne latszodjon az ablakban.

MAKRO

Munkahelyi kérnyezetben sokan hasznélnak makrdkat, elsésorban Excel alloményokban (de természete-
sen a tobbi Office fajlban is el6fordulhat). A makrok alkalmazdsa ugyan nagyon hasznos lehet, és nagyban
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megkonnyiti a felhasznalék munkdjat, azonban sokan megfeledkeznek rola, hogy
egy artd szandéku tamado akar kartékony részt is beszurhat a kddba. Az ily médon
modositott fajlt a timado bekiildheti e-mail-ben, vagy bejuttathatja valamilyen adat-
hordozon. A fajl nevét célszer(i valami érdekesre kitalalni, projektek soran a bérlista.
xls a ,,legsikeresebb”, de szdba keriilhet ajanlat, vagy valamilyen szerz6dés is.

A f3jl tartalmazhat fiktiv adatokat, de az sem baj, ha nem bajlédunk ezek ki-
talaldsaval: amennyiben a makrok futtatdsa engedélyezve van, és lefut a kartékony
kdd, onnantdl kezdve a felhasznald egy iires, ,,hibas” fijlt is talalhat, amennyiben a
makrofuttatas tiltva van, vagy a felhaszndlo engedélyezése sziikséges, felhivhatjuk a
figyelmét a kildott dokumentum elején a makrdk engedélyezésére. Természetesen
amennyiben a makrok futtatisa automatikusan engedélyezve van, ebben az esetben
a makroba bele lehet irni, hogy ez a figyelmeztetd szoveg ne jelenjen meg, és vagy
tires f4jl, vagy fiktiv adatok, esetleg egy jabb hibatizenet bukkanjon elé.

EGYEB FERTOZOTT FAJL (PDF, MP3, sTB.)

Abban az esetben, ha sem az autorun, sem a makrok nincsenek engedélyezve, a ta-
mado készithet mds tipusu fertézott fajlt is, vallalati kornyezetben példaul egy ferts-
z0tt PDF-et vagy Word dokumentumot, magancélra valamilyen vided vagy zeneféjlt
(pl. MP3). Ebben az esetben sziikséges, hogy a tamad¢ tudja, a célszemély milyen
szoftvert, és a szoftvernek milyen verziéjat hasznélja pontosan az adott fajl megnyi-
tasdra, lejatszasara. Amennyiben a felhasznalé dltal hasznalt — elsésorban régebbi —
verzi6 rendelkezik valamilyen sériilékenységgel, a kartékony kod iréja konnyedén ki
tudja haszndlni azt egyaltala bekiildott fajlban. Projektek soran példaul elészeretettel
alkalmazunk PDF fajlokat, melyek az Adobe Reader bizonyos verziéinak sebezheté-
ségeit hasznaljak ki. [5]
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SZAKONYI LAJOS *

o/

Hétechnikai modellezés és identifikdcio
a lakétérben

Osszefoglalas: Intelligens lakotér megtervezéséhez, ellendérzé és iranyitasi rend-
szerének kifejlesztéséhez sziikséges ismerniink az irdnyitott beavatkozasok-
nak és az esetleges nemkivanatos zavaroknak a céljellemz6k (a beallitando
termodinamikai allapotjellemzdk) tényleges értékeire gyakorolt hatasat. Az
a priori modellezési technikat kovetve, megmaradasi torvényeket felallitva —
élve a munkaponti linearizalassal — hatarozhatjuk meg az egyes mtikodtetési
alternativdknal az operator-tartomanybeli atviteli fiiggvényeket. A folyamat-
dinamikai modellek paraméterezéséhez sziikség volt kisérleti identifikdcidra
is, mely hészigeteléssel, hdmérsékletszabalyozassal ellatott lakotérben le-
folytatott méréseket jelentett. A definialt folyamatdinamikai modellek (ra-
diatoros fiités a konvekcids és sugarzasos héhasznositas, a légtér és falazat
kozotti hétranszport, stb. figyelembevételével) harmadrendi id6késleltetéses
jelatviteli tagokat eredményeztek, melyek tart6- és mintavételezd szervekkel
kiegészitve impulzus-atviteli fiiggvényekkel jellemezhetd tagcsoportot szol-
galtattak. Az egyes atviteli fiiggvények az adott tizemallapotnal egyértelmtien
jellemzik a folyamatdinamikat, melyhez kivalaszthaté a megfelel§ iranyitasi
rendszer, megtervezhetd az intelligens iranyitasi stratégia.

Kulcsszavak: Matematikai modellezés, folyamatiranyitas, intelligens rendsze-
rek.

Abstract: In order to develop a control system for an intelligent accommoda-
tion, one has to know the impact of the control signals and other undesired
noises on the goal parameters (thermodynamic attributes). Following the
apriori modeling technique the transfer functions corresponding to various
inputs, noises and operating modes can be given on the bases of a linearized
system of conservation equations. The parameters of the dynamic model had
been estimated by measurement. The dynamic representation of the accom-
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modation taking into account the heating, heat losses, filtration, and the heat
capacity of walls, resulted in third order transfer functions, which can be direc-
tily applied for simulations. Each of the transfer functions describes the effect
of one particular input, and based of this kind of separation, the linear ap-
proximation of the behavior of the accommodation can be modeled accurately
around any operating point. This representation can enable the construction of
the energetic model of a whole building, following the topology of the build-
ing, and allows the establishment of an intelligent control strategy.

Keywords: Mathematical modeling, process control, intelligent systems.

Bevezetés

A cél olyan modellek felallitasa volt, melyek egy lakotér leggyakoribb ,,iizemal-
lapotaindl” (a fiitési rendszerben tortént technoldgiai, ill. tizemviteli mdédosi-
tasok, a hdenergia-szolgaltatas zavarai, s a kornyezeti hdmérséklet ingadozo
jellege esetén) a zavarok céljellemzdre (léghdmérsékletre) gyakorolt hatasat
(ezeket egymastol fiiggetlenitve is) képesek jellemezni. Rogzitésre keriiltek egy
hészigeteléssel ellatott, gazkazannal, hdmérséklet-szabalyozassal (helyiség-ho-
mérséklet és kiils6 hdmérséklet alapjan) tizemel6 tarsashazi lakotérnél a ho-
technikai viszonyait jellemz6 mutikodési egyenletek.

A definialt folyamatdinamikai modellek (radiatoros flités a konvekcids és
sugarzasos héhasznositds, a 1égtér és falazat kozotti hétranszport, a filtracio
stb. figyelembevételével) struktirajanak meghatdrozasa a deduktiv modelle-
zési technikat kovetve indult, de a modellparaméterek tisztazasahoz sziikséges
volt a miikdd6 objektumon kisérleteket, méréseket elvégezni, melyek megbiz-
hat6 tdmpontokat szolgaltattak a modell-paraméterek finomitdsanal.

Iranyitasi rendszert megtervezni az instacionarius miikodés ismeretében le-
hetséges, ezért is kovetelmény az atmeneti jelenségeket, az allanddsult allapotok
kozotti idGszakot leird modellek létrehozasa, a folyamatdinamika ismerete. [1]

A miszaki-szolgéltaté rendszerre megmaradasi torvényeket feléllitva [2, 3,
4, 5] — élve a munkaponti linearizélassal — hatarozhatjuk meg az egyes tizemvi-
teli alternativakndl az operéator-tartomanybeli atviteli fiiggvényeket. [6] Utdb-
biak inverz Laplace-transzformalasaval a tranziensek lefutasa szemléltethetd.
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Ho6technikai modellezés és identifikdcio a lakotérben

Az egyes atviteli fiiggvények az adott iizemadllapotnal egyértelmten jellemzik a
folyamatdinamikat, melyhez kivalaszthaté a megfeleld iranyitasi rendszer, megter-
vezhet§ az iranyitdsi stratégia. [7, 8] E kozlemény egy kivalasztott modellstruktura
esetén — eltekintve a modellparaméterek meghatdrozasanak menetét6l — a vizsgalt
lakétér hétechnikai modelljének szimulacidjaval nyert tranzienseket kivanja bemu-
tatni.

A mellékelt 1. dbrdhoz (130. old.) kapcsolédva kiilonb6z6 tizemallapot-alterna-
tivaknal vizsgalhatjuk a lakotér dinamikajat, figyelembevéve:

- a kornyezeti veszteségeket;
— a szell6ztetés hatasat (friss levegd beszivast);
— az el6bbiek mellett a falazat hékapacitdsanak szerepét.

A modellstruktara rogzitése

A fit6kozegre a flitott tér belépési és kilépési csGszelvényénél értelmezhetd kon-
vekcidt, a flitott 1égtér felé a kozvetett héatadast, s a flitékozeg héaramanak id6beli
valtozdsat tekintetbe vevé modell a kovetkezd energiamegmaradasi egyenlettel jel-
lemezhet6:
4 Ip

Gy Prep Opp =y Prep Op = AGp =T =VyPrey =3~

A lakoétér légterének hémérlegét irjuk le a szell6ztetésnél értelmezhetd konvek-
ci6on tulmenden a nyilaszardkon, a falazaton, illetve a fodémen at a kornyezet felé
iranyul6, tovabba a légtér és a belsé valaszfalak kozotti hétranszportot jellemzd,
ugyancsak atadasos arammal:

91 P1¢pi Oib =G, Py ¢ p1 Fiic + Az = ) — oty A (G = 95) -

d
—ai Ak G =) =V, p; szﬁ

dt - (2)

A belsé falazat és a légtér kozotti héatszarmaztatasra vonatkozdé mérleg atmeneti
allapotban az alabbi:
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d 9

ar Ai(Fy —9) = V;,O,ctT (3)

Az el6bbi nemlinearis differencidlegyenletek a munkaponti linearizalas alkalmazasaval atalakithatok
linedris egyenletekké, ha az egyes id6fiiggs valtozokat ugy értelmezziik, mint munkaponti értékiik (feltl-
vonassal jelezve), s ettdl val eltérésiik (A jelolést alkalmazva) dsszege. Igy nyerjiik a kovetkezd egyenle-
teket a ft6kozegre:

Gy + D) P e O+ A = (@ +Aq,) 0 ey (Tt A ) - AT+ A ) +

AW+ Adp)

(4)
dt

+ AW+ DI = VP ey

a légtérre:
(G4 Ay 01 pi O+ D) = () + DG, P01 (e + M) + @AWD g + Ahg) -

— (G + A — ate A (I + D) + s A, (9 + A, — i Ax (T + A ) +

o d (I + Ay
+akAk(19}+Al9k)=lelelT , (5)
s véglil a légtér és a falazat kozotti héatszarmaztatasra:
o = d(W, + A )
atAt(l97k+Al97k)_atAt(l9t+Al9¢)=Vt,0tct# . (6)
A munkaponti értékek alapjan az allanddsult allapotra vonatkozé hémérleg a fiitékozeg:
dyy PrCurthp =4y Py cpf O = g + adidy =0, )

alégtér:
qvlplcplﬁ_ﬂa_qupchlﬁ_lk"'aA%_aA% _atAt%"'atAtgt _akAk% + akAkl?k =0,
(8)
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s a beltéri falazat esetén:

o Ay — oy A9, =0 - ©)

Képezve a kéttagu kifejezések szorzatat, eltekintve a masodrendiien kicsiny mennyiségektol (A * A), s
levonva el6bbiekbdl az allanddsult allapotokra vonatkozé egyenleteket, linedris differencidlegyenleteket

nyeriink, melyekre alkalmazhatjuk a Laplace-transzformaciot. A transzformalt algebrai egyenletek igy az
alabbiak a ftit6kozegre:

Gy P O+ I Cpr dyp () =y Py Cop O (S) = I p ey, (5) = AP (5) +
+dAGy () =V r Pyepr s Op(s) (10)
alégtérre: (9, = % = 0):

01 01€ 1O () + Tt 1€ p1 €31 (5) = oy 01 o1 T (9) = T Py p1 G, (9) + A g (5) =

mﬂﬂ((s)_atAtl%k(S) + OftAtﬁt(S)- akAkl%k(S) + akAkﬁk(s): SlelelﬂZk(S)

(11)
valamint a belsd falazatra:
O!tAzl%k(S)_OhAtﬁt(S) = SV[,OtCtﬁt(S)' (12)
B oA
Bevezetve a Stanton-szémként értelmezhetd konstansokat és idéallandokat: 41~ .,
pf Cpf qvf
ad ar A o A o A — Vy -V
ay=—""""=—> a4= k k_,a6= L2 gy=—12 ,[f==flll. t1==l
Prcpr 4y Prcpldy; Picprdy prciVe qvr 9y
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(az aramlo fiitékozeg, ill. levegé atlagos tartozkodasi ideje), nyerjitk az el6bbi egyenletekbdl a fiitékozeg
kilépési hdmérsékletére ( 1) rendezett formék alapjén az alabbi kapcsolatokat (bevezetett jelolés):

A5f=£b_gk):
1 A, 1 1+ gy + o+ qc + St,
— A 9u(5) + ————=p(5) + = =g, (s) = —2—H=E g (5) -
1+a1+Stf l+q+st, q. L+ a,+s¢t, as
| _
__T%b(s)'l'_:qu( s) - L9 (5). (13)
az a q, Clz as

Az el6bbi egyenletbdl kiemelve a légtér-hémérséklet Laplace-transzformaltjat, s elkiilonitetten szere-
peltetve az iranyitand6 objektum (lakétér) bemeneti-, valamint allapotjellemzdit, az alapjel-kévetésre vo-
natkoz6 és az egyes zavaratviteli fiiggvényeket leszarmaztatasara alkalmas, alabbi forma all eld, tehat

I (5) =

(@25 +azan(+ ay+51)| 9 () - 2 g, (5) + g 9 (5)

_ 4y
= — — — +

(I+ar+as+as+st)ars +arar))d+ar+sty)-arasa7(1+ a1 +5sty) —araz(ars + azar)

Aﬂf
az(azs +aza) |9 (s) + =¢q,,(5)
qvf .

+ — — —
(I+ax+as+as+st)ars +arar)l+a1+sty)—arasa; 1+ a1 +sty) — araz(azrs + aray)

(14)
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A hétechnikai folyamatok szdmitogépes szimulécioja

A (14) Osszefiiggéssel jelzett modellstruktirdba, mint operator-tartomanybeli eredd atviteli
fiiggvénybe helyettesitsiik be a meghatdrozott modell-paramétereket. Igy e tort szamlélojaban elkiilonitet-
ten szerepld 6t bemeneti jellemzdre kiilon-kiilon is meghatarozhatok a zavaratviteli, illetve az alapjel-ko-
vetésre vonatkozo atviteli fiiggvények (ekdzben mindig a masik négy bemenet id6beli allandosagat feltéte-
lezziik, tehat transzformaltjaikat zérussal helyettesitjiik). Az alabbiak szerint szamszer(sitett zavaratviteli
fuggvények kifejezik a légtér hdmérsékletére kifejtett hatasat

— a belépd levegd hémérséklet-valtozasanak:

¢ [ 0,000982194- (s + 0,0000103042) - (s + 0,000765495) }
1 = bl

53 £0,00337456- 52 +1,58921-10 05 +1,17788 107! (15)
- a fat6viz (elédremend) belépési hdmérséklet-valtozasanak:
72 (6) 1,61476-1077 -5 +1,66387-10712
2 =
s> +0,00337456 - 5 +1,58921-10 %5 +1,17788-107'1 | (16)
- a kornyezet hémérséklet-ingadozasanak:
| 0,000300159- (s +0,0000103042) - (s + 0,000765495)
Y3(s)=|— p 6 s (17)
s~ +0,00337456-s“ +1,58921-10"" s +1,17788-10
— a friss-levegd aram bevezetés, a szelloztetés igénybevételének:
0,124639 - (s + 0,0000103042) - (s + 0,000765495)
Ya(s)=1— 2 6 ETHP (18)
s~ +0,00337456-s° +1,58921-10"" s +1,17788-10

A fiitéviz arama — mint mddositott jellemzd - valtoztatasanak a céljellemzdre (szabalyozott jellemzoére)
gyakorolt hatdsa pedig a kovetkez6, alapjel-kovetésre vonatkozo atviteli fliggvény alapjan értelmezhet6:
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0,236865 - 5 + 2,44069-107°
s3 +0,00337456 - 5% +1,58921-10 %5 +1,17788-107!!

Ys(s)= (19)

Az el6bbi atviteli fiiggvényekben a szamitasi miveletek elvégzése az s-operatorra nézve harmadrendud
egyenletek megoldasat, a zérushelyek és a polusok kiszamitasat tette sziikségessé, s igy nyerhet6 az atvi-
teli figgvényeknek a 3 részlettortre bontott, gyoktényez8s, ill. idéallandds alakja. Digitalis (mintavételes)
iranyitasi rendszer megtervezésénél, intelligens rendszerek szimulalasanal a folyamatos elemet — esetiink-
ben az atviteli fliggvényével jellemzett lakotéri objektumot - szitkséges kiegésziteni tart6-, s mintavételezd
szervvel, majd meghatdrozni az igy nyert tagcsoport impulzusatviteli fiiggvényét. [9] A lakoteret jel-
lemz6 ,,szakasz-dinamikak” alapjan jellemeztiik a végbemend hétechnikai véltozasokat, tovabba ezekhez
illesztettiik az irdnyitasi rendszer algoritmusat, azok egyes alternativait. A strukturajaval és modell-para-
meétereivel rogzitett folyamatdinamikai modellek vizsgalata — a szimuldcios feladatokra kivéloan alkalmas,
grafikus felhasznaléi felillettel rendelkezé — MATLAB fejleszté-kornyezetben valdsult meg.

A modell matematikai lefrasat jelentd eredeti, nemlinedris differencialegyenletek (nemlinearis mo-
dell), illetve a megel3z6 fejezetben leirt munkaponti linearizélassal linearizalt egyenletek (linearis modell)
adott feltételekre torténé megoldasan, a kiilonb6z6 tizemallapotok, beavatkozasok, zavarasok szemlélteté-
sén tulmenden a modell-megoldasok Osszevetésére, a tranziens lefutdasok kozos koordinata-rendszerben
torténd abrdzolasdra is sor keriilt. Utdbbi, linearis modell ugyan nem szamol az id6fiiggd valtozok szor-
zatdval (ezeket ,masodrenduen kicsiny” mennyiségként tekinti), de a lakotér futési idészakara definialt
paraméter-beallitasok, dinamikdk, kisfrekvencias idébeli valtozasok esetén, s ezek szimuldcidja soran nem
mutatott szamottevo eltérést a nemlinearis modelltdl, az allapotteres leirassal nyert megoldasoktol. [10]

A 2. dbrdn (131. old.) lathato, hogy a lakétéri klimat alapvetéen meghatérozé bemenetek iddbeli jel-
legét, alakulasat a miikodtetett rendszerben tapasztalhatd tényleges valtoztatasaikhoz igazitva rogzitettiik.
Igy a kornyezeti hémérséklet napi, periodikus jelleggel torténé ingadozdsit +4-C° amplitadéju szinusz-
fuggvénnyel kozelitettiik, a véges idGtartamig tartd szelldztetés és a lakas egyéb melegviz-fogyasztéinak
esetenkénti belépésével jelentkezd fiitéviz-hémérséklet csokkenés (3-C°) jellegét négyszoglokésként defi-
nialtuk.

A 3. dbran (132. old.) adott szabalyozo-paraméter beallitassal és szabalyozé algoritmussal mikodtetett
lakdtéri objektum — alapjel-ugrasra (a beallitandé lakétéri hdmérséklet 3-C°-os ugrasszert névelésére) és
zavarojel-bemenetre vonatkozé - egyiittes valasz-fliggvényei szerepelnek a tényleges lakdtéri hdmérséklet
és a moédositott jellemz6 tranzienseinek bemutatasaval. A szabélyozé algoritmus beallitott paraméterei
nem az optimalis bedllitast (pl. minimalis tullendiilés, ill. bedllasi id6) jelentették, hogy jobban lathatok
legyenek a linearis, ill. a nemlinedris modell-megoldasok kézott mutatkozo esetleges eltérések.
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Konkluzi6

A modellparaméterek ismeretében a miikodési egyenletekb8l munkaponti linearizalassal nyert transzfor-
malt algebrai egyenletek, s az ezekbdl adddé atviteli fliggvények igen elényosen, egymastdl elkiilonithetd
modon jellemezhetik az energiaellatasban jelentkezd zavarok hatasat az tizemvitelre.

A szimuldcids futtatasok igazoltak a linearis és a nemlinedris modellmegoldasok kozotti hasonlésagot.
Igy a lakotér egyes iizeméllapotainak modellekkel torténd leképezése, az irdnyitési stratégiak felallitdsa, s
az irdnyitott rendszer szimulacidja viszonylag egyszeri matematikai modszerekkel és szamitogépes appa-
ratussal volt elvégezhetd.

Célunk tovabbra is olyan, intelligens épiiletiranyitési rendszer megtervezése, mely a lakotéri egyedi, sa-
jatos dinamikak alapjan épiti fel a tobblakdsos, tobbszintes lakoépiilet topologidjat, s képes alkalmazkodni
a helyi, lakotéri (lakdsonkénti) igényekhez.
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Abrak
1. dbra. A lakétéri transzportfolyamatok osszetevdi.
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( 4,y - flit6kozeg térfogatsebesség; O s - flit6kozeg stirliség; ¢ ,r - fitokozeg fajhd; Py, P - a
fiitékozeg belépési, kilépési hdmérséklete; )= légtér hémérséklet; o, A — aradiatorok héatbocsatasi ténye-
z6je,h6atadasrahasznosithato feliilete; V. fiit6viztérfogat; ¢r , A, —akornyezet felé értelmezett héatbocsatasi
tényez8, hédtado feliilet; 9, i — a kornyezeti hdmérséklet, alevegd belépési hdmérséklete; O, € pi— levegh
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dinata)
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2. dbra. A kiilonboz6 zavardsok tipikus jelszerii vdltoztdsdnak hatdsa a légtér hémérsékletére
a lakotér szabdlyozds-nélkiili iizemeltetése sordn
(a kornyezeti hémeérséklet napi periodikus viltozdsa szinusz-fiiggvénnyel kizelitve).

Filtracio hatasa a célparaméterre egységlokés bemenet esetén Kilsé hmérseklet valtozasanak hatasa a célparaméterre
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3. dbra. Az alapjel-kiovetés (1égtér-hémérséklet alapértékének ugrdsszerii megvdltoztatdsdra adott vilasz) és az
egymdstol fiiggetleniil fellépd zavarok kompenzdldsa kiilonbozé szabdlyozo algoritmusokkal (a kérnyezeti hémérséklet
napi periodikus valtozdsa szinusz-fiiggvénnyel kozelitve; szabdlyozoé paraméterek:

AR=2*10- 4m3/sK; AI=5,4*10-8 s-1; AD=0,117 s; T*=0,3145 s).

Alapjel-kdvetés és zavarkompenzalas P szabalyozoéval x 10 Alapjel-kovetés és zavarkompenzalas (modositott jellemz6)
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Alapjel-kovetés és zavarkompenzalas PID-szabalyozoéval x 10% Alapjel-kdvetés és zavarkompenzalas (modositott jellemzs)
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ROSTAS ISTVAN *-KOVARI ATTILA **

Vakok kozlekedését tamogato
rendszerek dttekintése

Osszefoglalas: A 2014-es, WHO altal kozzétett adatok alapjan, foldiinkon 39
millié vak és 246 millié gyengén laté ember él. Szdmukra — a kozlekedés
soran — kiilonboz6 tereptargyak, objektumok nehezen, vagy egyaltalan nem
észlelhetéek, mégis az informatika koraban a hagyomanyos eszk6zokon (fe-
hérbot, vakvezet kutya) kiviil nincs mas elterjedt eszkdz, amely a latassériil-
tek tajékozddasat hivatott segiteni. Erre alapozva igen hasznos lehet egy olyan
kompakt eszkoz, mely elérhetd aron képessé teszi felhasznaldjat ezen terep-
targyak lokalizacidjara, ezaltal az 6nall6 gyalogos kozlekedésre. A cikkben
bemutatasra és 9sszehasonlitdsra keriilnek a témaval kapcsolatosan végzett
eddigi fejlesztések, azok elényei és hatranyai, valamint egy olyan rendszer
keriil leirasra, mely az eddigi rendszerek hidnyossagait hivatott megsziintetni
és egy ujfajta Osszetett hangjelzés formajaban tajékoztatni visel6jét az akada-
lyok tavolsagarol és iranyarol.

Kulcsszavak: Akadalyérzékelés, gyalogos kozlekedés, gyengén latok.

Abstract: Based on the data that has been released by WHO in 2014, there
are 39 million blind and 246 million sighted people, who lives on our earth.
While they are walking, some objects can't or slightly can be recognized by
them. However, in the age of Information Technology besides the usual tools
like the long white cane, or the dog guide, there is no other popular tool for
them to use. Based on this can be very useful a compact device which can
make its user to recognize the objects while they are walking with no help,
at a low price. The article shows and compares the developments in connec-
tion with this subject, it's advantages and disadvantages and also describes a
system, which bypasses the previous system's deficiencies . Informs the user
of the distance and direction of the objects around him, with a new and
complex tone.

Keywords: Obstacle detection, walking, partially sighted.
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[1] Kotecha, A.-Zhong,
J.-Stewart, D.-Da Cruz, L.
(2014): The Argus II pros-
thesis facilitates reaching
and grasping tasks: a case
series. BioMed Central Ltd.
(http://www.biomedcentral.
com/1471-2415/14/71)
%88MC4_255_250_poly%E

F%BC%89_EN.pdf

Bevezeto

A foldiinkon kozel 290 milli6 latdssérilt ember él, esetitkben a hétkoznapi
6nallé gyalogos kozlekedés sok problémat jelent. A tereptargyak, akadalyok
felderitésére elsédlegesen botot alkalmaznak, de mas 6nallé gyalogos kozle-
kedést segitd eszkozok, elgondolasok is fejlesztés alatt vannak.

Ezen eszkozok altalaban tul dragak igy allami tdmogatas hidnyaban egy
fogyatékkal él6 ember szamdra ezek megfizethetetlenek. Persze tobb eszkoz
taldlhatd a megfizetheté kategdriaban is, viszont ezek a technoldégidk nem
elég kiforrottak, nem elég pontosak ahhoz, hogy az 6néll6 gyalogos kozleke-
dést tamogassak, csupan kiegészitik és biztonsagosabba teszik a fehérbottal
val6 kozlekedést.

Az el6zékben levont kévetkeztetések alapjan egy olyan kompakt eszkoz
lenne célszerti, ami képessé teszi a felhasznaldjat a kornyezetében 1év6 aka-
dalyok helyének és tavolsaganak a meghatarozasara.

A rendszerben hasznalt eszkozok és technoldgiak kivalasztasanal fontos
szempont, hogy a kész termék forgalombahozasa esetén megfizethet6 aron
legyen elérhetd.

A kovetkez6kben néhany latassériiltek szamara kidolgozott rendszer ke-
ril bemutatasra és értékelésre.

Latassériiltek szdmara kidolgozott rendszerek

BIONIKUS SZEM IMPLANTATUM
A bioinformatika (a bioldgia és az informatika hatarteriilete) fejlédésével

olyan eszkozok kialakitasa vélt lehetévé, mint a Duke Eye Center altal kifej-
lesztett Argus II. (1. dbra.) [1] névre keresztelt bionikus szem.
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1. dbra. Argus II.

Eyeglasses with
camera

Video
processing unit

Electrode
array Electronics

Wireless
receiver

forras: http://scienceinclusive.com/

Az eszkozt egy kameraegység és egy az agyba iltetett implantatum alkotja. A sériilt vagy beteg lato-
szerv kikertilésével a kamera altal érzékelt fényt tovabbitja az implantatumnak, ezaltal olyan betegségek
gyogymodjanak szanjak, mint példaul a szemideghartya gyulladas (retinitilis pigmentosa).

Az eszkoéz nem adja vissza a latést, jelenleg a felhaszndlo a rendszer segitségével megtudja kiilonboz-
tetni a sOtétet a vilagostdl. Bar mar ez is Oridsi elére 1épés a vaksag és a latassériilés orvoslasaban, de ezzel
a jelenlegi mikodési elvvel nem megvaldsithaté az 6ndllé gyalogos kozlekedés, mivel a tereptargyak és a
szintkiillonbségek nem érzékelhetdk.

Mivel a bionikus szemek és implantatumok jelenlegi fejlettségi szintje nem éri el azt a szintet, hogy a
felhasznald képes legyen olyan vizualis képet alkotni, aminek a segitségével meghatarozhatja a kozelében
1év6 akadalyok tavolsagat és iranyat, valamint a szintkiilonbségeket, ezért mas jellegii kutatasi eredmények
vizsgélata kovetkezett.
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[2] Saksham,
SmartCane
Device. 2012.
(http://smart-

cane.saksham.

org/)

[3] Magyar
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a fehér botot,
2014. (http://
richpoi.
com/cikkek/
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ULTRAHANGOS TAVOLSAGMERESEN ALAPULO TEREPTARGY-ERZEKELES

Szamos olyan eszkoz 1étezik, amik arra lettek tervezve, hogy rezgés- vagy hangalapu
visszajelzés formajaban tajékoztassak a latassériilt felhasznaldt az észlelt tereptargy tavolsa-
gardl és iranyarol. Ezek kozos jellemzdje az, hogy valamilyen szenzor segitségével tavolsa-
got mérnek, majd egy jelfeldolgozé egység segitségével azt kiértékelik. Az aldbbi rendsze-
rek mindegyike ultrahangos szenzort hasznal.

A SmartCane Device (2. dbra.) egy fehérbotra szerelt ultrahangos szenzorbdl és jelfel-
dolgozobdl all. Az eszkéz mitkddése kozben ultrahangot bocsajt ki, majd a visszhangokbol
hatarozza meg a tavolsag értékét. [2]

2. dbra. SmartCane Device.

forras: http://www.dailymail.co.uk/

A rendszer rezgésintenzitas-valtoztatasokkal jelez vissza a felhasznalénak a tavolsag figg-
vényében hasonloképp, mint a magyar fejlesztésti Aurora (3. dbra.). [3]

3. dbra. Aurora.

forras: http://richpoi.com/
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Angelos Getsis altal kifejlesztett Smart Glasses egy szemiivegen elhelyezett ultra-
hangos tavolsagmérdt tartalmaz (4. dbra.). A fejlesztés els6 helyen végzett a 2014-es
Google's Science Fair versenyen [4]

4. dbra. Smart Glasses.

http://www.vice.com/

Hasonl6 fejlesztés a AmbuTech és RNIB altal kifejlesztett iGlasses™ (5. dbra.)
szemiivegen a szenzorok egy szemiivegen helyezkednek el [5].

5. dbra. iGlasses™.

forras: http://ambutech.com
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[7] Paul Fan-
ning (2013):
Ultrasonic
sensors give
additional mo-
bility to visu-
ally impaired.
(http://www.
eurekamaga-
zine.co.uk/de-
sign-engineer-
ing-features/
technology/
ultrasonic-
sensors-give-
additional-
mobility-to-
visually-im-
paired/48431/)

(8] Steve
Hoefer (2011):
Meet The

Tacit Project.
It’s Sonar For
The Blind.
(http://grathio.
com/2011/08/
meet-the-
tacit-project-
its-sonar-for-

the-blind/)

Az University of Auckland egyetemen Claire Davies éltal fejlesztett AUDEO [6] és a
Yorkshire Company Sound Foresight Technology altal forgalmazott UltraCane [7] esetén
is a szenzorok egy fehérboton helyezkednek el (6. dbra.).

6. dbra. UltraCane.

forras: http://ultracane.com
A www.grathio.com weboldalon talalhat6 ,,Meet The Tacit Project. It's Sonar For The
Blind?” cikk egy olyan utmutatdt tartalmaz, ami alapjan otthon is dsszedllithaté egy a felso-

roltakhoz hasonlé eszkoz (7. dbra.). [8]

7. dbra. Tacit Project.

forras: www.grathio.com
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Ezekkel a rendszerekkel mar meglehet hatdrozni egyes tereptargyak tavolsagat
6nallo gyalogos kozlekedéskor, viszont nagy betekintési szogben talalhat6 akadaly
esetén, a visszaver6dés torvénye miatt nem tér vissza a méréshez sziikséges vissz-
hang, ezért el6fordulhatnak olyan veszélyes akadalyok, amiket nem jelez a rendszer.

[9] Emellett a kozlekedés kozben, a felhasznald el6tt 1év6 szintkiillonbségek észlelése
is megoldatlan fehér bot hianyaban.

INFRAVOROS TAVOLSAGMERESEN ALAPULO TEREPTARGY-ERZEKELES

A robotikéban hasznalt legnépszeriibb tavolsagérzékeld szenzorok infravoros fényt
hasznélnak a tereptargy tavolsaganak a meghatdrozasara. Ezekbdl a szenzorokbdl
tobbféle létezik killonboz6 méréstartomanyokkal.

Ilyen elven mikodé szenzorok talalhatok a Hannah Prutchi éltal kifejlesztett
SharkVision névre keresztelt rendszeren. A csuklokra erésitett eszkoz (8. dbra.) 6
részét egy IR-szenzor és egy vibrator képezi. A szenzor altal érzékelt objektum tavol-

saganak fiiggvényében rezgéssel jelez vissza a rendszer a felhasznalénak. [10]

8. dbra. SharkVision.

forras: http://www.prutchi.com/
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[11] Biggs
(2014):
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ve TorchIs a
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Blind ,,See”.
(http://tech-
crunch.
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A University of Cincinnati hallgaté6i, Luis Favela, Tom Froese és Adam Spiers altal ki-
fejlesztett Enactive Torch nevi eszkdz (9. dbra.) is IR-szenzort haszndl a tavolsag mérésre,
viszont a kozelségrél a felhasznaldt nem rezgésimpulzus valtoztatds segitségével, hanem
berregéssel tajékoztatja. [11]

9. dbra. Enactive Torch.

forras: http://techcrunch.com/

Az Amjed S. Al-Fahoum, Heba B. Al-Hmoud, és Ausaila A. Al-Fraihat alat irt,,A Smart
Infrared Microcontroller-Based Blind Guidance System” [12] kutatasi cikkben egy olyan
rendszer olvashato, ami bar hasonld elven miikddik, mint az eddig felsoroltak, de a vissza-
jelzés Osszetettebb formaban torténik.

A rendszer két kiil6nallé hangszordjanak segitségével abban a fiilben torténik a folya-
matos hangjelzés, amelyik iranyban talalhato az észlelt tereptargy. Az objektum tavolsaga-
rél pedig rezgés-intenzitassal jelez vissza a felhasznaldja szamara.

A szenzorok elhelyezése miatt csak kis savban torténik az akadalyészlelés, fej vagy torzs
magassagban az ilyen kialakitassal a szintkiilonbségek észlelése szintén megoldatlan. A
kézre szerelt IR-szenzorokkal észlelhetéek a szintkiilonbségek, viszont a keskeny észlelési
sav itt is problémat jelent.
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Gyalogos kozlekedését segitd fejlesztések ertekelése

A kovetkezd 1. tabldzatban 6sszehasonlitdsra keriilnek a gyengén latok gyalogos kozlekedését segitd, az
el6z6kben bemutatott fejlesztések.

1. tdbldzat. Gyengén ldtok gyalogos kizlekedését segité fejlesztések értékelése.

Implandtum

ElGnyok
Vizualis képet szolgaltatnak
Nincs sziikség a visszajelzések
megértésére, magtanulasara

Hatranyok
Fejlesztési fazisban van
Sziik korben elérhetd

Nem csak a gyalogos kozlekedést segitik Draga
Latas mesterséges visszaadasa
Tovabbfejlesztési lehetoségek
Ultrahangon alapul fejlesztések
P Hatranyok
. Elgnyck Kevés szenzor hasznalat miatti sziik
Olcso

érzékelési tartomany

Nagyobb betekintési szogben pontatlan
mérést eredményez

Jarofeliiletben 1évo szintkiilonbség
érzékelése megoldatlan

Széles korben elérhetd
Akadaly tavolsag pontos meghatarozasa

IR szenzoron alapulo fejlesztések

Hatranyok
Kevés szenzor hasznalat miatti sziik
érzékelési tartomany
Az IR szenzor jelentdsen dragabb, mint
az ultrahangos

El6ny6k
Megfizethetd
Széles korben elérhetd
Akadaly tavolsag pontos meghatarozasa
Szintkiilonbségek érzékelése
Nagy betekintési szog

G
NI
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Az értékelésbdl lathatd, hogy mind a sziik érzékelési tartomany, mind pedig a jarofelilet szintkilonb-
ségeinek érzékelése nem valdsithaté meg megfelelden.

Tovabbfejlesztési lehetdségek

Egy 4j rendszer tervezésekor az el6z6 fejezetben kapott eredményeket célszert figyelembe venni, a meg-
1év6 eszkozok eldnyeinek megtartdasaval minél tobb hatranyként jelentkez tényezé kikiiszobolésével. Egy
ilyen rendszer az alabbi kévetelményeknek kell megfeleljen:
- A fej és torzsmagassagban, a gyalogos kozlekedés f6bb iranyaiban, tehat balra, jobbra és elére, meg kell
oldani az akadalyérzékelést.
- Legalabb 3 db tavolsagérzékeld szenzor legyen elhelyezve a f6bb iranyokon, igy a fej mozgatasaval széles
savban lehetséges az akadalyok felderitése.
- A tavolsagérzékel6 szenzorok egy konnyil viseletd szemiivegen keriiljenek elhelyezésre.
— Torzs alatti akadalyok és a jarofeliilet-magassag érzékelését is tartalmazza, legyen képes a Iépcsok, egyéb
jarofeliilet-magassagbeli valtozasok érzékelésére, észlelése egy killon szenzor segitségével, mely csipé ma-
gassagban helyezkedik el (pl. 6vre rogzitett). Szenzor alkalmas legyen az érzékelés iranyara nem csak me-
réleges akadalyok érézékelésére.
— Szenzorok jeleit feldolgozé egység kis fogyasztasu és méretii legyen, 6vre rogzithet kisméretd dobozban.
- Hang- vagy vibracios jelzés segitségével tajékoztassa a visel6jét az akadalyok tavolsagarol és iranyarol.
- Olcsé legyen.

Halldsalapt lokalizaci6 soran a hangforras helyének meghatérozasaban két f6 paraméter vesz részt:
— a két fil kozotti idGeltérés, az interauralis id6kilonbség (ITD - Interaural Time Difference),
— illetve a két fiil kozotti interaurdlis szinteltérés (ILD — Interaural Level Difference).

A hangforrashoz kozelebbi fillkagyldba el6bb és hangosabban érkeznek be a hanghullamok, igy annak
a hozzank viszonyitott irdnya meghatarozhatd. A megfelel6 hangvisszajelzés miikodéséhez sztereGhang-
szoro6 hasznalata sziikséges. El6szor az észlelési iranyra vonatkozé hangjelzést kell megvaldsitani oly mo-
don, hogy egy szteredhangszoro segitségével az észlelési irannyal megegyez6 oldali fiilkagyloban szolal
meg a hangjelzés. Ezzel a mddszerrel azonnal kialakul a felhasznaloban egy egocentrikus téri kép, amiben
6 és az észlelt objektum talalhat6. Az akadélyok feltérképezéséhez nem elegend6 az észlelés iranyat meg-
allapitani, azok a felhasznaldtol viszonyitott pontos tavolsagat is meg kell hatarozni. A pontos tavolsag-
érték hangalapu visszajelzésére tobb darab egyenként allithato kiterjedést, észlelési savot kell 1étrehoz-
ni. Mindegyik észlelési savhoz mas-mas egymastdl jol elkiilonitheté hangmagassagu hangjelzés tartozik.

38 Dunakavics - 2015/ 8.



Vakok kozlekedését tamogato rendszerek attekintése

A hangmagassagok kozotti tavolsag meghatarozasanal figyelni kell arra,
hogyasavokkozottmozgassordnahangmagassag-valtozasoknelegyenekban-
téaka fiilnek, ugyanakkor egybél kihallhato kiillonbségnek kell lenni kozottiik.

10. dbra. észlelési sav.

Forras: sajat abra.

A fejlett képerny6-felolvasé programoknak koszonhet6en az okostele-
fonok a vakok és a gyengénlatok korében is elterjedt eszk6zok. A rendszer
jelkiértékelését és az Osszetett hangjelzés kialakitasat ezért célszer(i okoste-
lefonon végezni, mivel igy a rendszer tovabbfejlesztésénél, plusz funkciok
bevezetésénél nincs sziikség jarulékos hardware hozzdadasara.

A két egység kozotti kommunikacidt mas eszkozoknél is alkalmazott
USB soros kapcsolaton [13] vagy Bluetooth-kapcsolat segitségével célszer(i
megoldani, az okostelefonokkal torténé minél nagyobb kompatibilitis miatt
a Bluetooth-kapcsolat eldnydsebb, melyet példaul az okostelefonokkal tamo-
gatott tanulas teriiletén is alkalmaznak [14].
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[13] J Katona, J. (2014):
Examination and comparison
of the EEG based Attention
Test with CPT and T.O.V.A.
Proceedings of 15th IEEE
International Symposium on
Computational Intelligence
and Informatics: CINTI
2014, Budapest, Pp. 117-120.

[14] Benedek A.-Molnar

G. (2014): Supporting the
m-learning based knowledge
transfer in university educa-
tion and corporate sector.
Proceedings of thelOth Int.
Conf. on Mobile Learning
2014. Madrid, Spanyolorszag.

Pp. 339-343.
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Osszefoglalas

A cikk réviden 6sszefoglalta a gyengén latok szamara fejlesztett eszkozoket és egy Osszehasonlitast adott az
egyes eszkozok el6nyeirdl és hatranyairdl. Megallapithato, hogy az eszkozok egyes eldnyods tulajdonsagaik
mellett szimos hatrannyal is rendelkeznek. Ezek koziil az egyik legfontosabb a jarofeliilet-szintkiilonbsé-
gek (pl. Iépcsd) érzékelésének hidnya. Specifikdlasra keriilt egy olyan rendszer, mely egy kiegészit6é szenzor
alkalmazasaval jarofeliilet-szintkiilonbség mérésének lehetéségét is tartalmazza. Tovabba leirasra kerdilt
egy olyan Ujfajta hangjelzési mddszer, mely az akadalyok tavolsagardl és iranyarol osszetett hangjelzés
formajaban tdjékoztatja viseljét.
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Nyilt forrdskodu szoftverek
sebezhetdségeinek vizsgdlata

Osszefoglalé: Az utébbi honapokban t6bb sulyos biztonsagi hiba latott nap-
vilagot kiilonféle nyilt forraskodu szoftverekkel kapcsolatban. Ezek egy ré-
sze gyakran hasznélt alkalmazasokhoz, masok a nyilt forraskédu operacios
rendszerek kerneléhez vagy parancsértelmezdjéhez kothetok. Napjainkban a
Linux a legelterjedtebb a nyilt forraskodu operaciés rendszerek kozott. Ren-
geteg helyen alkalmaznak valamilyen Linux, vagy raépiilé operacids rend-
szert (pl. Android). Eppen ezért e biztonsagi hibak nagyon sok hasznalat-
ban 1évd informatikai, infokommunikacids rendszert és eszkozt érintenek.
Manapség a biztonsagi hibak aktiv kihasznalasdra iparag épiilt. Ezek révén
lehetévé vélhat illegalis adatok eltulajdonitasa, vagy mas informatikai btn-
cselekmények elkdvetése. [rasomban részletes elemzésre keriilnek a legsulyo-
sabbnak mindsitett biztonsagi hibak. A legtobb ilyen jellegii hiba valamilyen
emberi figyelmetlenségre, nem kell6en elvégzett adat vagy paraméter-ellen-
Orzésre vezethetd vissza. Ezen tdl azt is bemutatom, hogy milyen koriilmé-
nyek kozott és milyen médon lehet ,visszaélni” az adott sebezhetdséggel.
Barmely szoftver esetében létezhetnek biztonsagi problémak. Minél elter-
jedtebb egy szoftver, ennek hatdsai annal markansabban jelentkezhetnek.
Cikkemben 6sszegzem azt is, hogy milyen védekezési lehetéségek vannak.
A jovében is el6fordulhatnak hasonld vagy még stlyosabb biztonsagi hibak.
Ezek egy része megfelel6 konfiguracios beallitasokkal, specialis biztonsaghoz
kapcsolddo szoftver-komponensekkel csokkenthetd.

Kulcsszavak: Sebezhetdség, biztonsag, nyilt forraskod.

Abstract: In the last month more serious security bugs were discovered re-
lated to open-source software. One part of the vulnerabilities is related to
frequently used applications, others belong to open-source operating sys-
tem kernel or shell. These days Linux is the most widely used open-source
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[1] Open-
source defini-
tion, http://
opensource.
org/osd

operating system. Linux and related operating systems (e.g. Android) are used in a lot of
different ways. Therefore these vulnerabilities have impact to many IT and information
and communication systems and devices. Security flaws are actively exploited. With the
help of vulnerabilities, illegal data acquisition is possible or executing other IT crimes. In
this publication I will analyze the most serious security bugs discovered in open-source
software. The most of these bugs are based on human behavior, missed data or parameter
checking. I also will introduce how to abuse with vulnerabilities. Most software may have
vulnerabilities. As a software is widely used the effects of vulnerabilities became bigger and
bigger. In this publication I also will summarize how to defend our IT infrastructure. In the
future it is possible that new serious security bugs will be discovered. One part of these can
be reduced by configuration or with the usage of security related applications.

Keywords: Vulnerability, security, open-source.

Bevezetés

Az utdbbi években egyre szélesebb korben alkalmazunk nyilt forraskédu (open-source)
operacids rendszereket, alkalmazasokat. Ezen szoftverek bizonyitottak, hogy stabilitasuk-
ban, hasznalhatésagukban lényegében nem kiillonboznek a kereskedelmi szoftverekt6l.
Erdekes kérdés, hogy biztonsdgi szempontbdl ezekre a szoftverekre milyen megéllapitds
tehet6?

Az okostelefonok, és vele egytitt az Android operacios rendszer elterjedése markans
valtozast hozott a Linux operdacids rendszer és a rajta futd, zommel nyilt forraskédu, szoft-
verek kapcsan. Egyre tobb biztonsaggal foglalkozo cég ismerte fel, hogy e szoftverek hasz-
nalata elért egy kritikus tomeget, és meglehetésen nagy felhaszndloi taborral rendelkez-
nek. Ennek kovetkeztében megnétt az érdeklddés az operacids rendszer és a rajta futd
szoftverek biztonsaga irant is.

A nyilt forrask6du szoftverek jellemzoi
A nyilt forraskodu szoftverek (Open-source software, OSS) olyan szamitdgépes progra-
mok, amelyek haszndlata barki szamara megengedett. Az Open-source definition [1] tar-

talmazza azokat a kritériumokat, amelyeket teljesiilése esetén hivhatunk adott szoftvert
nyilt forraskodinak. Ezek koziil a legfontosabbak:
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— szabadon hasznalhatdék, masolhatok, terjeszthetdk,
— a program forraskddja szabadon tanulmanyozhatd és mddosithato,
— specialis megenged6 un. copyleft licenc vonatkozik rajuk.

A nyilt forraskddu szoftverek szerepe egyre novekszik napjaink informa-
tikai rendszerei kialakitasa soran. Mind a kormanyzati, mind pedig a valla-
lati szféra egy valddi alternativanak tekinti a zart forraskédu programokkal
szemben. A zart forrasd programok tipikusan licencdij-koteles alkalmazasok,
ahol az alkalmazasokat hasznalé személyek/szervezetek az adott szoftverek
hasznélataért fizetnek. A zart forrasu szoftverek profitorientdlt cégek szellemi
termékei, akik bevételeiket részben vagy egészben a licence és egyéb dijakbol
szerzik. Ezzel szemben a szabad szoftverek fejlesztése kozdsségi alapon torté-
nik. Barki, aki kedvet érez és rendelkezik programozoi ismeretekkel, bekap-
csolodhat egy-egy szoftver fejlesztésébe, tesztelésébe.

A téma aktualitasa

Az el6z6 bekezdésben felsoroltak alapjan a nyilt forraskodu szoftverek hasz-
nalata és jelentésége folyamatosan novekszik. Ez segiti, hogy mind a magyar
kormany, mind pedig az EU részérdl tamogatas és igény mutatkozik a nyilt
forraskodu szoftverek és szabvanyok hasznélatara. [2]

Ezen tul bizonyos teriileteken kifejezetten relevans a nyilt forraskdd hasz-
nalata. Ilyen példaul:
— szuperszamitogépek, ahol a legnagyobb teljesitményti 6tszaz szuperszami-
togép 97%-a valamilyen Linux-verziét hasznal, [3]
— az okostelefon operacids rendszerek esetében az Android kozel 80%-os ré-
szesedéssel rendelkezik, [4]
— Web kiszolgéalok és webes alkalmazas-fejlesztés, (Apache + PHP)
— Halozati alkalmazasok és haldzati eszkozok (pl.: otthoni routerek, halozati
forgalom megfigyelésére alkalmas szoftverek (pl.: Wireshark)

A nyilt forraskédu szoftverek elterjedése talhaladta azt a kritikus szintet,
amely miatt érdemes ezek biztonsagi hibdival foglalkozni.

A 2014-es évben tobb kritikus besorolasu biztonsagi hiba is napvilagot
latott, amely nagyon sok nyilt forraskddu szoftvert, operacios rendszert érint.
Ezek koziil a legnagyobb publicitast kapta:

Dunakavics - 2015/ 8.

(2] E-kézigazgatdsi Szabad
Szoftver Kompetencia Kozpont
tanulmdnyai. http://szabad-
szoftver.kormany.hu/sajat-
tanulmanyok/

[3] Top 500. http://[www.
top500.org/statistics/list/

[4] Android. http:/[www.
statista.com/statistics/266136/
global-market-share-held-
by-smartphone-operating-
systems/
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(2001): Why informa-
tion security is hard

- An economic perspec-
tive. In: Proceedings
of the 17 th Computer
Security Applications
Conference.

— Az Gn. ,Heartbleed” bug, amelyet 2014 aprilisaban fedeztek fel az OpenSSL-ben
— Az un. ,,Shellshock” bug, amelyet 2014 szeptemberében fedeztek fel az egyik legy-
gyakrabban hasznalt parancsértelmezében a GNU bash-ben

A nyilt forraskodu szoftverek fejlesztési modellje nagyban kiillonbozik a zart for-
raskodu szoftverek modelljétél. Nincsen erds kontrol a szoftvertervezés és a -meg-
valdsitas soran. Sokszor a fejleszték kozti informdlis kommunikacié dont adott
szoftver kérdéssel kapcsolatos feladat megoldasardl. Eric S. Raymond szerint a nyilt
forraskodu szoftverek esetében igaz az alabbi 4llitas: ,Given enough eyeballs, all
bugs are shallow”

A valdsag az, hogy kiilonféle képességii programozdk dolgoznak nyilt forrasko-
du projektekben. Ezen programozok képességeitdl nagyban fiigg az eldéllitott for-
raskodok mindsége.

Aziltal, hogy az adott szoftverek forraskodja barki szamara elérhet6, kétség kiviil
egy tamado szamara konnyebbséget jelenthet a potencialis biztonsagi hibak, sériilé-
kenységek keresése. Ezzel szemben azonban azt se felejtsiik el, hogy a nyiltsag barki
szamara biztosithatja azt a lehetGséget, hogy sajat maga ellendrizze/ellendriztesse a
forraskodok mindségét, mieltt az adott alkalmazast barmilyen médon felhasznal-
nd. Manapsag nagy szoftverel6allité cégek (pl.: IBM, Red Hat, Oracle) szakemberei
vesznek részt a nyilt forraskodu szoftverek fejlesztésében és ellenérzésében. Ez ter-
meészetesen javitja az eléallitott forrdskodok mindségét, de mindig eléfordul olyan
eset, amikor sulyos biztonsagi hibak maradnak kiilonb6z6 szoftverekben.

Zart forraskddu szoftverek esetében a biztonsagi hibak ugyandgy jelen vannak.
A forraskdd zartsaga nem jelenti sziikségszertien azt, hogy e kddok mindsége jobb
lenne. A sebezhetdségek felkutatasa itt mas moédszereket igényel, hiszen kozvetlentil
a forraskodot nem lehet felhaszndlni.

Szoftver hibak, sebezhetdségek €s javitasuk

A szoftvereket bizonyos feladatok elvégzésére terveznek meg és készitenek el. El6-
fordul azonban, hogy mas modon torténik meg a végrehajtasuk, mint azt a készi-
t6 tervezte, ezért bizonyos feltételek teljesiilése esetében a szoftver egyaltalan nem,
vagy csak korlatozott mértékben muikodoképes. Anderson szerint [5] szoros kap-
csolatban van a szoftver hibak és a forraskod sorainak a szama kozott. A kett6 kozti
arany 1:35.
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A szoftverek hibai és sebezhetdségei az alabbiak szerint jellemezhetéek:

1. dbra. Szoftverek hibdinak és sebezhetdségeinek osztdlyozdsa.

Hiba

I

Sebezhetbség Nem biztonsagi

Ismert Nem ismert

Kozzétett Nem kozzétett

CVE (Common Vulnerability and Exposures) [6] az aldbbiak szerint definialja a sebez-
het4ség fogalmat:
»A sebezhet6ség (vulnerability) egy olyan hiba adott szoftverben, amelyet kozvetleniil ki-
hasznalhat egy tamadd, és ezaltal hozzaféréshez jut adott rendszerhez vagy halozathoz”

A sebezhet8ség egy dllapot az informatikai rendszerben, ahol valamelyik teljesiil az
alabbiak koziil:
— A tdmadd képes parancsok végrehajtasara masik felhasznalé nevében.
— A tamadd képes olyan adatokat elérni, ami ellentmond a hozzaférés szabélyozasnak.
— A tamad¢ kiadja magat mads entitdsnak.
— Lehet6vé teszi, hogy a tamado szolgaltatds-megtagadast inditson.

A ,Kitettség” (exposure) egy allapot az informatikai rendszerben, ami nem egy sebezhe-
t8ség, hanem valamelyik teljesiil az alabbiak kozil:
— Futnak olyan szolgaltatdsok, amelyeket ,,informacié begytijtésére” lehet hasznalni.
— Nem megfelel6 biztonsagi szabalyok/beallitasok alkalmazasa.
— Tamadasi feliiletet ado szolgaltatasok futtatasa (pl.: HTTP, FIP, SMTP, ...).
— ,Gyenge védelemmel” rendelkezé alkalmazasok futtatisa (konnyen torheték ,brute
force”-szal).
A sebezhetdségek felfedezéséhez és javitdsahoz tartozo folyamatmodelltlathatunk a 2. dbrdn.
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mitre.org

45



Hadarics Kdlman

2. dbra. Sebezhetiségek életciklusa.

U] Seb. felfeclezese

Kozzetett
Seb.

Javitott
Seb,

Ismert Javitatlan

LA
——= SW kiadas —— Sah, Seb

fejlesztés

Seb. falfedazésa

e Kozréte
Seb,

— Egy sebezhetdség/sériilékenység a szoftverfejlesztd ,kodolasi hibajabol’, vagy a fejlesztéeszkoz altal,
vagy egyéb specialis mddon keriilhet bele egy kiadott szoftverbe.

— A sebezhetGségek felfedezése onkéntesek és informatikai biztonsaggal foglalkozé szakemberek vizsga-
latai révén keriilhetnek napvilagra. Az etikus (white hat) hackerek altaldban értesitik az érintett szoftver
gyartojat a sebezhetdség létezésérol és koriilményeirdl. A ,rossz fiak” (black hat hackers) pedig egymas
kozott terjesztik és megprobalnak a sebezhetéségek révén tdimadasokat végrehajtani megbizdik szamara és
ezzel pénzt keresni. Nekik nem érdekiik, hogy a sebezhetdség ,,napfényre keriiljon’, és a védelmi szoftverek
képesek legyenek az érzékelésére. Amennyiben egy sebezhet6ség publikalasra keriil, azonositét rendelnek
hozza, és belekertil egy barki dltal hozzaférhet6 adatbazisba. pl.: CVE [6]

— Javitas (patching). A publikalast kévetden a szoftvergyart6 elemi érdeke, hogy a sebezhetdség a lehetd
leggyorsabban javitasra keriiljon.

Nyilt forraskodu szoftverek a CVE adatbazisaban

A CVE adatbazis 1999 éta tartalmaz rekordokat az adatbazisaban. A cikk irasokor t6bb mint 75000 adat-
bazis-rekordot tartalmazott kiilonb6z6 operaciods rendszerekre és szoftverekre vonatkozéan.
A vizsgalatom soran az alabbi szoftverekkel foglalkoztam:
— GNU bash (Bourne-Again SHell) — népszerti nyilt forraskédu parancsértelmezd,
— OpenSSL — az SSL és TLS protokollok nyilt forraskodu implementacidja,
— OpenSSH — az SSH (Secure Shell) nyilt forraskédd implementacioja,

4

(@)
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— Apache — Nyilt forraskédu webkiszolgalé alkalmazas,
— MySQL — Nyilt forraskodu adatbazis-kiszolgal6 alkalmazas,
— Linux — Nyilt forraskodua kernel és operacids rendszer.
Az 1. tablazatbeli értékek reguldris kifejezések alkalmazasaval torténd szlrések eredményeit mutatjak.

1. tabldzat. Népszerii nyilt forrdskodii szoftverek sebezhetdségeinek darabszdma.

Program Sebezhetéségek darabszama 1999 - 2014 nov.
GNU bash 7
OpenSSL 150
OpenSSH 76
Apache 71
MySQL 489
Linux 2891

A téblazat eredményeibdl kitlinik, hogy a GNU bash esetében meglehetésen kis szamu sebezhetéség
latott napvilagot. Pedig koztudottan a bash jelenléte dominans a vizsgalt intervallumban Linux és egyéb
Unix-szert operacids rendszerek kérében.

Felettébb kiilonds, hogy a 7 GNU bash biztonsagi hiba koziil 6 felfedezése 2014-ben tortént.

3. dbra. Sebezhetdségek szamdnak viltozdsa évenkénti bontdsban.

—— g
L

e L5

—— s b

a
L T MR Nald MDA 008 X0o0E 00T FaE N0R WD M N9 M4l Xd

Dunakavics - 2015/ 8. 47



Hadarics Kdlman

[7 ] TLS — DTLS Heartbeat
Extension - IETF RFC 6347
http://tools.ietf.org/html/
rfc6520

A 3. dbrdn lathato, hogy tobbi vizsgalt nyilt forraskédu szoftver sebezhe-
téségei emelked6 szamot mutatnak az utdbbi években.

Véleményem szerint ez nem mutat extrém eltéréseket a korabbi években
tapasztaltakhoz képest.

A tendencia azonban emelkedést mutat, ami lehet annak a kovetkezmé-
nye, hogy fokozddik a nyilt forraskodu szoftverek biztonsagara forditott fi-
gyelem.

A ,,Heartbleed Bug”

A sebezhetéség a CVE-2014-0160-es azonositot kapta. Az itt 1évé leirasa
az alabbiakat tartalmazza: ,The (1) TLS and (2) DTLS implementations in
OpenSSL 1.0.1 before 1.0.1g do not properly handle Heartbeat Extension
packets, which allows remote attackers to obtain sensitive information from
process memory via crafted packets that trigger a buffer over-read, as de-
monstrated by reading private keys, related to d1_both.c and t1_lib.c, aka
the Heartbleed bug”

A TLS és DTLS protokollok lehet6vé teszik, hogy két kiilonb6z6 szamito-
gépen futd folyamat biztonsagos csatornan keresztiil tudjon kommunikalni
egymassal. A gyakorlatban elsésorban a biztonsagos web és e-mail megvald-
sitasok esetében hasznélatosak.

A sebezhetGség révén a lehetséges érzékeny informacidkhoz valé hozza-
férés. Ezek az informdcidk lehetnek felhasznalonevek, jelszavak, egyéb hite-
lesitési adatok, e-mailek, vagy weben keresztiil megjelend vagy bevitt adatok.

Az RFC 6520-nak megfelel6en [7], a heartbeat kiterjesztés egy 4j proto-
koll a TLS/DTLS-hez fejlesztve, amely lehet6vé teszi a kapcsolatfenntartas
(keep-alive) funkcidjat anélkill, hogy djra kellene a két félnek egyeztetni és
felépitenie a kapcsolatot.
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tls1_process_heartbeat(SSL *s)

unsigned char *p = &s->s3->rrec.data[0], *pl;
unsigned short hbtype;

unsigned int payload;

unsigned int padding = 16; /* Use minimum padding */

/* Read type and payload length first */
hbtype = *p++;
n2s(p, payload);
pl=p;
if (s->msg_callback)
s->msg_callback(0, s->version, TLS1_RT_HEARTBEAT,

&s->s3->rrec.data[0], s->s3->rrec.length,
s, s->msg_callback_arg);

if (hbtype == TLS1_HB_REQUEST)
{
unsigned char *buffer, *bp;
intr;

/* Allocate memory for the response, size is 1 bytes
* message type, plus 2 bytes payload length, plus
* payload, plus padding

*/

buffer = OPENSSL_malloc(1 + 2 + payload + padding);
bp = buffer;

/* Enter response type, length and copy payload */
*bp++ = TLS1_HB_RESPONSE;

s2n(payload, bp);

memcpy(bp, pl, payload);

bp += payload;

/* Random padding */

RAND_pseudo_bytes(bp, padding);

r = ssI3_write_bytes(s, TLS1_RT_HEARTBEAT, buffer, 3 + payload + padding);

if (r >= 0 && s->msg_callback)
s->msg_callback(1, s->version, TLS1_RT_HEARTBEAT,
buffer, 3 + payload + padding,
s, s->msg_callback_arg);

OPENSSL_free(buffer);

A heartbeat protokollt arra tervezték, hogy valaszként kiildje vissza a kapott adatokat, amelyeket a
kérésben kapott. Itt az egyik paraméter, a hossz-paraméter (s->s3->rrec.length). A probléma hatterében
egy elmulasztott ellendrzés all. Mivel a hossz-paraméter értéke nincs ellendrizve, ezért egy nem megfelel6
hossz-paraméterrel lehetséges mas memdriatartalom kiolvasasa is, aminek a révén a korabbiakban felso-
rolt adatok hozzaférhetévé valhatnak.
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[8] Shellshock
bug https://
shellshocker.
net/

A bug megjelenése: 2012. marcius 14. OpenSSL 1.0.1-es verzidban.
Javitasra keriilt: 2014. 4prilis 7. OpenSSL 1.0.1g verzidban.

A legtobb Linux disztribucié érintett benne. Kiilondsen az alabbi népszerti alkalmaza-
sok: Apache, OpenSSH, VPN, SMTP(S) kiszolgalok.

A ,,Shellshock Bug” (Bashdoor)

A 2014 szeptemberében a GNU bash szoftverben tobb biztonsagi hiba keriilt feltarasra.
Ezek a sebezhetdségek ,,Shellshock bug”-ként, vagy ,,Bashdoor”-ként keriiltek be a koztu-
datba. [8] A sebezhetdségek az alabbi azonositdkat kaptak:

— CVE-2014-6271,

— CVE-2014-6277,

— CVE-2014-6278,

— CVE-2014-7169.

Ezen sebezhetdségek leirdsa az alabbiakat tartalmazza: ,,GNU Bash through 4.3 proces-
ses trailing strings after function definitions in the values of environment variables, which
allows remote attackers to execute arbitrary code via a crafted environment, as demonst-
rated by vectors involving the ForceCommand feature in OpenSSH sshd, the mod_cgi and
mod_cgid modules in the Apache HTTP Server, scripts executed by unspecified DHCP
clients, and other situations in which setting the environment occurs across a privilege
boundary from Bash execution, aka ,,ShellShock”

A bash-képes fiiggvények értelmezésére és végrehajtasara nagyon sok alkalmazas kor-
nyezeti valtozdkat hasznal, amelyeken keresztiil lehetséges az alkalmazasok mukodését
befolyasolni. A sebezhetdségnek koszonhetGen azonban specialis fliggvény-definicié ha-
tasara nem kornyezeti valtozok értékadasa torténik meg, hanem tetszéleges alkalmazas
futtatasa valik lehetévé.

A sebezhet6ség tesztelésére hasznalhato az alabbi egyszerl parancs:

env x="() { :;}; echo vulnerable' bash -c¢ "echo this is a
test"
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A parancs definidlja az x kornyezeti valtozé értékét, majd a bash segitségével végrehajt egy echo paran-
csot, amellyel a ,,this is a test” szoveg kertl kiirdsra. Amennyiben olyan bash-verziét hasznalunk, ahol ez
még nem keriilt javitasra, akkor az x kérnyezeti valtozo definidlasakor beillesztett echo vulnerable parancs
is végrehajtasra kertil.

A parancs végrehajtasanak eredménye sebezhetd operacids rendszerben:
user@unpatched:~$ env x='() { :;}; echo vulnerable' bash -c "echo this is a test"
vulnerable
this is a test
user@unpatched:~$

Amennyiben a sebezhetdség mar javitasra keriilt, akkor ugyanazon parancs kimenetében mar nem
latszik a vulnerable sz6:
user@patched:~$ env x='() { :;}; echo vulnerable' bash -c "echo this is a test"
this is a test
user@patched:~$

A sebezhet6ség felhasznalasaval a bash révén befolyasolhaté minden olyan alkalmazas, amely kornye-
zeti valtozok értékét veszi figyelembe a végrehajtas folyaman. Ezek koziil a legnépszeriibbek:
— Apache és egyéb CGI-t (Common Gateway Interface) hasznal6 web kiszolgalok
— OpenSSH szerver,
— DCHP kliens alkalmazdasok,
— Qmail levelezé szerver.

A sebezhetdségen tul tovabbi ketté (CVE-2014-7186, CVE-2014-7187) bash-sebezhet8ség is napvila-
got latott. Ezek mindegyike a puffer-tulcsordulasos hibak k6zé sorolhat6. A bash nem megfelelen ellenér-
zi a hasznalt memoria hatdrait, ezaltal kartékony kod (malicious code) beszarasara és futtatasara alkalmas.

A detektalas és a védekezés lehetdségei

A korébbiakban bemutatott sériilékenységekkel kapcsolatban a legnagyobb gond, hogy a jelenlegi szoft-
ver-sebezhet6ségek keresésére hasznalt eszkozok nem képesek ezek detektdlasara. Ennél fogva csakis
programozok/biztonsagi teszttel foglalkozd személyek altal ismerhetSek fel és vizsgalhatok.
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[9] Kupsch, J. A.—
Miller, B. P. (2014.
April 22): Why Do
Software Assurance
Tools Have Problems
Finding Bugs Like
Heartbleed? [PDF
file]. Continuous
Software Assurance
Marketplace. Re-
trieved from https://
continuousassurance.
org/swamp/SWAMP-
Heartbleed.pdf

[10] Schryen, G.
(2011): Is Open Source
Security a Myth?
Communications of
the ACM.

Ez azt vonja maga utan, hogy varhatdak a kozeljovoben hasonlo jellegti sebezhe-
téségek eseti jelleggel fognak megjelenni, amelyek el6forduldsa statisztikai modsze-
rekkel nem becsiilhet6 meg és jelezhetd eldre. [9]

A védekezés teriiletén konkrét intézkedéseket nehéz megfogalmazni. Altaldnos-
sagban azonban elmondhaté:

— Barmely alkalmazas/hélozati szolgaltatas esetében figyeljiink oda a hasznalt kor-
nyezeti valtozékra. Amennyiben adott valtozokra nincsen sziikségiink, abban az
esetben ne engedélyezziik ezek hasznalatat. Ha ezek feltétleniil sziikségesek a megfe-
lel6 mtikddéshez, akkor pedig figyeljiik ezek értékeit, és lehetdség szerint naplozzuk
az ezekben bekovetkezett valtozasokat.

— Sokszor a biztonsagosnak gondolt halézati szolgaltatasok révén keriilhet adott
informatikai rendszer kompromittalt allapotba. Ezen szolgéltatdsok irant nagyobb
az ,Uzemeltetdi bizalom”, holott ezekre ugyanolyan figyelmet kell forditani, mint a
koztudottan kevésbé biztonsagosnak itélt szolgaltatasok esetében.

— Az ismeretlen sebezhet6ségek elézetes érzékelése nem lehetséges. Ami segitheti
egy ,éles rendszer” védelmét, hogy ,,honeypot”-szeriien futtatunk és megfigyeliink
a sajat rendszeriinkho6z hasonldkat. Ha ezekben sikertil elkapni, azonositani adott
fenyegetést, tamadasi mddszert, akkor esetleg még idében felkésziilhetiink a sajat
»éles rendszeriink” védelmére.

Osszegzes

A nyilt és zart forraskodu rendszerekkel kapcsolatban megallapithatjuk, hogy mind-
kett6 esetében el6fordulhatnak biztonsagi hibak. [10] A nyilt forraskédu szoftver-
fejlesztési modellben az egyes sériilékenységek dltalaban hamarabb publikalasra
keriilnek. Az emberi tényezé szerepe egyre fontosabba vélik a szoftverfejlesztésben.
Fokozottan jelentkezik az igény az oktatas iranyaba, hogy ne csak ,kodolni”, ha-
nem ,,biztonsagosan kodolni” kell a jov6 programozoéit megtanitani. Olyan stlyos
és nagy hatasu biztonsagi hibak, mint amilyen a ,Heartbleed” és a ,,Shellshock bug’,
el6fordulasa eseti jelleggel a kozeljovében is varhat6. Ezen sebezhetdségek megjele-
nése ravilagitott, hogy nyilt forraskodu alkalmazasokat is kell6 kortiltekintéssel kell
hasznalni és iizemeltetni.
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