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DUKAI KLARA *-NAGY BALINT **

Bizonyitdsok és analdgidk

Osszefoglalas: Az emberi gondolkodas, problémamegoldas sok esetben ana-
logiakra épit. Jelen dolgozatban néhany bizonyitast mutatunk be, melyekben
a felhasznalt gondolatok nagyon hasonlitanak egy helyes tételre, de sajnos
nem eléggé.

Kulcsszavak: Bizonyitas; ellenpélda; végtelen.

Abstract: In many cases, human thinking and problem solving is built on
analogies. In the present work, some proofs are introduced in which the ideas
used are very similar to a correct theorem, but unfortunately not enough.
Keywords: Proof; counterexample; infinity.

Bevezetés

A Dunatjvarosi Egyetem elkotelezett a hallgatokozpontt miikodés irant. Ez
abban is megnyilvanul, hogy a hallgatok véleménye alapjan alakitja, fejleszti
a kurzusait. Nincs ez masként a Matematika és Szamitastudomanyi Tanszék
altal oktatott tantargyak esetében sem. A matematika targyak hallgatoi ko-
z06tt 2020-ban végzett felmérések [1] mas kutatasokkal egyitt [2], [3], [4]
ramutattak arra, hogy a hallgatok igénylik a szemléletes oktatasi modszere-
ket. Megallapithatjuk azonban, hogy a szemléletesség és a pontossag nehezen
egyeztethetd Ossze. A kreativitas mellett [5], [6], [7] a pontossag — a matema-
tika esetén kifejezetten — nélkiilozhetetlen a sikerhez. A dolgozatban meg-
fogalmazunk néhany éllitast, (amelyek bizonyitasa) valamely tétel, fogalom,
eljaras nem megfelel6 alkalmazasa miatt hibas. Alabbiakban nem toreksziink
arra, hogy a hibat részletesen targyaljuk, vagy a helyes eredmény eléréséhez
sziikséges matematikai fogalmakat részletesen leirjuk.
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Célunk minddssze annyi, hogy megmutassunk a hamis bizonyitasok koziil
néhanyat, melyek tobb szempontbol érdekesek.

Az elsd
Tétel: 16 1
64 4

»Bizonyitds™ Vegyiik észre, hogy a 6-os szamjegy a szamlaloban és a nevezo-
ben is szerepel, igy egyszerUsithetiink vele:

1
T

(o))

A ,,Bizonyitds” elemzése:
Természetesen a ,,Bizonyitas” botorsag. A — mindenki altal tanult - egysze-
riisités nem igy miikodik. Egy tort akkor egyszertisithetd, ha a szamléloja és
nevezdje szorzatta alakithatd, melyekben van kozos tényezd. Ezzel a kozos
tényezGvel lehet egyszerisiteni.
A 16/64 szamlaloja és nevezdje szorzatta alakithato6 a jol ismert primténye-
z6kre bontas modszerével.
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tehdt 16=2* és 64=2°

Igy az egyszertsités helyesen:

16_24 2:2-2-2 2 %22 % 1

26 2.2.2.2.2.2 222222 22

64

1
7

Erdekes, hogy bér a ,,Bizonyitds” téves, ebben az esetben az eredmény mégis
helyes.
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A masodik

Tétel:
5=7

»Bizonyitds”:

Két kifejezés egyenlGségének bizonyitasara szép mddszer, ha az egyik oldalon szerepld kifejezésbdl kiin-
dulva azonos atalakitasok sorozatat hajtjuk végre addig, mig a masik oldalon szerepl6 kifejezéshez jutunk.
Induljunk most ki a bal oldalon all¢ kifejezésbdl, s alkalmazzuk a négyzetgyok definicidjat

5 =14/25

A 25 felirhat6 16 és 9 osszegeként, igy

V25 =16 + 9

A négyzetgyokrdl tanultak szerint
V16 +9 = V16 +V9

Itt a négyzetgyok definicidja szerint haladhatunk tovabb, s kapjuk

Vi6+V9=4+3=7.

Ezzel a bizonyitast befejeztiik.

A ,Bizonyitds” elemzése.

Az elsé 1épés a négyzetgyok definicidja szerint helyes, 5 = \/25 . Természetesen a 25 felbonthat6 a 16 és
a 9 Osszegére, igy a masodik 1épés is helyes. A harmadik 1épés azonban hibds. Az itt alkalmazott azonos-
sdghoz csak formélisan hasonl6 van: Ha a és b pozitiv valés szimok, akkor  Va - b = a - Vb

amint ezt kozépiskoldban mindenki tanulta.

Ebben a ,Bizonyitasban” az vezetett tévitra, hogy egy kozismert azonossag felilletes megjegyzése

(\/a -b=+a- \/E) alapjan egy ahhoz hasonlét, annak egy hamis analogidjat (Vg + b = Ja + NI )

alkalmaztuk.

Dunakayics - 2021 /7. 7
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A harmadik

Tétel:
2 -2 néha5.

»Bizonyitds”
Tudjuk, hogy 2 - 2=2+2=4. Felhasznaljuk tovabb4 a gy6kvondsrol tanultakat

22=242=1-2+3= [(4-2) +3
N N 2 2 2 2

Alkalmazhatjuk a két tag killonbségének négyzetérél tanult
(a-b)’=a?-2 . a . b+b? azonossagot, igy

R R NN
2 2 2 2 2 2
Itt a -20 felirhat6 25-45 alakban.
e () +3= rs-us (2 2
2 2 2 2
Mivel 25=52% és 45=2 .5 .9/2,
25—45+(2)2+3= 52—2-5-2+(2)2+2=
2 2 2 2 2
Ismét alkalmazhat6 a két tag kiilonbségének négyzetérdl tanult azonossag:
J52_2.5.2+(2)2+2= (-0 +2o5 24205
2 2 2 2 2 2 2

amit bizonyitani kellett.

69
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A, Bizonyitds” elemzése:
Természetesen a négyzetgyok alkalmazdsa hibas. Amint megtanultuk kozépiskoldban, minden valds a
szdm esetén /g2 = |q| > s igy a fent alkalmazott

hibas. Helyesen

Igy - nem csaléds, nem dmitds - a 2 - 2 néha 5 csak a filmtorténelemben marad helyes.

A negyedik

Tétel:
2=1

»Bizonyitds:”
Legyen x#0 tetsz6leges valds szam. Ekkor nyilvan

Az egyenlet bal oldalan allo kifejezésre alkalmazhat6 a kozépiskolabol jol ismert azonossag,
a’-b*=(a+b)-(a-b),igyx*- x*= (x+X) - (X - X). Ezt befrva:

x+x)-(x-x)=x>-%°
Az egyenlet jobb oldalan szereplé kifejezés x kiemelésével talakithato, igy x* - X*= X - (X - X)
x+x)-x-x)=x-(x-X%)

Nyilvan oszthatunk az egyenlet mindkét oldaldan megtalalhatd kifejezéssel:

X+X=X

©
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A bal oldalon dsszevonds utan

Végiil

2=1, amit bizonyitani kellett.
A, Bizonyitds” elemzése.
Természetesen itt is egy lépés pongyola kivitelezése okozta a problémat. Az egyenletek megoldasanal gyak-
ran alkalmazott mérlegelv szerint csak akkor szabad az egyenlet mindkét oldalat osztani, ha az oszté nem
nulla. Jelen esetben az X - X kifejezés nyilvan nulla.

Az 6todik
Tétel: Létezik olyan kor, amelynek legalabb két kézéppontja van.

»Bizonyitds:”

Tekintstik az 1. dbra szerint a k kort, s annak egy C kiilsé pontjat. Legyen tovabba D és E a k kor két kiilon-
b6z6 pontja. Allitsunk merélegest a CD és CE szakaszokra. Ezek a merdlegesek a k kér F pontjdban metszik
egymast. Jelolje a CE szakasz és a k kor kozos pontjat ], és a CD szakasz és a k kor metszéspontjat H. A JF
szakasz a kor E pontjabol derékszogben latszik, igy Thalesz tétele szerint a JF szakasz K felezpontja a k kor
kozéppontja. Hasonldan a HF szakasz derékszogben latszik a k kor D pontjabdl, igy Thalesz tétele szerint
a HF szakasz L felezépontja a k kér kézéppontja. Igy a k kornek a K és L kiilonbdz8 pontok mindegyike a
kozéppontja. Tehat a k kornek legalabb két kozéppontja van.

1. dbra. A kor, amelynek két kozéppontja van

10 Dunakayics - 2021/7.
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A, Bizonyitds” elemzése:
A ,Bizonyitas” természetesen hibas. A tobbszor is emlitett Thalesz tétel szerint ugyanis, ha CEF£=90° és
az FDC£=90°, akkor az F pont nem illeszkedik a k korre.

A hatodik

Tétel: .
0,9 <1.

»Bizonyitds™ A 0,9 egészrésze 0, ami kisebb 1-nél, igy az allitas nyilvanvalé.
A, Bizonyitds” elemzése:

A Tétel 4llitésa valéjaban hibds, bar ez sokak szémara meglepé. Legyen ugyanis 4 = 0, 9.
A kozépiskolaban tanult médszerrel irjuk fel A-t tortalakban.

A =0,9999... }

104 =9,9999 ...
Vonjuk ki a masodik egyenldségbdl az elsot:
9A=9
Igy
A=1

Masik modszert is alkalmazhatunk annak bizonyitasara, hogy 0, 9=1.

0,9 = 0,9999 =2 9+ 0 + 4 +
R 710 100 1000 10000

_9+9 1+9 1+9 1
10 10 10 10 100 10 1000

+ R
Felhasznalva, hogy

1
i 2 3 4. = ——
%1_1)130(1+q+q +q+-) 1_q,ha|q|<1.

Dunakayics - 2021 /7. 11
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9 1+1+(1)2+<1)3+ _ 2 1+1+(1)2+(1)3+
10 10 \10 10 10 10  \10 10
1

A hetedik

Tétel:
219 ytolsé szamjegye 0.

»Bizonyitds:”

Szamitogéppel, bizonyos tablazatkezelé program alkalmazasaval bizonyithat6 a fenti 4llitas:

Az els6, A oszlopba irjuk a pozitiv egészeket. A méasodik oszlopba pedig 2 megfelel hatvanyanak értékét
szamitjuk ki a tablazatkezel6 segitségével. A B3 celldba tehat példaul ,=2/(B3)” keriil, s mivel 2°=8, igy a
B3 cellaban a 8 lathato. A képlet masolasaval az 2. dbra szerinti eredmény lathato, amely alapjan az 4llitas
nyilvanvalo.

2. dbra. A 2 ,hatvdinyai”

B100 v & || =27A100)
LA B
95 95 39614081257132200000000000000
96 96 79228162514264300000000000000
97 97 158456325028529000000000000000
08 98 316912650057057000000000000000
99 99 633825300114115000000000000000
100 100]  1267650600228230000000000000000]

12 Dunakavics - 2021 /7.
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A ,,Bizonyitds” kapcsdan néhdny gondolat:

Vizsgaljuk 2 hatvanyait: 2'=2, 22=4, 2°=8, 2*=16, 2°=32, 2°=64, ... Megallapithato, hogy a hatvianyokban
az utolso jegyek ismétlddnek: 2, 4, 8, 6, 2, 4, 8, 6,...., azaz 4 kiilonboz6 végzddés ismétlddik ebben a sor-
rendben. Mivel 100=25 - 4, ezért a 2'® utolsd jegye megegyezik 2* utolso jegyével, tehat a keresett utolso
szamjegy 6.

A nyolcadik

Tétel:
1=-1.

Az 1=(-1) - (-1) miatt nyilvan {rhaté, hogy 1 = V1=(-1)-(-1).

A gydkvonas ismert azonossaga Va - b = va - Vb szerint 4/ (=1) - (=1) =V—-1- V-1,
2

A négyzetre emelés felithato:  v—1-vV—1= (V —1) .

2 2
A négyzetgyok Va = a értelmezése szerint pedig (\/ -1) =-1.
Tehat az alabbi atalakitasokat végeztiik:

2
1=V1=/(-D-(-D)=vV-1-V-1=(V-1) = -1
Végiil megallapithatjuk, hogy az egyenl6kkel egyenlék egymassal is egyenl6k, igy 1=-1.
Természetesen a fenti levezetésben tobb alkalommal nem hasznaltuk az azonossagok és tételek fel-
tételeit. Példaul a négyzetgyok értelmezése nyilvan nem akarmilyen a valds szam esetén tehet6 meg. A

négyzetgyok definicidjat pontosan az ilyen pongyola és félrevezetd alkalmazasok miatt kozépiskoldban az
alabbiak szerint szokds megfogalmazni:

Legyen az a nemnegativ valés szim. Ekkor /g jelenti azt a nemnegativ valés szimot, aminek négyzete a.
Negativ valos szamok négyzetgyokét nem definidltuk.

Dunakayvics - 2021/ 7. 13
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A kilencedik

Tétel:
64=65

A 3. gbran lathat6 vazlat szerint egy 8x8-as négyzet atdarabolhat6 egy 5x13-as téglalappd, ami bizonyitja
allitasunkat.

3. dbra. Négyzet dtdaraboldsa

Jam

https://puzzling.stackexchange.com/questions/24848/how-can-64-65 (2021. janudr 10.)
Hasonl6 eredményre juthatunk a 4. dbra felhasznalasaval is:

4. dbra. Haromszog dtdaraboldsa

[http://www.erdekessegek. hu/index2_27.htm] 2021. januar 10.

14 Dunakayics - 2021 /7.
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A tétel mas megfogalmazasban a végtelen csokolddé paradoxonaként is ismert
(https://www.youtube.com/watch?v=dmBsPgPu0Wc (2021. februar 4.).

Szamos bizonyitas soran valamely alakzat feldarabolasat egy masik alakzattal hozunk fedésbe, igy bizo-
nyitva, hogy a két alakzat tertilete azonos.
Hasonldan szemléltethet6 (bizonyos a-ra és b-re) a kozismert

(a+b)f=a’+2ab+ b’
az
(a+b)a-b)=a’-b’
ésaz
(a+b)f=a’+3a’b + 3ab’ + b’
azonossag is.

5. dbra. (a + b)’=a*+ 2ab + b?

a b
a| a2 ab a
b| ab b b
a b

https://tudomanyplaza.hu/nevezetes-azonossagok/ 2021. januar 10.

6. dbra. (a + b)(a - b) =a*- b*

b a+b

b
https://matkonyv.fazekas.hu/chapter.php?mode=s-ehs-j-&volume=a_i&code=A.I&chapter=chs_a_i/a_i_
nevazon&chapternum=16&topic=Algebra&yearpair=7--8 (2021. janudr 10.)

(&
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7. dbra. (a + b)’=a’+3a’ b + 3ab’ + b*

a b

b o
- —
a g p a /

b&

|

https://tudomanyplaza.hu/nevezetes-azonossagok/ 2021. januar 10.

a

a - b
A , Bizonyitds” cdfolata:
Hasonloan szemléletes, am sokkal precizebb abra cafolja a fenti allitast: 8. dbra.

8. dbra. Jol ldthato, hogy a téglalap esetében a hdaromszig oldala nem a téglalap dtlojdan nyugszik.
Innen szdrmazik a tovdbbi egy kis négyzet. (8-8+1=513.)

/
™~
s
.
~.
T
oy

https://puzzling.stackexchange.com/questions/24848/how-can-64-65 (2021. janudr 10.)
Osszefoglalas

Jelen dolgozatban néhany szemléletes bizonyitast és az ezeken alapulé tévedéseket mutattunk be.

16 Dunakayics - 2021/7.
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GeoGebra a matematika oktatdsdaban
és kutatdsaban

Osszefoglalas: A matematika az egyik legelvontabb tudomany, igy oktatdsa-
hoz, tanulasahoz minden lehetséges szemléltetd eszkoz alkalmazasa célszer.
Mig adott iskolafokon megfelel6 szemlélteté eszkoz lehet a kézzel foghato
matematikai modell, bizonyos fogalmak oktatasahoz hasznos lehet egy mul-
timédids anim4cid. Jelen dolgozatban a tobbek kozott matematikai fogalmak
szemléltetésére vagy kutatasi feladatok megoldasara egyarant hasznalhato,
GeoGebra programcsomag éltal kinalt néhany lehetéséget targyaljuk.
Kulcsszavak: Matematikaoktatds; GeoGebra; szemléltetés.

Abstract: Mathematics is one of the most abstract sciences, so it is advisable
to use all possible illustrative tools for teaching and learning. While a tangi-
ble mathematical model may be a suitable illustrative tool at a given school
level, a multimedia animation may be useful for teaching certain concepts.
In this work, we discuss some of the possibilities offered by the GeoGebra
software package, which can be used to illustrate mathematical concepts or
solve research tasks.

Keywords: Mathematics education; GeoGebra; illustration.

Bevezetés

Egy megfogalmazas szerint a matematika annyira elvont tudomdny, minden
lehet6séget meg kell ragadni ahhoz, hogy minél szemléletesebben lehessen
tanulni. [1], [2], [3]

Kiilonboz6 oktatési felfogasoknak megfelelden kiilonb6zé szemléltetési
modok alakultak ki.
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[4] https:/[www.
youtube.com/
watch?v=GUyou
2QelRo

(2021. janudr 6.)

[5] http://math-

exhibit.com/oloid/
(2021. januar 6.)

18

Az oloid (1. dbra.) szemléltetésére példaul bizonyos felfogas kovetdi a test modelljét
mutatjak meg.

1. dbra. Oloid [4]

—

"

Masok a gyerekekkel egyiitt gyurmabol formazzak meg a testet. Vannak, akik egé-
szen sajatos modon (2. dbra.) mutatjak be ennek a specidlis geometriai formanak né-
hany jellegzetes tulajdonsagat.

2. dbra. Oloid szemléltetése [5)

A GeoGebra

Az egyik legismertebb dinamikus geometriai és algebrai oktatoprogram a GeoGebra.
Napjainkban egészen megszokott mdédon, a szamitdgép és az internet segitségével kinal
néhany igen jol hasznalhaté megoldast a matematikat szemléltetni kivano oktatéknak.
A GeoGebra neve a geometria és az algebra szavakbol szarmazik, mivel a program
altal kezelt objektumokat geometriai és algebrai tton is definidlhatjuk. A programot
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kezdetben Markus Hohenwarter és csapata fejlesztette a Salzburgi Egyetemen, az id6k
soran azonban a hasznalok népes taborabdl egy olyan kozosség alakult ki, akik aktiv
munkajukkal kozosen alakitjak a programot és kinalnak szamos oktatasi segédanyagot
a vilag szamos pontjardl. [6] A program egy geometriai rendszer, ahol pontokat, vek-
torokat, szakaszokat, egyeneseket, kupszeleteket épptigy abrazolhatunk, mint fuggvé-
nyeket, s ezeket az objektumokat késébb dinamikusan véltoztathatjuk is. Megadhatunk
kozvetleniil egyenleteket és koordinatakat is, illetve valtozdként hasznalhatunk szam-
értéket, pontot, vektort. A GeoGebra képes a fuiggvények derivéltjanak és integraljanak
meghatarozasara, valamint parancsokat biztosit a gyokok és szélséértékek kereséséhez.
GeoGebra el6nye, hogy az alakzat egyszerre van jelen kifejezés és geometriai alakzat
formajaban.

A GeoGebra ingyenesen elérhetd, nyilt forraskodd, tovabba platform-fiiggetlen. Fut-
tatdsanak egyetlen feltétele a Java kornyezet, amely szintén ingyenes. A GeoGebra mel-
lett sz0l még az is, hogy magyar nyelven is elérhetd.

Bizonyos valtozékat un. csuszka segitségével tudunk definidlni. Ha példaul egy val-
toztathato sugart kort szeretnénk rajzolni, akkor elészor a kor sugaranak készitiink egy
csuszkat. Ezen megadjuk a kor sugaranak a nevét (r), majd megadjuk azt az intervallu-
mot, ahol a kor sugara értéket vehet fel, végiil kozéppontjaval és sugaraval megadunk
egy kort, és a sugar hosszat r-nek definialjuk. Ezaltal r valtoztatasaval az abrazolt kor
sugara is valtozik.

A GeoGebra lehetdségeinek kihasznalasaval dinamikusan véltoztathat6 szemléltetd
animaciokat készitettiink, mely a matematikai analizis néhany fogalmanak oktatdsahoz
nyujt segitséget. A gyljteménybe az analizis tanuldsa soran felmeriilé fogalmak, defi-
niciok, tételek jelentését magyarazo, szemlélteté dinamikus abrak keriiltek. A dolgozat
tovabbi fejezeteiben ezen animdaciok koziil mutatunk be néhanyat.

Sorozatok hatarértéke
Mint kézismert, az {a } sorozat konvergens, ha létezik egy AER valés szdm, hogy bar-

mely £>0 esetén megadhat6 olyan v kiiszébszam, hogy ha n>v, akkor a -nek A-tél valo
eltérése kisebb, mint ¢, azaz |a_-A|<e.
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3. dbra. A sorozatok hatdrértékének oktatdsdhoz készitett animdcio képernydképe

A 3. dbrdn tobbek kozott az a =1+3/n sorozat elsd tiz tagjat dbrazoltuk. A koordindta-rendszer x ten-
gelyén n, mig az y tengelyén a_értékei lathatéak. Az dbra alapjan konnyen sejthetd, hogy a sorozat hatar-
értéke A=1. Az ¢ értéke csuszkan allithatd. Igy konnyen megmutathatd, hogy tetsz8leges pozitiv e-hoz
taldlhat6 v. Példaul tekintsiik az e=2,1 esetet. Az animacion lathatd az A valds szam e sugara kornyezete,
azaz a (A+g; A-¢) intervallum. A sorozat elsd tagja a jeldlt sdvon kiviil van. A 2. tag viszont a,=2,5, igy A-t6l
vald tavolsaga 1,5, azaz 2,1-nél kozelebb van A-hoz, igy benne van az A € sugaru kornyezetében, a piros
savban. Jol lathatd, hogy a 2 indext sorozattagtol kezdve az Osszes tag benne van ebben a kornyezetben.
Az 4brardl v=1,4 is leolvashato.

Torlédasi pont

Azt mondjuk, hogy az {a } sorozat torl6ddsi pontja a TER szdm, ha T barmely kérnyezetében a sorozatnak
végtelen sok tagja talalhato.

Példaul tekintsiik az a =(-1)"+ (2+1/n) sorozatot. A 4. dbrdn a sorozat elsé néhdny tagjit dbrézoltuk. A
csuszkaval a § értéket valtoztatva sziikithetjilk, illetve bévithetjiik a vizsgalt kornyezetet. Jol lathato, hogy
a sorozatnak két torlodasi pontja van. A paros n esetén a 2-hoz, a paratlan n esetén pedig a -2 -hoz tart a

megfeleld részsorozat.
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4. dbra. Sorozat torldddsi pontjdt szemlélteté animdcio képe

g - ==
!a7 °

Fiiggvény hatarértéke

A fuggvények hatarértékét tobb definicio segitségével is megadhatjuk. Alabb a Heine-féle definicié szem-
1éltetéséhez alkalmazott abrat tekintjiik. A definicié szerint:

Legyen az f fiiggvény az x, pont valamely kornyezetében értelmezett, kivéve esetleg az x, pontot. Ekkor
az ffiiggvénynek az x pontban +co a hatarértéke, ha barmely x, > x, (x € D, x, # x ) sorozatra a fiiggvény-
értékek sorozata végtelenhez tart, azaz f(x ) - +oo.
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5. dbra. Az R\{0}>R, x—>1/x* fiiggvény szemléltetése a GeoGebra segitségével

— A ponthoz tartozé fuggvényérték

Az R\{0}-R, x~1/x* fiiggvény 0 pontbeli hatarértékét szemléltetjiik a GeoGebra program segitsé-
gével. A fenti definiciénak megfelel6en hdrom kiilonb6z6 sorozattal kozelitjitk meg az x, = 0 pontot. A
harom sorozat elemeinek indexeit a harom cstszkaval tudjuk megadni. Példaul az n csuszka az E pont
koordinatait hatarozza meg. Mid6n a cstiszkan n értékét valtoztatjuk, az E pont koordinatai: (4¢/n; 0) is
valtoznak.

Az els6 esetben E pont tart a 0-hoz, mert els6 koordinatdja — a 4/n — az n novelésével tart 0-hoz. Ez-
altal azokat a sorozatokat szemléltetjiik, melyek szigortian monoton cs6kkené méodon tartanak 0-hoz. Az
E pont els6 koordinatdja az R\{0}->R, x—1/x* fiiggvény értelmezési tartomanydban van, igy meghata-
rozhatjuk az E-hez tartozé fiiggvényértéket, amit az y-tengelyen barna szaggatott vonallal jeloltiikk. Az n
novelésével a fliggvény értéke a végtelenbe tart. A cstiszkan torténé mozgatassal parhuzamosan latjak a
hallgatok, hogy a fiiggvényértékek hogyan nének és tartanak a végtelenhez.

A H ponthoz tartozo értéket zold szaggatott vonallal jeldltiik. Csuszkaval az m-et novelve a fiiggvény-
érték tart a pozitiv végtelenbe. A H ponttal szemléltetjiitk mindazokat a sorozatokat, melyek szigortian
monoton névekvd mddon tartanak 0-hoz, hiszen H koordinatai (- 3/m; 0).
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Az A ponttal szemléltetjiik mindazokat a sorozatokat, melyek oszcillalva tartanak 0-hoz, hiszen koordi-
nétai ((-1)* 3/k; 0). Az A ponthoz tartozo figgvényérték az abran jelolve van. A k csuszka éllitdsaval a pont
els6 koordinataja negativ és pozitiv értékek kozt valtakozik a szorzénak kdszénhetben.

Ezen harom példa mindegyike esetén a megfelel§ fiiggvényértékek sorozata végtelenbe tart.

A GeoGebranak koészonhetden a hallgatok sajat maguk tapasztalhatjak meg a fogalmat, hiszen sajat
maguk valtoztathatjak a megfelelé pontok koordinatait.

Nem szabad elfeledkezniink arrél, hogy a fogalomhoz ellenpéldat is mutassunk. Azaz vannak olyan
fiiggvények, amelyeknek nincs hatarértéke véges helyen. A kovetkezé példa segitségével erre szeretnénk a
diakok figyelmét felhivni.

A legkézenfekvibbnek az R\{0}-R,x~1/x fliggvény bizonyul. Nagyon sok helyen felhasznalhat¢ fiigg-
vény, mar altalanos iskolaban talalkoznak vele a tanuldk a forditott aranyossag tanuldsa kapcsan.

6. dbra. AzR\\{0}>R,x—1/x fiiggvényhez tartozé dbra

— E ponthoz tartozo fiiggvényérték

-3 -2 -1 0 1 2 3 4 5
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[7] Kovécs J.-Takdcs Ebben az esetben az f:R\{0}—=R, x—1/x fliggvény 0-pontbeli hatarértékét vizsgal-
G.-Takdces M. (1998): | jyk. Megmutatjuk, hogy az f fiiggvénynek x, =0 pontban a jobb oldali hatarértéke plusz
Analizis. Budapest: végtelen, mig a bal oldali hatdrértéke minusz végtelen. Ebbdl kovetkezik, hogy 0-ban
Nemzeti Tankonyv- . , L2, , . L, A
Kiadé, nincs hatarértéke, mert a féloldali hatdrértékek kiilonbozéek.

A definicidhoz tartozo 5. dbrdhoz teljesen hasonlé médon kozelitjiik meg a fliggvény
értékeit az x, = 0 pont egy megfelel6 kornyezetében.

Az E pont most is tart a 0-hoz, mert koordinatdi (4/n; 0), s n novelésével a 4/n tart
0-hoz. Ezaltal az E szigortian monoton csokkend mddon tart 0-hoz. Az E ponthoz tar-
tozo fliggvényértéket az y-tengelyen ismételten szaggatott vonallal jeloltiik. Az n értékét
szintén csuszkan tudjuk allitani. Az n novelésével a fliggvény értéke a plusz végtelenbe
tart. A cstszkan torténd mozgatassal parhuzamosan latjak a hallgatok a fiiggvényérté-
kek novekedését.

A H ponthoz tartozo értéket pontokkal szaggatott vonallal jeldltiik. A csuszkaval az
m-et novelve tart a negativ végtelenbe a fiiggvényérték.

Az A ponthoz tartozd fiiggvényértéket pirossal jeloltik. A k cstszka éllitdsaval a
pont hol negativ, hol pozitiv értékek kozt oszcillal, a (-1)" szorzoénak koszonhetéen. Eb-
ben a konkrét példaban nem csak az A pont ugral a pozitiv és a negativ értékek kozt,
hanem nagyon jol latszik, hogy a fiiggvényértékek is hol pozitiv, hol negativ értékeket
vesznek fel, azaz nem tart sehova sem a fliggvényérték.

Természetesen az abrak fejleszthetdk, fejlesztend6k. Az 5. dbra esetén példaul nem
célszertt mindharom sorozatot egyszerre megmutatni, hiszen ekkor az abra talzsufolt.
Ajanlatosabbnak tartjuk az 5. dbrdt harom kiilonboz6 abraként kezelni, s csak az 5. és
6. dbrdk 6sszehasonlitasa esetén egyben. A szinek helyes megvalasztasa is befolyasolja
a felhasznalhatdsagot.

Ahhoz, hogy a hallgaték alkalmazni tudjak ezeket az dbrdkat a mindennapos tanu-
lasi folyamatban, egyrészt elérhetévé kell tenni szamukra, masrészt kiilonbozé felada-
tokkal lehet6vé kell tenni, hogy elegend6 id6t forditsanak az abrak tanulmanyozéasara.

Taylor-polinom

A MacLaurin-sor, Taylor-sor és Taylor-polinom fogalmanak ismertetésétdl eltekintiink,
az érdekl6dé olvasonak javasoljuk [7] tanulmanyozasat.

A megértés kezdeti fazisaban konkrét példakkal szemléltetjiik a fogalmat. A 7. dbrdn
folytonos vonallal az f(x)=cosx fiiggvényt és stirii szaggatott vonallal a fiiggvény 0-hoz
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tartoz6 nyolcadfokd Taylor-polinomjat abrazoltuk. Az n értéke csuszkaval valtoztathatd. A GeoGebra in-
teraktivitasat nagymértékben javitja a csuszkak alkalmazasanak lehetésége. Csuszkaval killonbozé para-
meéterek vizualizacidjat valositjuk meg. A Taylor-polinom([cosx, 0, 8] paranccsal adhaté meg az f(x)=cosx
figgvény 0 kozéppontd nyolcadfoku Taylor-polinomja. A GeoGebra lehetdséget teremt arra, hogy az el-
készitett oktatasi segédanyagunkat java appletként mentsiik el, s tegyiik elérhet6vé a felhasznalok szamara.
A 7. abrdn bemutatott alkalmazason megfigyelhetd, hogy amint a Taylor-polinom fokszamat noveljik,
annak grafikonja egyre jobban kozeliti az f(x)=cosx fiiggvény grafikonjat. (Jelen alkalmazasban az n értéke

1 és 10 kozott valtoztathato.)

7. dbra. Fiiggvény és Taylor-polinomja

(=0 [ )

(7 GeoGebra - 10-TaylorPolinomCos_2.ggb
F4jl Szerkesztés Nézet Bedllitésok Eszkbzok Ablak Stgd
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L a fiiggvény 0-hoz tartozd
nyolcadfoku Taylor-polinomja

— f(x)=cosx figgvény

T [

@ Parancs: ‘

Az abran jol lathatd, hogy a valtoztathat6 fokszamu polinomon kiviil még két fix fliggvény is meg van
adva (szaggatott, ill. pontozott vonallal). Ezek a méasod- és negyedfoku Taylor-polinomok viszonyitasi ala-

pul szolgalnak a didkoknak.
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(8] Murray, J. D.
(2001): Mathematical
Biology. Springer,
IAM. Vol. 17.
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Constructing global
bifurcation diagrams
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Egy kémiai reakcié modelljének matematikai vizsgalata

Ebben a fejezetben [8] alapjan egy kémiai reakcidt leird kétvaltozos differencialegyen-
let-rendszer nyereg-csom¢ bifurkacidit vizsgaljuk. A vizsgélathoz a parametrikus rep-
rezentacié modszerét (PRM) alkalmazzuk. Jelen dolgozatban a PRM-et nem részletez-
ziik, az érdekl6dd olvasé szamara [9] szolgal részletes leirassal.

Tekintsiik [1] nyoman az alabbi differencialegyenletet. Ebben a két reagens — X és
Y - linedrisan bomlanak és az alabbiak szerint X aktivalja Y-t és Y aktivalja X-et.

2
X=k1m—kzx (1)
y=h < h ()
y = 1H+y2 2y

ahol x és y rendre az X és Y reagensek koncentracidjat jeloli, k, k,, h1, h,, K, H pozitiv
konstansok.
[rjuk fel az (1)-(2) rendszer egyensulyi pontjait meghatdrozé egyenletrendszert:

y2
0= k1 m - kzx (3)
x2
0= hlm — hyy (4)
A (4)-es egyenletbdl kifejezhetd y az alabbiak szerint:
hyx?
Y =D ©

Ezt a (3)-ba behelyettesitve
kihfx*
> ke = kzx K
h3(H2 + 2Hx2 + x*)
adédik.

h3x*
+— (6)
h3(H2 + 2Hx? + x%)
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Legyenek a kontrollparaméterek k , és K, igy az aldbbiak szerint a diszkriminans gorbét a (k,, K) paramé-
tersikban irjuk fel. Ezzel az (1)-(2) rendszer egyensulyi pontjait meghatarozé rendszer felirhatd
0=f,+f, k +f, K=f(k ,K,x) alakban.
Ittk=u, K=u, f=k,h’>x° f=-h’x* f=h’k, x(H+2Hx*+x").
A rendszer egyensulyi pontjainak szdma akkor valtozhat, ha f(k, K, x) x-szerinti derivaltja szintén
zérus, azaz f'(k, K, x)=0 teljesiil.
Az f=0 és az f’=0 rendszerbdl:

ky = fofz — fﬂbésK_fUH—ﬁﬂ

f2f{ — [if2 ffl —fofs

Tehdt a (k, K) paramétersikban dbrazoljuk a D-gorbét x-szel paraméterezett gorbeként. Itt a paraméter
sz6 két kiilonboz6 értelemben szerepel. A k, és a K paraméterek a rendszer paraméterei, mig a gérbe para-
meétere a rendszer egyik allapotvaltozoja, x.

A gorbe dbrdzoldshoz a k,, h, h, paramétereknek numerikus értéket kell adni. Tekintettel arra, hogy
vizsgalatunk szempontjabdl a valtozd paraméterértékekhez tartozé bifurkacios gorbe kvalitativ jellem-
z6inek valtozdsai érdekesek, olyan eszkozt kerestink az abrazolashoz, mellyel a paraméterek valtoztatasa
dinamikusan megjelenithetd. E célbdl tokéletes valasztas a GeoGebra.

Az alabbiakban az el6z6 fejezetben meghatdrozott bifurkacios gorbét a GeoGebra segitségével abra-
zoljuk. A paraméterek értéke egy-egy cstiszkan valtoztathatd. b az intervallum fels6 hatara, melyet szintén
csuszkaként definialtunk.

Az alabbi abran lathatjuk a paramétereket szemléltetd cstszkakat, a D-gorbét a paraméterek adott érté-
ke mellett, valamint egy P, a gorbén kiviil es6 pontot és az abbdl a gorbéhez htizhaté érintdket.

8. dbra. Fiiggvény és Taylor-polinomja
k2=331 08
ke
h1=84
0.6
h2=1.21
e

H = 0.41 0.4

b=0.31
A
0.2

-0.4 -0.2 0 (yéo/ 0.6 0.8 1 1.2 1.4 16
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[9] Simon, P. L.—-
Farkas, H. (1999):
Wittmann, M.,
Constructing global
bifurcation diagrams
by the parametric rep-
resentation method.

J. Comp. Appl. Math,
108. Pp. 157-176.

28

A kovetkez6 tétel a PRM érintdtulajdonsaganak [9] egyszert kovetkezménye:

Tétel: Az (1)-(2) rendszernek a paraméterek tetsz6leges megvalasztasa esetén vagy pon-
tosan nulla, vagy pontosan két megoldasa van.

Osszegzés

A dolgozat eredményei alapjan megallapithatd, hogy a GeoGebra az oktatasban és az
alkalmazott kutatdsok timogatasaban is megallja a helyét. Segitségével jol szemléltethe-
téek a tananyaghoz tartozé matematikai fogalmak és egyszertibben, kevesebb energia
befektetésével fogalmazhatdoak meg sejtések, igy a kutatok figyelmiiket ezen sejtések bi-
zonyitaséara fordithatjak.
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Kadrtékony programkddok jellemzdirol

Osszefoglalas: Ebben a cikkben egy olyan moédszert mutatunk be, amely al-
kalmas arra, hogy a védelmi rendszerek felismerési képességeit felhasznalva
informéciét kaphassunk a programkédok kartékony tulajdonsagara, a ko-
rara és az elterjedtségére vonatkozdan. Az eljaras lehetdséget ad arra, hogy
utdlagosan megitélhetd legyen a teszteléshez hasznalt kartékony programok
halmaza, vagy esetleg ennek halmaznak a sztikitésével és a tesztelési eredmé-
nyek ismételt dsszesitésével a tesztelés céljahoz jobban illeszkedé kartékony
programhalmaz j6jjon létre.

Kulcsszavak: Kartékony kod; eljaras; tesztelés.

Abstract: In this article, we present a method that can be used to obtain in-
formation about the age and prevalence of malicious program codes using
the recognition capabilities of protection systems. The procedure provides
an opportunity to judge the set of malware used for testing in retrospect,
or by narrowing this set and re-aggregating the test results to create a set of
malware that is better suited to the purpose of testing.

Keywords: Malware; procedure; testing.

Bevezetés

A szamitogépes halozatokon keresztiil torténd, a szamitdgépek és a felhasz-
nalok kommunikaciojat kihasznalé tamadasok, fenyegetések egyre nagyobb
veszélyt jelentenek. [1], [2] Ide tartoznak az interneten terjedd kartevok [3],
a célzott tamadasok, botnet-halézatok igénybevételével vagy anélkiil, és ide
sorolhatjuk a social engineering-alapt, a személyes kommunikacidra épiilé
tamadasokat is. [4], [5], [6] Manapsag a halozati kapcsolaton keresztiil tor-
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ténd tamaddasok azok, amelyek az informatikai tdimadasok mintegy 95-97%-4t jelentik.
[7] Az elenyész6 néhany szazalékba tartozik tobbek kozott a cserélhetd adathordozo (pl.
pendrive) hasznalata, illetve a fizikai karokozas is.

Programozott kartevok

A tamadasok célja, hogy a célba vett eszkozt vagy felhasznalot megprobalja ,,atprog-
ramozni’, azaz elérni, hogy a tamad¢ akaratat utasitasait hajtsa végre. Ez lehet kizaro-
lag social engineering-alapt, lehet teljesen technikai (felhasznaldi interaktivitast nem
igényld) és lehet social engineering mddszereket is felvonultatd, de alapvetéen tech-
nikai. Amennyiben a technikai rész megjelenik, a timadasok alapvetéen valamilyen
programozott kodra épitenek. A legtébb esetben a tamado célja, hogy ezt a (kartékony)
programkodot az aldozat eszkozére juttassa és ott ez a kdd elinduljon. A kartékony
programok definicié szerint olyan programkoédok, amelyek képesek arra, hogy az esz-
koz (szamitogép, okostelefon) felhasznaldjanak tudta és beleegyezése nélkil valamilyen
(altalaban kartékony) tevékenységet hajtsanak végre. Ilyen tevékenység lehet példaul:
adatok torlése, titkositdsa (ransomware), adatok tovabbitasa a timado felé, e-mail-tize-
netet tovabbitasa.

A tamadasok soran hasznalt kartékony programkodok kore folyamatosan novek-
szik, jelenleg 1 milliard koriil van a szamuk. Ez nem azt jelenti, hogy ennyi kartékony
programkod lenne, amik folyamatosan veszélyt jelentenek, csupan a toredékiik az, ame-
lyek potencidlisan veszélyes. Altaliban igaz, hogy egy kértékony programkéd csupan
néhdny napig terjed.

Védelmi rendszerek

A védelmi rendszerek célja, hogy a tdmadonak a fenti tevékenységét megakadalyozza,
vagy ugy, hogy nem engedi, hogy a kartékony kod a felhasznald eszkozét elérje (pl.
firewall, e-mail-védelem), vagy gy, hogy ha mar elérte a felhasznal6 eszkozét, akkor
ott megakaddlyozza a kartékony kdd végrehajtasat (folyamatosan figyelé antivirus).
Ebbdl az is latszik, hogy a védelmi rendszerek kiilonb6z6 tipusu és modszert eljaraso-
kat hasznalnak a felhasznalok védelmében. Ez egyrészt kiilonbséget jelent a ,védelmi
szitudcioban”, azaz példaul egy firewall a haldzati forgalmat vizsgalja, egy antivirus az

Dunakavics - 2021/7.



Kartékony programkddok jellemz8ir6l

éppen elinditandé programkodot. Masrészt pedig az egyes védelmi rendszerek kiilonb6z6 algoritmusokat
hasznalnak a kartékony kod azonositasara (pl. bytesorozat-alapt keresés, ellenérz66sszeg-alapu keresés,
heurisztikus-keresés, viselkedésalapu-keresés, ...). A védelmi rendszerek kozos jellemzéje, hogy valami-
lyen adatbazist hasznalnak a mikédésiik sordn, mely lehet egy (a gyarto altal ismert kartékony program-
kodok segitségével) gépi tanulassal eldallitott adatbazis, de lehet csak az ismert kartékony programkodok
felismeréséhez sziikséges adatbazis is. Egy védelmi rendszer szempontjabdl tehat vannak ismert és vannak
ismeretlen kartékony programkodok. Ha megfeleléek egy védelmi rendszer algoritmusai és az adatbazis-
ban szerepelnek az ismert kartékony programkodok adatai, akkor a védelmi rendszer ezeket képes felis-
merni (és azonositani). Egy védelmi rendszer képessége esetén elsGsorban az a kérdés, hogy mi a helyzet
a (gyarto szamara) ismeretlen kartékony programkddokkal. Képes-e arra, hogy ezeket valamilyen médon
felismerje, illetve, ha nem, akkor mennyi id6t vesz igénybe, mire a gyarto megfeleld frissitéseivel képes lesz
felismerni? A védelmi rendszerek gyartdinak tehat folyamatos tamogatast/szolgaltatast kell fenntartaniuk,
hogy a védelmi rendszer megdrizze a hatékonysagit.

Threat Intelligence-szolgaltatasok

A védelmi rendszerek fejlesztése, naprakészen tartasa nem egyszert feladat, azok a gyartok, akik sikeresen
képesek a piacon jelen lenni, legalabb néhany ezer f6t foglalkoztatnak. Ugyanakkor a hatékony mukodés
alapfeltétele, hogy ha valahol megjelenik egy 1j programozott kartevd, akkor arrél miel6bb értesiiljenek,
illetve magat a kddot miel6bb megkapjak, hogy elemzést kdvetden az adatbazisukba épithessék. A védel-
mi rendszerek gyartoi szamara kézenfekvd a sajat termékiik hasznalata, de rendelkeznek ettdl fiiggetlen
forrasokkal is. Ide sorolhatdk a gyartok kozotti, informdcid és threat-adatok cseréjére vonatkozd meg-
allapodasok, de ide tartoznak a védelmi rendszerek gyartditdl fiiggetlen threat-intelligence-szolgaltatok
is. Ezek éltalaban olyan szervezetek, akiknek az elsédleges feladata nem a védelmi rendszerek fejlesztése,
hanem példaul internet-szolgaltatas és folyamatosan rendelkeznek a terjedé kartékony programkddokra
vonatkozo adatokkal. Egy threat-intelligence-szolgaltatas tobbféle lehet. Vonatkozhat arra, hogy biztositja
az Gjonnan megjelené kartékony programkodokat, vonatkozhat arra, hogy csak informdciét ad réluk, de
el6fordulhat olyan threat-intelligence-szolgaltatas is, amely egy adott kartékony programkdd elemzését
képes elvégezni. Egy kartékony programkodokat biztositd threat-intelligence-szolgaltatas esetén a rend-
szeresen elérhet6 tjabb és ujabb kartékony programkddokat feednek nevezziik.
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Védelmi rendszerek tesztelése

Amiodta egy termék vonatkozasaban a piacon alternativak, valasztasi lehetdségek jelentek meg, dhatat-
lanul el6kertilt a kiilonb6zé képességek, tulajdonsagok alapjan torténd osszehasonlitas, illetve bizonyos
standardeknek, minimumoknak valé megfelelés vizsgalata. Nincs ez masként a védelmi rendszerek esetén
sem. A vizsgalatok egyik iranya minden masfajta termékhez hasonléan, a funkciok, bedllitasi lehetdségek,
kezelhetdség stb. korére terjed ki. A védelmi rendszerek esetén viszont a kartékony kodok elleni védelmi
képesség vizsgélata is felmeriil. Mely kartékony programkdodok esetén, milyen szitudciokban alkalmas a
védelemre, és milyen esetekben nem. 30 évvel ezel6tt ez egy egyszert kérdés volt: az akkori DOS operacids
rendszer alatt, az akkor létez6 100-nal joval kevesebb kartékony kdd esetén egyszertien el lehetett végezni
egy vizsgalatot (még az akkor létezd szamitasi kapacitast is figyelembe véve), ami minden lehetséges karté-
kony kddot szamba vett és minden lehetséges szituaciot felolelt. Manapsag ez nem mukodik: 1 millidardnal
tobb kartékony kod létezik; az operacids rendszerek, bonyolult alkalmazasok rengeteg beallitasi lehetdsége
szamtalan szituaciot is jelent. A teljeskorii vizsgalat tehat nem miikédik. Ahhoz, hogy a védelmi képes-
ségre vonatkozo valamilyen vizsgalatot elvégezziink, a kartékony kddok és a szituaciok egy nagyon kis
részhalmazaval foglalkozhatunk csak. A cél persze az, hogy ezek a részhalmazok megfeleléen mintdzzak
a vizsgalat célkittizését. Ha egy vizsgalatnak az a célja, hogy a védelmek atlagos miikodése hogyan reagal
a potencialis veszélyt jelentd kartékony kddokra (ami egy altalanos vizsgélat), akkor nyilvan az aktualisan
terjedd kartékony kodok reprezentalasara van sziikség olyan szituaciokban, amik a legaltalanosabbak. (De
persze lehetnek ettdl eltérd vizsgalatok is, példdul a zsarolovirusokat milyen mértékben képesek a tiizfalak
felismerni.) Manapsag egy védelmi rendszer kartevé kodokkal szembeni vizsgalata nem reprodukalhato,
tekintettel elsésorban arra, hogy a védelmi rendszerek a gyartoik szervereinek szolgaltatasat is igénybe
veszik, amiknek a képessége folyamatosan valtozik.

A védelmi rendszerek gyartoi és tesztel6i 12 évvel ezelétt megalapitottak az AMTSO (Anti-Malware
Testing Standard Organization) szervezetet annak érdekében, hogy ajanlasokat, javaslatokat dolgozzanak
ki annak érdekében, hogy a védelmi rendszerek vizsgalata korrekt és atlathaté legyen.

A védelmi rendszerek vizsgalatanal, tesztelésénél az egyik legfontosabb kérdés, hogy milyen kartékony
kodokat haszndljunk a teszteléshez. A tesztel6knek szamos forrds (threat intelligence feed) all a rendelke-
zésére, melyek lehetnek valamely védelmi rendszer gyartojahoz kotétt, de lehet azoktol fliggetlen is. Nyil-
van a fiiggetlen tesztelés érdekében a gyartokhoz kotott forrasokat célszerti megfelelé aranyban hasznalni.
Tovabbi probléma, hogy a vizsgalatot végzéknek biztositani kell, hogy csak ténylegesen kartékony prog-
ramkddokat haszndljanak, ismerniiik kell, hogy az egyes kartékony kodok milyen régiek (mikor kezdédott
el a terjedésiik), illetve mennyire elterjedtek. Egy védelmi rendszereket tesztel$ szervezet néhany tiz fGs
nagysagrendi mérete nem alkalmas arra, hogy kod-visszafejtéssel a kartékony tulajdonsagrél meggy6z6d-
jenek, valamint megfelel informacidval sem rendelkeznek a terjedésekre vonatkozoan.
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Az iddablak-modell

Alabbiakban vazoljuk, hogy a védelmi rendszerek altal szolgaltatott adatok alapjan ho-
gyan becsiilhet6k a kartékony kodok jellemzéi [8]. Az 1. dbra vizszintes tengelyén az
id6 (nap), fliggéleges tengelyén a kartékony kodok azonositasanak aranya (azonositas
szama/vizsgalatok szama) lathato. [9] Ezen tapasztalati adatsorra

1
y() =as- (1 —m>

alaku fuggvényt illesztiink. Az (1) fiiggvény paraméterei alapjan becsiilheté a kartevé
programkod kora, terjedési sebessége és a fert6zési arany is. [10]

(1)

1. dbra. Kdrtékony kédok felismerésének ardnya idében
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Osszegzés

Ebben a cikkben egy olyan mddszert mutattunk be, amely alkalmas arra, hogy a védelmi
rendszerek felismerési képességeit felhaszndlva informaciét kaphassunk a programko-
dok kartékony tulajdonsagara, a kordra és az elterjedtségére vonatkozoan. Az eljarés le-
hetdséget ad arra, hogy utdlagosan megitélheté legyen a teszteléshez hasznalt kartékony
programok halmaza, vagy esetleg ezen halmaz sziikitésével és a tesztelési eredmények
ismételt Osszesitésével a tesztelés céljahoz jobban illeszkedd kartékony programhalmaz
jOjjon létre.
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Matematika kurzusok a hallgatéi
vélemények tiikrében

Osszefoglalas: Jelen dolgozatban a Dunaujvarosi Egyetem matematika kur-
zusait vizsgaljuk a hallgatok szemszogébdl. Néhany kurzus esetén kérddives
felmérést végeztiink. Ezek eredményei alapjan a kurzusok tovabbi fejlesztése
szempontjabol vonunk le kovetkeztetéseket.

Kulcsszavak: Matematikaoktatas; egyetem; hallgatdi vélemények.

Abstract: In this work we examine the mathematics courses of the Univer-
sity of Dunatjvaros from the students’ point of view. For some courses,
we conducted a questionnaire survey. Based on these results, we draw
conclusions for the further development of the courses.

Keywords: Mathematics education; university; student opinions.

Bevezetés

A Dunatjvarosi Egyetem hallgatoi tobb képzési szinten, rendkiviil nagy
aranyban hallgatnak matematikat. Az 6szi félévben Matematika 1 és Mate-
matika 3 tantargyak szerepelnek a tantervben. A tantargyak elsajatitasat az
elmult évek digitalis atalakulasdnak megfeleléen [1], [2] a tanorai jegyzetek,
a kotelezd- és ajanlott irodalmak mellett az egyes témakorokhoz tematiku-
san Osszeallitott videdanyagok, gyakorld feladatsorok, onellendérzé tesztek
segitik, melyek minden hallgat6 szamara elérhetéek a Moodle-rendszeren
keresztiil, valamint rendszeres online Microsoft Teams feliileten tartott kon-
zultdciok tdimogatjak a tantargy sikeres teljesitését.

A Moodle-rendszer az interaktiv tanulas elGsegitésére sokféle funkciot
kinal a hallgatok szamara. A Moodle nagy elénye, hogy lehetdséget bizto-
sit a tanitdsi-tanuldsi folyamat hdrom résztvevéje (tanulo-tanar-tananyag)
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szamara, hogy id6t6l és helytél fiiggetleniil talalkozzon. A
hallgatok az oktaté altal feltoltott polimédia-anyagokat, vi-
deo leckéket szamtalanszor megnézhetik, elolvashatjak az
elméleti osszefoglalokat, feladatokat oldhatnak meg, kér-
désbankbol generalt kérdések/tesztek segitségével ellen-
6rizhetik tuddsukat, forumon keresztiil kommunikalhatnak
diaktarsaikkal és tanaraikkal, szamonkérés is lebonyolitha-
to a beépitett tesztek segitségével, valamint lehet6ség van a
hallgatok értékelésére és az aktivitasuk kovetésére. [3], [4] A
tanuldsi Gtmutatasokkal tamogatott jol felépitett és atgon-
dolt tananyagok lehetévé teszik az 6nalld tanulast is. [5],
[6] A félév soran a tananyagok tovabbi tokéletesitése cél-
jabol - hasonldan mds felmérésekhez [3] — mindkét targy
esetén kérddives felmérést végeztiink a hallgatok korében.
A felmérés célja, hogy a kurzusok megfelel6 fejlesztésével
tamogassuk a hallgatok matematikai készégeinek, képes-
ségeinek fejlesztését [7], [8], tovabba ndoveljiik a hallgaték
sikerességét. [9]

Matematika 1.

A Matematika 1. tantargy az alapképzési szakokon az 8szi
félévben szerepel. Jellemz6 atadasi mod a heti 3 ora tan-
termi gyakorlat. A tantargy elsddleges képzési célja, hogy
a hallgatok tovabbi tanulmanyaikhoz a nélkiilozhetetlen
matematikai alapokat megszerezzék. A tantargyat tanulo
hallgatok tobbsége szamara ez az elsé félév az egyetemen,
igy a korabbi tanulmanyok vizsgalata soran az érettségirél
kérdeztitk 6ket. Majdnem mindegyik hallgato kozépszintii
matematika érettségivel jon a kézépiskolabol, csak 5% tett
emelt érettségit matematikabol. A hallgatok kevesebb, mint
20%-a hoz jeles matematika érettségit, azonban az elégséges
érdemjegy aranya is meglehetdsen magas, 14%.
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1. dbra. Matematika 1 kurzust teljesité hallgatok érettségi eredménye matematika tantdrgybol

1 Emelt szintii érettségije van matematikdb6l?

Vilasz Atlag Osszesen
Igen - 5% 5
Nem . 5% 90
Total responses to question . 100% 95/95
2 Milyen jegye volt érettségin matematikdab6l?

Vilasz Atlag Osszesen
2 - 14% 112
3! —— 37% 35
4 - 31% 29
5 - 19% 18
Total responses to question N 100% 95/95

A hallgatok 55%-a gimnaziumban, 45%-a mas kozépiskoldban végezte kozépfoku tanulmanyait.
Sajat megitélése szerint a hallgatok 54%-a kozepesen szorgalmas, mig az egyéb kategoridk normalis elosz-
lasra hasonlité aranyban talalhatok a valaszok kozott.

2. dbra. A hallgatok szorgalma sajdt megitélésiik szerint

5 On mennyire szorgalmas? (1: Egy4ltaldn nem, ..., 5: Nagyon)

Vilasz Atlag Osszesen
1 8 1% 1
2 - 20% 19
3 N 54 % 51
4 - 21% 20
5 - 4% 4
Total responses to question EEEssss—— 100% 95/95

A hallgatok iskolai teljesitményét az is befolydsolja, hogy energidjukat milyen mértékben tudjék a tanu-
lasra forditani. Jelen kérddivet kit6lt6 hallgatok tobb mint negyede dolgozik az iskola mellett.

3. dbra. Munkabhelyi elfoglaltsdgok a hallgaték korében

8 Dolgozik On az iskola mellett?

Vilasz Atlag Osszesen
Igen, teljes munkaidében @ 3% 3
Igen, részmunkaidSben - 25% 24
Nem N 72% 68
Total responses to question O 00% 95195
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A hallgatok korabbi tapasztalata szerint a kiilonb6z6 tananyagtipusok kiilonb6z6 médon segitik ket
a tananyag megértésében. A kovetkezd kérdés (Melyik tananyagtipus(ok) segiti(k) Ont a legjobban a ma-
tematika vizsgara valo felkésziilésben? Jel6ljon be maximum harmat!) arra keresi a valaszt, hogy melyik
tipust talaljak a leghasznosabbnak. Jol lathato, hogy a kiilonboz6 oktatévidedk hasznosulnak legjobban
(akar a Moodle-rendszerben elérhetd professziondlis polimédia tananyagokra, akar az él6 kontakt 6ra-
kat leginkabb megidézd, Microsoft Teams feliileten tartott tandrékrol késziilt videdkat tekintjiik. Erdekes,
hogy a nyomtatott tananyagokat a hallgatok minddssze 6%-a hasznélja. Elgondolkodtat6 — és mindenkép-
pen megoldandé problémat takar —, hogy a hallgatok 34%-a sajat maga probal az interneten tananyagokat
felkutatni.

4. dbra. Tananyagtipusok hasznossdga a hallgatok szerint

3

Vilasz Atlag Osszesen
a Moodle vide6k 667 62
a Moodle vide6k utdn kitiizott tesztek —— 37% 35
a Moodle fejezet végén taldlhat6 témazar6 tesztek - 26% 24
a Teamsen megtartott 6rdk, illetve az azokrél késziilt videok 73 % 73
a Kovdcs J.-Takdcs M.-Takdcs G.: Analizis tankonyv ("fekete biblia") - 5% 5
a nyomtatott Analizis példatir ® 1% 1
az interneten taldlt tananyagok - 34% 32
Total responses to question [ 94/95

A 2020/21. tanév 6szi félévében rendhagyo modon, online tortént a matematika kurzusok oktatasa. A
kurzusok monitorozasa szempontjabdl fontos kérdés, hogy a hallgatok a tananyagokat online érik el vagy
letoltik a szamitogépiikre, s offline hasznaljak ezeket.

5. dbra. A tananyagok elérési modjdanak eloszldsa

10 Hogyan haszndlja a fenti tananyagokat?

Vilasz Atlag Osszesen
Mindig online, a neten haszndlom. —_—— 31% 29
Letsltém a gépemre, és offline haszndlom. - 3% 3
Viltoz6. Online és offline is haszndlom. . (6% 62
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6. dbra. Hallgatéi kapcsolatok erdssége

11 M ire erés a ival a k St ? Melyik 4llitds igaz Onre legi a hallg: ival val6 kapcs teki ?

Vilasz Atlag Osszesen
Nincs kapcsol a i Senkit nem ismerek. - 20% 19
Csak néhdny embert ismerek, de csak ritkdn beszélek, ritkdn cseréliink - 37% 35
informéci6t veliik.

Péran ismerjiik egymdst, akikkel idénként taldlkozunk, egyiitt tanulunk, —— 32% 30
informécickat cseréliink.

Szoros. Tébbekkel sokszor egyiitt is tanulunk. - 11% 10
Total responses to question . 99% 94/95

A hallgatok tanulmdanyai sordan mutatott teljesitményét befolydsolja, hogy tarsaival milyen a kapcso-
latuk. A képzés megkezdésekor nyilvin ezek a kapcsolatok még gyengék. Ett6l fiiggetleniil mar az elsé
félévben a hallgatok 11%-a szerint szoros a kapcsolata a tobbi hallgatéval. Ez vélhetéen korabban meglevé
kapcsolatokon alapul: elképzelhetd, hogy tobben jottek azonos kozépiskolabol, vagy ugyanarrdl a lako-
helyr6l. Sajnos az online oktatds ezen kapcsolatok er8sddését nem konnyiti meg. A tovabbi félévek soran
erre is érdemes figyelmet forditani a kurzusok tervezése soran.

Az utolso kérdésben arra kerestiik a valaszt, a hallgatok mennyire érzik fontosnak, hogy ebben a félév-
ben teljesitsék a Matematika 1. tantargyat. A tanulmanyi elérehaladdsuk szempontjabol ez nyilvanvaléan
meghatarozo, hiszen erre a targyra sok tovabbi tantargy éptil, melyeket nem tudnak felvenni, amig a Ma-
tematika 1. targyat nem teljesitik. A kapott valaszok alapjan megallapithato, hogy a hallgatdk érzik ennek
a targynak a sulyat, s ennek megfelel6en tanulnak.

7. dbra. A ,,Mennyire igazak Onre az aldbbi dllitésok? (1: Egydltaldn nem., ..., 5: Teljesen.)” kérdésre adott vdlaszok

12
Atlagrangsor ||
[+ [T 2 [ 3 [ 4 5

Ha eleget tanulok, le tudok vizsgdzni matematikdbol. [] 42
Miér elkezdtem tanulni. | 35
Nem kell aggédni, van pétvizsga. A kreditrendszer miatt pedig jovére is felvehetem a [} 15
matematikat.

A matematikét ebben a félévben teljesiteni kell a raépiil6 targyak miatt. | 44
Meég nem kell tanulni, raérek zérthelyi elétt este elkezdeni. | 17
A sikeres matematika vizsga mar fél diploma. | 2.8
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40

Matematika 3.

A Matematika 3. tantargy az alapképzési szakokon szintén az §szi fél-
évben szerepel. Jellemz6 atadasi moéd a heti 3 dra tantermi gyakorlat.

A tantargy elsGdleges képzési célja, hogy a hallgatdk a szakterii-
letitknek megfelel6 matematikai feladatok megoldasahoz sziikséges
modszereket, eljarasokat ismerjék és alkalmazni is tudjak.

Jelen dolgozatban a magyar és az angol nyelvii nappali tagozatos
Matematika 3. kurzus hallgatoi altal kitoltott felmérés néhany kérdését
mutatjuk be. Az angol nyelvli képzések sok esetben mas képet mutat-
nak. [10]

8. dbra. A Matematika 3. nappalis kurzusok hallgatéinak életkora (balra a
magyar nyelvii kurzus, jobbra az angol nyelvii kurzus)

® 20 éven aluli
21-30 év kozotti
31-40 év kozotti
@ 41-50 év kozotti
@ 50 év feletti

A 9. és a 10. dbrdn a hallgatok altal kedvelt tananyagtipusokat
lathatjuk. A magyar nyelvii képzés hallgat6i korében kiemelkedik a
videdel6adasok aranya, mig az angol nyelvi kurzus esetén a felelet-
valasztasos tesztek és az elektronikus szoveg ardnya magas. Ezen tan-
anyagelemek mar most is megtalalhatok a rendszerben. [11], [12], [13]
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9. dbra. Tananyagtipusok elfogaddsa a magyar nyelvii Matematika 3. kurzus esetében

Il Egyaltalan nem kedvelem Il Inkabb nem N Inkabb igen Ml Kedvelem

’ZJL.IIlI.:Il..ILJl

Nyomtatott széveg képekkel Vided eléadas Hanganyag Animacié Teszt

10. dbra. Tananyagtipusok elfogaddsa az angol nyelvii Matematika 3. kurzus esetében

3. How much do you like the following types of curriculum to study MATHEMATICS?

I | don'tlikeitatall M Rathernot W Ratheryes M | like it

10

dddoald

Printed text with images Video presentation Sound recording Animation Multiple choice test

A tanuldshoz a hallgatdk jobbara laptopot vagy asztali szamitogépet hasznalnak.
Nem meglepd, hogy a matematikai tanulmanyaikhoz nem hasznaljak az okosérékat.
(Bar bizonyos felhasznalasi modok elvileg lehetévé tennék.) Okostelefonokat a hall-
gatok 30-40 %-a hasznal az egyes kurzusokon, igy a tananyagokat ezen eszkozokre
is érdemes fejleszteni. [14], [15]
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11. dbra. A tanulds sordn haszndlt digitdlis eszkoz6k a magyar (balra) és az angol

(jobbra) nyelvii kurzusok esetén

okostelefon
laptop 20 (60,6%)
szamitégép
tablet
okoséra

Jobb a személyes ora

Mindkét hallgatéi csoport az online kurzusok erdsségeként értékeli, hogy nem kell utazassal idét tolte-
ni és a tanuldsra forditott id6t teljes mértékben 6k hatarozhatjak meg.

Legnagyobb hatranyként ugyanugy azt élik meg, hogy tobb a kijelzé elétt eltoltott id6 és kevesebb a
személyes kapcsolat a hallgatotarsakkal. A tantargy nehézségének megitélése a két csoport esetében kii-
16nb6z6.

Mig a magyar hallgaték tobb, mint fele szerint 4-6 dra sziikséges hetente a targy sikeres elvégzéséhez,
addig ugyanigy az angol nyelv{i csoport mintegy 15%-a gondolja.

12. dbra. A Matematika 3. tanuldsdra forditott idé a magyar (balra) és az angol nyelvii (jobbra) kurzus esetében

@ heti 2 6ra

@ heti 2-4 6ra

@ heti 4-6 6ra

@ heti 6 vagy 6-nal tobb 6ra

etk
Y

A felhasznalt tananyagtipusok a Matematika 3. kurzus esetén eltérést mutatnak a magyar és angol nyel-
vl kurzus esetében.
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13. dbra. A magyar nyelvii hallgatok dltal kedvelt tananyagtipusok

12. Melyik tananyag tipus(ok) segiti(k) Ont a legjobban a matematika vizsgara valé felkészilésben?
Jeldljon be maximum harmat!
33 vélasz

a Moodle videdk
a Moodle videdk utan kitlizott
tesztek

19 (57,6%)
4(12,1%)

a Teamsen/Zoomon megtartott

o
orak, illet... 8 (24,2%)

a nyomtatott Analizis példatar
az interneten talalt egyéb
tananyagok

A 13. dbra alapjan a magyar nyelv{i hallgatok mintegy 58%-a szerint a leghasznosabbak a Moodle-
rendszerben elérhetd videok, s az él6 ordkrol késziilt felvételek a Teamsen csak 24% szerint hasznosak.
A 14. dbra alapjan az angol nyelvli kurzusok esetén a Teamsen rogzitett orak és a Moodle-rendszerben
elérhetd videok mindegyike a hallgatok tobb, mint 61 %-a szerint hasznosak.

14. dbra. Az angol nyelvii hallgatok dltal kedvelt tananyagtipusok

12. Which type (s) of study material (s) will help you best prepare for the math exam? Check a
maximum of three!
13 vélasz

videos in the Moodle

8(61,5%)
tests after the Moodle videos 7 (53,8%)
lectures in the Teams and the 8 (61,5%)
videos ab...

other materials from the internet |
fin...

the notebook section where only
the ess...

6 (46,2%)

Google

0 2 4 6 8

A 15. 4brdn a tananyagok elérési mddja lathatd. A magyar nyelvii hallgatok kozott még eléfordul, hogy
letolti és offline haszndlja a tananyagokat. Lathaté ugyanakkor, hogy az online elérés mindkét csoport
esetén tulsulyban van.
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15. dbra. A tananyagok elérése a magyar nyelvii (balra) és az angol nyelvii kurzus (jobbra) esetén

@ Mindig online hasznalom.

30.4% @ Inkabb online hasznalom.
Ink&bb letéltém és offline hasznalom.
Mindig letéItém és offline hasznalom.

38,5%

48,5%

A 16. dbra a hallgatok tarsas kapcsolatait mutatja be. Jol lathatd, hogy a Matematika 1. kurzus hallgatdi-
hoz képest a magyar nyelvli Matematika 3. kurzus hallgatéinak mennyivel tobb a kapcsolata a tarsaikkal.
Sajnos az is lathato, hogy az angol nyelvii kurzusok esetén ilyen sok szoros kapcsolat nem alakult ki.

16. dbra. A magyar és angol nyelvii kurzusok hallgatéinak kapcsolata a hallgatétdarsakkal

@ Nincs kapcsolatom a
hallgatétarsaimmal. Senkit nem ismerek. 0%
@ Csak néhany embert ismerek, de csak
ritkan beszélek, ritkan cseréliink
informaciét veltk.
Paran ismerjik egymast, akikkel
‘ idénként talalkozunk, egytt tanulunk,
informaciokat cseréltink.

Szoros. Tébbekkel sokszor egyiitt is
tanulunk.

A 17. abrdn azt vizsgaltuk, mennyire voltak elégedettek a hallgatok a Matematika 3 érakkal.

17. dbra. ,,Elégedett volt az oktatik eléaddsaival?” kérdésre adott vdlaszok

@ Mindig érdekesek voltak az 6rak.

[ ] Altalaban lekstottek a figyelmemet, az
oktatok felkésziltek voltak.

Teljesen atlagos volt az éra.
Nem kététték le a figyelmem az oktatdk.
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Osszegzés

A dolgozatban a Dunaujvarosi Egyetem matematika kurzusait vizsgaltuk a hallgatok szemszogébdl. Né-
hany kurzus esetén végzett kérddives felmérés eredményei alapjan a kurzusok tovabbi fejlesztése szem-
pontjabdl vontunk le kovetkeztetéseket. Ezek alapjan a kurzusokon alkalmazott tananyagok megfeleld
modositasaval célunk a hallgatéi megelégedés fokozasa.
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KRISZTINA GYORFFYNE HOLLO *

The Human Factors of the IT Risk
Management

Abstract: Nowadays the informatics and so its IT devices, IT services become
increasingly important. Ongoing digital transformation impacts many parts
of our daily life, from the ever-increasing integration of digital technologies
in all sectors of the economy to the societal impact of emerging technologies
such as Artificial Intelligence (AI). Information highways, the exponentially
developing IT devices, and applications provide an opportunity to obtain
and utilize extraordinary and rich information. At the same time, the risks
are less dealt with, which are netting the IT tools. Information security risks
are always affecting IT systems. The based on conclusions of the carried-out
measurement and research in the topic of the public servant and education,
it can be considered at least three base factors or group in the building IT
security systems. These base factors or groups are part of the information
security systems. Specifically, these are the user’s behaviour, the protected IT
system, and malicious activity. Each significant component influences the de-
sign, construction, and use of the IT system. The focus of investigates is the
components of the IT security management system, but especially the human
factor and the damage. By applying the math and education method, IT engi-
neers can be able to realize a higher IT protection level.

The relevant part of the research is the IT risk analysis and treatment, analysis
of the human weakest links, and need for digital competence development
in education. In this case, the human factor, the development of IT security
awareness, and the extent of the caused damage are investigated.

Keywords: Information security; management; cybercrime; factor; human;
damage; IT security awareness.
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Osszefoglalas:

Napjainkban az informatika, az informatikai eszkozok és szolgaltatasok egyre fontosabbd valnak. A digita-
lis atalakulds, a feltorekvd technoldgia, igymint a mesterséges intelligencia (AI) a mindennapi életiink szd-
mos részét érinti, a gazdasidg minden dgazatat és a tarsadalmunkat egyarant. Az informacids autdpalyak,
az exponencialisan fejlédé informatikai eszkozok és alkalmazasok lehetéséget nyujtanak a rendkiviili és
gazdag informaciok megszerzésére és felhasznalasara. Ugyanakkor a kockazatok kezelését, amelyek hatas-
sal vannak az informatikai eszkdzokre, mar elhanyagoljak. Az informdciébiztonsagi kockazatok mindig
befolyasoljak az informatikai rendszerek mikodését. Az elsédlegesen kozszolgalati és az oktatasi szféraban
végzett mérés és kutatds kovetkeztetései alapjan az informatikai biztonsagi rendszerek felépitésében lega-
labb harom tényez6 figyelheté meg.

Az alaptényez6k az informdcidbiztonsagi rendszerek részét képezik, amelyek a felhasznalé viselkedése, a
védett informatikai rendszer és a rosszindulatu tevékenységek témai koré csoportosulnak. A csoportok
jelentdsen befolyasoljak az informatikai rendszer tervezését, felépitését és hasznalatat. Ezuttal a vizsgala-
tok kozéppontjaban az informatikai biztonsagi menedzsment rendszer dsszetevéi allnak, de kiilonosen az
emberi tényezd és a veszteségek.

A matematikai és tudatositasi mdodszer alkalmazasaval az informatikai mérnékok magasabb IT védelmi
szintet tudnak megvalositani. A kutatds relevans része az informatikai kockazatelemzés és -kezelés, az leg-
gyengébb lancszem elemzése, valamint a digitalis kompetencia fejlesztésének igénye. Ebben a tanulmany-
ban az emberi tényez6t, az informatikai biztonsdgtudatossag jelentdségét és az informaciobiztonsagi kar
mértékét vizsgalom.

Kulcsszavak: Informaciobiztonsag; menedzsment; szamitdgépes blinozés; faktor; emberi; kar; informatikai
biztonsagtudatossag.
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Introduction

Cyber threats and attacks are becoming more common, sophisticated and damag-
ing. In the last years the NATO cyber defence centre [1], the International Telecom-
munication Union (ITU) [2] and the European Union Agency for Network and
Information Security (ENISA) [3], so this institutes have drawn attention to recom-
mendations, strategies and directives at various levels of organization that minimum
conditions and measures are indispensable to hold cyberspace safe at a minimum
level.

Digital competence development started well before the COVID-19 crisis, and
evidence was clear on the need to support the digital competence development of
adults and young people in Europe. Today more than ever, being digitally competent
is both a necessity and a right. However, digital skills levels across Europe remain
unsatisfactorily low, with 44% of EU citizens having an insufficient level of digi-
tal skills. In addition, digital divides related to gender, socio-economic background
and urban/rural areas persist. Cyberspace defence is very important and it is not
only concerning the national security, but it affects the economy, the society, the
members of the information technology and communication networks, such as an
international, a state, or a civilian participator. Therefore, in an individual case, it
may become a potential target or victim. The best way to stop cybercrime is to pre-
vent it from happening in the first place. It is part of that, the public, so citizens and
businesses need to be provided with accurate, relevant information on how to keep
themselves safe online and to secure their devices and data.

Generally, the government is strongly supportive of growing the use of the Inter-
net and recognizes the need to provide adequate and accurate information on the
risks to consumers should they decide to use internet services. The primary pur-
pose of any of our safety information is to ensure that the public and business has
accurate information to help them protect themselves. The influencing factors of
the cybersecurity risk management usually are relevant, so it has to be mentioned
such as the European regulations, some informative and awareness events, and data
as well as some general prevention opportunities and some factors of information
security risk, so the human factors and the social engineering risk. By the presented
math research, a quantitative approach (statistical analysis) is adopted to provide
an approach to quantify the potential cybersecurity capability aptitudes of indus-
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[4] Hadarics, K.-Gyortly,
K.-Nagy, B.-Bognar, L.—
Arrott, A.-Leitold, F.
(2017): Mathematical
Model of Distributed Vul-
nerability Assessement,
Security and Protection
of Information 2017.
University of Defence,
IDET BRNO.

trial human actors, identify the least security-capable workforce in the operational
domain with the greatest susceptibility likelihood to cyber-attacks (weakest link)
and guide the enhancement of security assurance. To support these objectives, a
Human-factored

Cyber Security Capability Evaluation approach is presented using conceptual
analysis techniques. The method is part of risk management which can be applied
in education, industry, aeronautics, and many areas of information technology. So
the application of the method needs to be incorporated into both education and
practical implementation.

The research is related to the project of the University of Dunatjvaros EFOP-
3.6.1-16-2016-00003 “Long-term strengthening of R&D&I processes at the Univer-
sity of Dunaujvaros” to the work of the research group “Man-computer interface
based on manual gesture control”.

The factors of the cybercrimes
THE FACTORS OF THE CYBER-THREATS

The protected IT system can be investigated by mathematical algorithms, which is
presented in the figure I and 2.

Figure 1. Assessed separately for each threat at each LAN [4]

- N
user trick trick susceptibility
trick x, =—— susceptibility y,
trick x, =——= susceptibility y,

prevalence availability
known '< by geography by location >' LAN Y
threatX by user profile by use vulnerabilit!
exploit vulnerability

CVE x, = CVEYy,
CVE x; i CVE y;
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Using these mathematical algorithms, the IT infrastructures, the IT devices, the
IT threats can be analysed with relevant parameters. The three, identified factors in
the applied model are some factors of the cyber-threats.

Figure 2. Typical sources of IT infrastructure vulnerabilities
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There are characteristic and prevalence of the harmful cyber-threats, the vulner-
abilities in the IT systems, the user’s behaviour risks. [5], [6] The social engineer-
ing-based fraud approaches mostly the uninformed person, but without necessary
knowledge, the average person or the Youngers can become a victim too.

THE WEAKEST LINK, THE HUMAN FACTOR AND THE INNOCENT YOUNGERS
IN THE CYBERCRIME

Nowadays, on the dark side of the Internet, data manipulation, data abuse and
other cybercrime are preferred, and the easy-going Youngers promote the spreading
of crime. The incorrect user’s attitude is a great problem in the protecting IT system.
(Figure 3)
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[7] 2020 Internet
Crime Report, FBI,
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Media/PDF/Annual-

Report/2020_IC3Report.

pdf, download: January
20, 2021.

[8] Cyber Crime Strat-
egy, Office of Public
Sector Information, In-
formation Policy Team,
Kew, Richmond, United
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Figure 3. FBI, Internet Crime Report, 2020 [7]

2020 VICTIMS BY AGE GROUP

Victims

Age Range’ Total Count Total Loss

Under 20 23,186 §70,980,763

20-29 70,791 $197,402,240
30-39 8,364 $492,176,845
40-49 91,568 $717,161,726
50-59 85,967 $847,948,101

Over 60 105,301 $966,062,236

The possibilities on the Internet (the openness, the interactive forms, the decen-
tralization and the globalization) contribute to increasing the number of abuses.
Analysed items can be defined, such as large-scale infrastructures, such as airport,
economic, banking or industrial management system, and a person too. We can
analyse states institutions, other organisation, individuals or a child. Therefore, the
target point can be anything and anyone, irrespective of institution or person. The
cause is wide-ranging, therefore it can be something from a random event or per-
sonal motivation to a warning notice or terror plot.

The person who commits some online fault in the IT system can be a hacker,
cracker, phreak, cyberpunk, pirate, anarchist or terrorist. Increasingly often that the
Youngers commit cybercrime and they don’t know it was a crime. Especially a pre-
programmed application is activated on their smartphone or computer. This is a
shared malicious software which is spreading on the Internet to cause significant
damage on other’s smart phone or computer. In this case, the young person becomes
a victim too who shared the malicious program. The phenomenon is also worrying,
because of their age. The young people do not see and do not feel the impact of seri-
ous consequences of their actions. The other method is when the target of the mali-
cious person one of the young victim, who feels threatened and unable to escape the
bullying. The malicious person is manipulating the victim by the Internet. [8]
There is more and more technical type with which the malicious person cause harm,
which is presented in the next figure.
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Figure 4. FBI, Internet Crime Report, 2020 [9]

2020 CRIME TYPES
By Victim Count

Crime Type Victims Crime Type Victims

Phishing/Vishing/Smishing/Pharming 241,342 Other 10,372
Non-Payment/Non-Delivery 108,869 Investment 8,788
Extortion 76,741 Lottery/Sweepstakes/Inheritance 8,501
Personal Data Breach 45,330 IPR/Copyright and Counterfeit 4,213
Identity Theft 43,330 Crimes Against Children 3,202
Spoofing 28,218 Corporate Data Breach 2,794
Misrepresentation 24 276 Ransomware 2,474
Confidence Fraud/Romance 23,751 Denial of Service/TDo5 2,018
Harassment/Threats of Violence 20,604 Malware/Scareware/Virus 1,423
BEC/EAC 19,369 Health Care Related 1,383
Credit Card Fraud 17,614 Civil Matter 968
Employment 16,879 Re-shipping 883
Tech Support 15,421 Charity 659
Real Estate/Rental 13,638 Gambling 391
Advanced Fee 13,020 Terrorism 65
Government Impersenation 12,827 Hacktivist 52
Overpayment 10,988

Descriptors®

Social Media 35,439 *These descriptors relate to the medium or tool
used to facilitate the crime and are used by the 1C3
Virtual Currency 35,229 for tracking purposes only. They are available as

descriptors only after another crime type has been
selected. Please see Appendix B for more
infermation regarding 1C3 data,

One part of the project has the object to find the correct connection points be-
tween the cybercriminals and the human weak points. The perpetrators prefer social
engineering solutions because the human factor is the weakest link in information
security. In this group of cybercrimes, the leader is a qualified and crafty man. The
executors or the perpetrators do not have high-level computer skills, and they often
use simple solutions. Cybercriminals are constantly looking for ways to get money;,
and they cause damage to the weakest links as well. The citizens and the organisa-
tions often fall victim to fraud. Nowadays, social engineering fraud-based crime is
one of the most profitable underworld businesses. [10] Based on one of the methods
the frauds had diddled organisations out of their money. It was claimed that the or-
ganizations had an unpaid account and the organizations had to transfer the amount
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to a specified bank account. In this case, they are manipulated by frauds. According
to other events, the employers are manipulated to get or to send some of the busi-
ness secret or personal data to the online fraud.

Of course, it is only could estimate, how much damage it is could cause to the
global economy by cybercriminals. Based on the 2016 analysis of Cybersecurity
Ventures is estimated at 3 trillion dollars in the 2017 year damages that is could
increase at 2021 to 6 billion dollars. The statements it was calculated the direct and
indirect damage caused, so the risk or the damage is caused by leak-out of personal
data (Figure 5), disclosure of business secrets or critical infrastructure damage. [11]

Figure 5. FBI, Internet Crime Report, 2020 [12]

2,211,396 TOTAL COMPLAINTS

D i D> e D> e
S i P Y i

$13.3 Billion TOTAL LOSSES*

(Rounded to the nearest million)

THE MANAGEMENT AND DEVELOPMENT OF AWARENESS

Unfortunately, we may not be counting on a user’s conscious activity. At the end
of 2016, 47 percent of the world’s population used the Internet (International Tel-
ecommunication Union data) (Figure 6, 7). In a larger company with more than a
thousand people, they all have access to IT systems. Access and authorization at dif-
ferent levels are very important. It should be taken into account that an ignorant or
untrained user is enough and the most important protection is already in danger. A
survey of national IT security awareness has found similar results. More than a third
part of the workers in the business or the public sector think so that their computers
are not potential target of a malicious attack.
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Figure 6. International Telecommunication Union, ICT Facts and Figures 2016 [13]

THE DIGITAL DIVIDE IN 2016

Percentage of individuals using the Internet
v

79.1 81.0
Close to one out of two
650 666 people (47%) in the world are
using the Internet but only
471 one out of seven people in
the LDCs.
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Figure 7. International Telecommunication Union, Statistics, Number of Internet users,
2005-2019 [14]
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Regular information security awareness is of great importance in second-
ary school and at the universities too. The awareness raising and the teaching will
strengthen the safe using of applications, applying of the necessary security policy,
observing of the essential rules of data protection at the appropriate level which is
especially significant in the community of users, system administrators and data
controllers. In addition, the objective is the strengthening of the communication
and cooperation between different users and operators.

The education sector is becoming an increasing target for cyber-criminals. In
2016, the University of Calgary famously fell victim to a ransomware attack in which
it was forced to pay out more than $15,000 to regain access to forcefully encrypted
files. It is important to note that cyber-security awareness training must be carried
out periodically because a “solve it, do it” approach ineffective, as online criminals
are constantly evolving and developing new ways to exploit system vulnerabilities
and attack network users. Students are practically born with technology between
their hands, but they don’t have the information about security. [15] ,,Schools have
a responsibility to prepare kids to be smart, capable and thoughtful digital citizens,”
said Jacqueline Beauchere, a director in Microsoft’s Trustworthy Computing Group.
»Not only must students know how to stay safer online at school and at home, but
they also must be equipped to deal with the workplace challenges of the digital
age. Teachers will need training and support to ensure that they have the skills and
confidence to cover these topics in the classroom?” There are some opportunities for
IT security training for students and employees. For the student, training should
be integrated into the school system, while the employee should be provided with
further training tailored to his or her abilities.

The European Commission adopted the first Digital Education Action Plan,
which focused on formal education, such as primary and secondary schools, and
higher education and ENISA covered three priority areas
- making better use of digital technology for teaching and learning,

- developing digital competencies and skills,
- improving education through better data analysis and foresight.

European Union Agency for Network and Information Security (ENISA) has
developed the following rules for developing IT security awareness, which are found
the next. It is required, that
- basic digital skills and competencies from an early age,

- digital literacy, including tackling disinformation,
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- computing education,

- good knowledge and understanding of data-intensive technologies, such as artifi-
cial intelligence (AI),

- advanced digital skills, which produce more digital specialists,

- ensuring that girls and young women are equally represented in digital studies and
careers.

Figure 8. The six competence areas of the DigiCompEdu framework [16]
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More than 2700 contributions were received in the open public consultation on
the digital education action plan, which took place from 18 June to 4 September
2020. Experiences of learning during the COVID-19 crisis were at the centre of the
consultation, which targeted students; parents and carers; the wider public; employ-
ers and companies and educators and education and training institution. (Figure 8,
9,10)

Dunakavics - 2021/7.

[16] Digital Educa-
tion Action Plan
(2021-2027), Reset-
ting education and
training for the digital
age, https://ec.europa.
eu/education/educa-
tion-in-the-eu/digi-
tal-education-action-
plan_en, download:
May 2, 2021.

&
~



Krisztina Gyérftyné Hollo

[16] Digital Educa-
tion Action Plan
(2021-2027), Resetting
education and training
for the digital age,
https://ec.europa.eu/
education/education-
in-the-eu/digital-edu-
cation-action-plan_en,
download: May 2,
2021.

58

Figure 9. Digital Education Action Plan (2021-2027) [16]
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Figure 10. The five competence areas of the DigComp framework [16]

Dunakavics - 2021/7.



The Human Factors of the IT Risk Management

The costs of risk management

Information risk management is more than just a theory because this is a practice.
The process of information risk management is used for the project. The most de-
tailed and accurate data is needed to evaluate the risk analysis. The range of data
should be complete and the results must be accurate. Thus, it can be assumed that
risk management measures and instructions based on analytical results will be ap-
propriate in the IT system. An important part of IT risk management is the periodic
survey, the estimation of the position of the IT area. According to reference, it is
applied the online survey methods in the topics of Social Engineering, the methods
of observation or data mining, the user’s activity threats and attack tests for infor-
mation retrieval methods with monitoring and sampling procedures, the IT risk
analysis methods with sampling, qualitative and quantitative ways. Detecting and
changing the weak link in the IT system requires increased attention. This is not
just a system tool, but also a human aspect. Each risk factor is unique and therefore
requires unique solutions.

IT risk management is a very important example of the acknowledgement that
the possible weaknesses and threats have to treat in the IT world. Today, organiza-
tions strive to keep pace with the risk factors of the electronic world (it is presented
in the 2014-2015 statistics). [17] In this, there is declared spending more for the
project of the information security than in before years. The surveyed companies
increased their information security spending by an average of 24 percent in 2015.
According to companies the property damage of the informatics incident is reduced
between 2014 and 2015 years from 2,7 million dollars to 2,5 million dollars. It had
happened of the influence of the information security measures. Based on the state-
ment the 91 percent of companies initiated an information security management
system (ISO/IEC 27001 standard based ISMS) with risk analysis and 59 percent of
companies purchased cybersecurity services.
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Figure 11. Worldwide information security services spending from 2017 to 2021 [18]
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Rising IT security costs (Figure 10) also justify the need to develop digital com-
petencies and security awareness behaviours.

Conclusion

Cyberspace and its environment represent a new dimension for our world, where
criminal proceedings against cybercrime can be successful. [19] Difficulties in cy-
berspace are especially the vulnerabilities and the incidents, which exploit them.
The negative impact affects not only the life of the employee, public institutions or
other organizations but also the lives of households and causes serious economic
damage.

It can be only known the potential of cyberspace when it is known the IT vulner-
ability and the IT threat, and these will be incorporated as a daily activity into our
tasks. When the attack options and vulnerability are identified and raised awareness
of the attack capabilities and vulnerabilities, and remedial measures are published so
the instructions would be a daily routine. The action plan with a simplified version
that is easy to learn and series of small steps and the accepting and the applying is
facilitated. The secret of the further lies in the online helpdesk and the IT knowl-
edgeable and the security awareness.
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The key lesson of the COVID-19 crisis is that digital education should no longer be viewed as an island
of its own but considered an integral part of all education and training. The Digital Education Action Plan
offers a long-term strategic vision for high-quality, inclusive and accessible European digital education
which can be applied both in primary school, in secondary school and the university. By applying the
mathematical and digital action map method together, the digital action plan is the Safety competence of
DigComp, and the training of the information security awareness can be completed.
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