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OROSZI ESZTER DIANA *

Social Engineering a koronavirus tiikrében,

avagy a rendkiviili helyzetet kihaszndlo
tdmadadsi technikdk és megel6zésiik

Osszefoglalas: A koronavirus megjelenését kovetGen a fenyegetés rovid idén
beliil nem csak a tarsadalomban, hanem a kibertérben is megjelent. Tekintve,
hogy a fennallé rendkiviili helyzetet az emberek a virus okozta félelem miatt,
vagy kivancsisagbol fakaddan kovetik, a kiberblindzék is 6tletet meritettek
az eseményekbdl. A tamaddk azonositottdk a jarvanyhoz kapcsoldédé kihasz-
nalhat6 tulajdonsagokat, helyzeteket és az ezekre épiilé tamadasi technikakat
és alkalmazzak azokat. A mddszerek nem ujkelettiek, viszont tematikajuk,
forgatokonyviik a kiilonleges koriilményekre szabva valddi veszélyt jelente-
nek a kevésbé biztonsagtudatos, vagy épp figyelmetlen felhasznalok szamara.
Jelen cikkben bemutatjuk a koronavirus-helyzetet kihasznalé Social Engine-
ering technikékat, és javaslatot tesziink az informaciobiztonsagi kockazatok
csokkentésére az otthoni munkavégzés soran is.

Kulcsszavak: Social Engineering, biztonsagtudatossdg, emberi tényezd, ki-
hasznalhaté tulajdonsagok, koronavirus, COVID-19, kartékony kod, adat-
halészat, home office.

Abstract: Shortly after the appearance of the coronavirus, the threat appeared
notonlyinsocietybutalsoincyberspace. Based on that people are following the
current emergency out of fear or curiosity caused by the virus, cybercriminals
have also come up with an idea of the crisis. Attackers have identified exploit-
able properties associated with the epidemic situation and attack techniques
based on them. The methods are not new, but their themes and scenarios are
adapted to the special circumstances, so pose a real danger to less security-
aware or even careless users. In this article, we introduce Social Engineering
techniques that take advantage of the coronavirus situation and also suggest
methods to reduce information security risks while working in home office.
Keywords: Social Engineering, security awareness, human factor, exploitable
properties, coronavirus, COVID-19, malware, phishing, home office.
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Oroszi Eszter Didna

A Social engineering az emberi tényez kihasznalhaté tulajdonsagaira épité tamada-
si forma, olyan technikak gytijteménye, mely az emberek befolyasolasara, manipu-
lalasara alapozva teszi lehet6vé bizalmas informaciok megszerzését, vagy éppen egy
kartékony program terjedését és mikodését. [1]

Ahhoz, hogy akar a human alapu, szamitogép hasznalatot mell6z6 tamadasi tech-
nikak, akar a szamitdgép alapti megtévesztési modszerek miikodjenek, elengedhetet-
len, hogy a tamadoé ismerje a célszemélyek kihasznalhaté tulajdonsagait és azokhoz
kapcsolodo forgatokonyvet alkalmazzon az atverés végrehajtasara. Ezen emberi té-
nyez6hoz kapcsolddd tulajdonsagokat, illetve kihasznalhato helyzeteket, jellemzdéket
a kordbbi Social Engineering audit tapasztalatok alapjan az alabbi kategériakba so-
rolom:

1. tdbldzat. Az emberi tényezd kihaszndlhaté tulajdonsdgainak/helyzeteinek
csoportositdsa példdkkal [2]

Személyes Munkahelyi Pillanatnyi Incidens
Segitékész Uj munkatars Faradtsag Konfliktuskeriilés
Naiv Napi rutin feladatok Sietség, kapkodas Meggondolatlansag

Nyitott, baratsagos

Kivancsi, érdekl6dé

Befolyasolhato
Félénk, visszahizédo
Hanyag, nemtorédom

Rajongo, lelkes

Probléma megoldas

Ismeretlenekkel valé
egyuttmdkodés

Elégedetlenség
Lefizethetdség
Megzsarolhatésag

Rivalizalas

Figyelmetlenség
Tulterheltség

Szabadsag
Betegség
Unnepek

Félelem

Reflex
Félelem
Haritas
Kompromisszum
Egyuttm(ikodés

Diih, visszatdmadas

A személyes tulajdonsagok halmaza olyan jellemzdket takar, melyek az egyénhez
kapcsolddo alaptulajdonsagok, ebbdl kifolyolag nagyon nehezen valtoztathatok meg.
Ilyen példaul a segit6készség, kivancsisag: ha valaki egyszer ezekkel visszaélt, egy
ideig lehet, hogy az érintett probalja ezen tulajdonsagait elnyomni, azonban a negativ
emlékek mulasaval jellemz8en djra elétérbe keriilnek.

Ezzel szemben a kovetkezd csoportot képezé munkahelyi tulajdonsdgok mar a
munkahellyel, vagy akar csak a beosztdssal is valtozhatnak, és gyakran helyi sajatos-
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sagokhoz, munka-szituacidkhoz kapcsolhatok, de még mindig hosszabb tavon fennall6 jellemzdk. Példaul,
ha valaki uj munkatdrs a szervezetnél, akkor altaldban kevésbé ismeri a tobbi kollégat, nem biztos, hogy
vissza mer kérdezni, nagy benne a megfelelési vagy — ezeket pedig egy potencialis tiamad6 konnyedén ki
tudja hasznalni. De ide sorolhaté mas jellemz6, lehet akar az tigyintézék problémamegoldo készsége, napi
rutinfeladatok megoldasanak készsége, az ismeretlenekkel valé egyiittmiikodés gyakorlata, melyek szintén
bizonyos veszélyeket rejthetnek (példaul, ha valaki nap mint nap PDF-csatolmanyként bekiildétt panaszle-
veleket olvas, nem biztos, hogy ki tud sztrni egy panaszlevélnek alcazott, valdjaban kartékony kodot rejté
csatolmanyt).

A munkakoriilményekkel valo elégedetlenség, lefizethet6ség vagy megzsarolhatdsag szintén tobbnyire
ezen kategdriaba sorolhat6 és extrém esetben kihasznalhat6 blincselekmények végrehajtasakor. Mindezen
tulajdonsagokra elmondhato, hogy hosszabb ideig fennallnak, azonban a munkakdrnyezet vagy feladatok
valtozdsaval megsztinhetnek vagy modosulhatnak.

Az el6bbiekkel ellentétben a pillanatnyi tulajdonsagok csoportja olyan jellemzdket és helyzeteket takar,
melyek rovid ideig allnak fenn, és akar a maganélet, akdar a munkahelyi koriilmények idézhetik el6, vagy
befolyasolhatjak jelenlétiiket. Ilyen tipikusan a faradtsag (példaul valaki talterhelt a munkaban, vagy ép-
pen koltozés miatt semmi szabad ideje nem marad pihenni), figyelmetlenség, dith, de veszélyes szituacio-
kat rejthetnek a szabadsagolasok, tinnepek is.

Ha ugyanis valaki elmegy szabadsagra, vagy épp betegallomanyba, egy potencidlis tdamado erre épitve
megkeresheti valamilyen feladattal, informacidkéréssel, melyet a célszemély - tekintve, hogy munkaide-
jén kiviil foglalkozik a témaval - gyorsan szeretne letudni, igy esetleg nem jar utdna pontosan a hivé fél
kilétének és teljesiti a kérést; vagy ugyanolyan veszélyes, ha tovabbitja azt egy munkatarsanak, akinek igy
kevesebb esélye van a csalas azonositasara. De konnyen aldozatta valhat egy helyettesitést végz6 kolléga
is, aki nem biztos, hogy minden informadciot, feladatot megkap tavol levé munkatarsatol, és egy tamado
célu telefonos vagy e-mail-es megkeresés soran nem feltétlentil zavarja meg a gyanus kérdéssel a nyaralo,
vagy épp labadozé kollégat, hanem megprobalja egyediil megoldani a problémat. Ezen pillanatnyi tulaj-
donsagok kozos jellemzéje, hogy dltalaban iddszakosak, par napig, hétig allnak fenn, majd a kérilmények
valtozasaval megsziinnek.

Ezen kategoria egy specialis valfajanak tekinthet6 az incidens soran, stresszhelyzetben jelentkezé tulaj-
donsagok halmaza. Ide sorolhaté példaul a konfliktuskeriilés (az illeté nem jelent egy gyants esetet, nem
mer kérdezni az ismeretlent6l, mert fél, hogy neki szarmazik baja bel6le), a meggondolatlan, reflexszert(i
cselekedetek (mondjuk hivatkozasok ellenérzése nélkiil ad ki valaki informaciokat egy incidens kapcsan,
mert megijed és gyorsan szeretne segiteni), a hdritas, visszatamadds példaja, melyekre szintén épithet6k
Social Engineering forgatokonyvek.

Ezen bemutatott tulajdonsagok egy része a koronavirus miatt fennallo jelenlegi helyzetben kiemelten
jelentkezik és kiilonosen sebezhet6vé teszi a felhasznélokat, a kiberblinoz6k pedig tisztaban vannak ezzel,
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és ezekre épitve, valamint a rendkiviili koriilményekre hivatkozé forgatokonyvekkel inditanak Social Engi-
neering megkereséseket. Az alkalmazott mddszerek terén Gj technika nem jelent meg, viszont a tematika a
potencialis célszemélyek aktualis érdeklddési korének megfelelden valtozott, illetve véltozik.

A fennallé jarvanytigyi helyzetben ilyen gyakori kihasznalhato tulajdonsagok lehetnek kifejezetten a
kovetkezdk:

— Félelem (pl. megfert6z6déstol)

- Kivancsisag (pl. ellenszer, gydgyulasi lehet6ségek, fertézott tertiletek)

- Informaciééhség, tudasvagy (pl. korlatozasok, fertdzott teriiletek)

- Ismerethiany (pl. ha nem gyakran dolgozunk tavolrdl, az otthoni munkavégzés soran ismeretlen eszko-
z0k alkalmazasa sziikséges a belsé halézatbol elérhetd rendszerek hasznalatdhoz, vide6konferencia le-
folytatdsahoz)

- Figyelmetlenség, kapkodas (pl. otthonrél dolgozva szokatlan lehet a munkavégzés, a csaladtagokkal 6sz-
szezartan nem biztos, hogy mindig teljes mértékben tudunk koncentralni)

- Unalom (pl. kijarasi tilalom hatasara)

A koronavirus jelentette rendkiviili helyzetben egészségvédelmi okokbdl sok vallalatndl otthonrdl
dolgoznak a munkavallalok, melynek hatdsara természetes, hogy a kommunikacid szinte kizarolag az
elektronikus levelezésre, telefonhivésokra és videdkonferencidkra korlatozddik, novelve ezzel az emlitett
csatornakon torténd tamadasok valdszindségét. Sajnos a tiamadok nem alaptalanul fordulnak ezen mod-
szerekhez, hiszen pontosan tudjak, hogy a fennallé viszonyok miatt a valdtlan megkereséseket, gyanus
eseteket sokkal nehezebb kiszlirniiik a felhasznaloknak.

Az alabbiakban bemutatdsra keriil, milyen tdmadasi technikakat lehet a vizsgalt kihasznalhato tulaj-
donsagokra épiteni és hogyan hasznalhatjak fel a timaddk a koronavirus jelentette helyzetet és munkako-
rilményeket.

Alhirek, megtévesztd informaciok

A Social Engineering tdmadasok egyik legegyszertibben kivitelezheté formaja az alhirek terjesztése, hamis
informaciokat tartalmazé oldalak létrehozasa, kozosségimédia-bejegyzések megosztasa. Ezek célja lehet
panikkeltés, vagy jelen koronavirus-helyzet esetében ugyanolyan veszélyes lehet a helyzet ,elbagatelizala-
sa, a jarvanyugyi intézkedések be nem tartasara valo — kozvetett vagy akar kozvetlen - buzditas. Az alabbi,
Facebook-on is terjed6 példa tévhiteket terjeszt és olyan tanacsokat sugall (pl. 6ndiagndzis), melyek meg-
szivlelése komoly problémakhoz vezethet (pl. orvosi segitségkérés elmulasztasa).

©2
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1. kép. Példa kozisségi oldalon megosztott dlhirre. [3] https://in-
dex.hu/tech/
hoax/2020/02/27/

. veszelyes_orult-
Tegnap, 1003 - § .
_— seg_terjed_a_
Egy olasz orvos a Corona-virusrol .
FONTOS informacikil koronav1rusrol_a._fa-
- ha folylk az orred, s feljon a slejm megfazaskor, akkor nem koronavirusod CebOOkOIl._ne_hlgy-
van, men az szaraz kohogéssel jard 1iadgyuliacast okoz, onrfolyas nélkil. gyen_neki / (Utolsé

£z a legegyszeribb mddja a felismerésének

Ezt mondd el a barataidnak Is, hogy 10bb smeretuk legyen, jobban fel tudjak
ismerni, és megeldzni a betegséget

A jelenlegi Wuhan-i virus nem all ellent a magasabb homérsékletnek, mar 26-
27 fokon Is elpusztul

Ezént sok meleg vizet igyal (tedt). E2t is mondd el az ismerdseidnek, igyanak
sok meleg vizet megeldzéskent.

Menj napfényre

Mivel éppen hideg van, jOl is esik meleg vizet inni

Nem gyogyszer, csak jolesik a szervezetnek

A meleg viz (tea) ivasa mindig hasznos virusok ellen

Ne igyal jéghideg vizet!

Orvosi tanacsok koronavirus elien

elérés: 2020. 04. 12)

1. Viszonylag nagy méretl virus (400-500nm atmérdja). ezért barmilyen
arcmaszk ki tudja sz, (nem csak az N95-6s)

Ha valaki eldtted trisszenti el magat, akkor a virusok kb 3 méter tavolsagra
fognak a foldre esni (kb 10 Iépésnyire), csak utana nem szalinak mar a
levegdben.

Forrds: [3]

Kértékony programok terjesztése

Nem csak alhireket, hamis informacidkat, hanem akar kartékony programokat is
terjeszthetnek a tamadok altal létrehozott feliiletek és alkalmazasok, mint példaul a
Johns Hopkins Egyetem online koronavirus-térképet lemasolé weboldalak.

Dunakavics - 2020/ 5. 9



[4] https://thehack-
ernews.com/2020/03/
coronavirus-maps-
covid-19.html (Utolso
elérés: 2020. 04. 12.)

[5] (https://thehack-
ernews.com/2020/03/
coronavirus-maps-
covid-19.html (Utolso
elérés: 2020. 04. 12.)
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2. kép. Hamis koronavirus-térkép, mely kdrtékony kodot is terjeszt.

Henan Mainland
Chin

Henan 1

¥ Zhejlang Mainiand

Forrds: [4]

Ezen oldalak meglatogatasakor a hattérben valamilyen kartékony program (pl.
AZORult) toltédik le, melynek célja érzékeny adatok (pl. bongészében tarolt el6z-
mények, felhasznaloi azonositdk, jelszavak, stb.) ellopasa. A Reason Labs altal vizs-
galt kartevé raadasul a Corona-virus-Map.com.exe néven t6lt6dott le altalaban [5],
mely a beékelt plusz kiterjesztés alkalmazasaval is megprobéalhatja megtéveszteni a
felhasznalot, hogy valdban egy weboldalhoz kapcsolodik.

Természetesen a legtobb esetben nem a felhasznalénak kell rabukkannia a karté-
kony kodot tartalmazé oldalakra, hanem valamilyen e-mailes megkeresés hatasara
iranyitjak ezen feliiletekre, vagy magat a kartékony kodot tartalmazo fajlt csatoljak.
Van olyan példa, mely a koronavirus megel6zésével, kezelésével kapcsolatos intézke-
désekrdl igér leirast, de taldlkozhatunk olyan megkereséssel is, melyeknél a tdmado
egy makros Excel-fajlban kér be adatokat helyi kérhazak nevében, arra hivatkozva,
hogy fert6zott személlyel keriiltiink kapcsolatba.
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3. kép. Kdrtékony kédot tartalmazé csatolndny.

o > Coronavirus (2019 -nCoV) Safety Measures - Temporary ltems

Message

Coronavirus (2019 -nCoV) Safety Measures

@—m»em

"
Tuesday, February 4, 2020 at 7:08 PM

Show Details

‘ CoronaVirus_Safety...

16 M8
Download A Preview All

Dear Sir/Madam,

Go through the attached document on safety measures regarding the spreading of corona virus.

This little measure can save you.

WHO s working closely with global experts, governments and partners to rapidly expand scientific knowledge on this new
virus and to provide advice on measures to protect heaith and prevent the spread of this cutbreak.

Symptoms to look out for; Common symptoms include fever, cough, shortness of breath, and breathing difficulties.

Regards

General Internist

Intensive Care Physician

WHO Plague Prevention & Control

| {3 World Health

Forrds: [6]

Dunakavics - 2020/ 5.
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[7] https://www.
bleepingcomputer.
com/news/security/
phishing-attack-says-
youre-exposed-to-
coronavirus-spreads-
malware/ (Utolsd
elérés: 2020. 04. 12)
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4. kép. Makros dllomdny csatolmdnyként bekiildve.

= . : COVID-19 CONTACT - Message (Plain Text) T®m® - 0O X
MESSAGE
Maria
COVID-19 CONTACT

Message [ EmergencyContactadsm

Dear
You recently came into contact with a colleague/friend/family member who has COVID-19 at Taber

AB, please print attached form that has your information prefilled and proceed to the nearest
emergency clinic.

Maria
The Ottawa Hospital General Campus
501 Smyth Rd, Ottawa, ON K1H 8L6, Canada

@ 5ee more about Maria Ij &

Forras: [7]

Természetesen a megkeresések nem korlatozddnak kozvetleniil a koronavirus
témara, a timadok kozvetve is felhaszndlhatjak a jelenlegi rendkiviili helyzetet. Az
alabbi példaban egy siirgds megrendeléssel kapcsolatban érkezik a megkeresés a ko-
ronavirusra hivatkozva, csatolmanya egy kartékony kdodot tartalmazd tomdoritett al-
lomany, mely szintén gyanura adhat okot.

Dunakavics - 2020/ 5.
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5. kép. Fert6z6 tomdoritett dllomdny a csatolmdnyban.

urgent order

[T P——p

Dear Sir,

How are you?

Plese due to the outbreak of the corona virus that has affected all our supplies from our company In China thereby putting us at risk of falling to meet up with our market demand locally.
We will request that you look at our urgent order and provide your proforma invoice with the best possible price.

Kindly also note that the ETD of the shipment should be indicated as product is needed on urgent basis.

Regards,

Jessica | Sales

E L UC

Cell 1- ;

Office 1- ) ext 2003
Forrés: [8]

Az el6z6 esetekrdl altalanossagban elmondhatd, hogy a felhasznalok kivancsisa-
gat, félelmét, illetve figyelmetlenségét probaljak meg kihasznalni. Emellett elképzel-
hetdk olyan, sokkal célzottabb megkeresések, melyek a kiszemelt véllalatok elsésor-
ban otthonrdl dolgozé munkatarsait probaljak meg elérni, és ravenni példaul arra,
hogy futtassak le a csatolmanyban taldlhaté frissitést, segédprogramot vagy toltsék
ki a melléklet céges pandémias helyzetkezeléshez kapcsolodo adatlapot. Ezek els6-
sorban inkabb a szokatlan munkakoriilményekbdl adédé ismerethianyra, esetleges
figyelmetlenségre épitenek.

Egyik ilyen veszélyforras lehet a tdvmunkaban dolgozdk kérében most nagyon
népszerd, és informaciobiztonsagi szempontbol sokat vitatott videokonferencia-al-
kalmazas, a Zoom hasznélata is, melyet a tdmadok is felfedeztek maguknak, és ha-
sonld megtéveszté domaineket regisztraltak be, illetve hamis telepit6ket készitenek
kartékony kddok terjesztése céljabol. [9]

Dunakavics - 2020/ 5.

[8] https://www.
kaspersky.com/blog/
coronavirus-corpo-
rate-phishing/34445/
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[9] https://thehacker-
news.com/2020/03/
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Adathalaszat

Természetesen a tdimadok célja nem csak kartékony kddok terjesztése lehet, hanem
érzékeny adatok begytjtése is adathalasz mddszerek alkalmazasaval. Erre tobbfé-
le lehetdség van, beszélhetiink egy dloldal létrehozasarol és hamis levélben torténd
megkeresésekrol, de telefonon, chat-en vagy kozosségi média feliileteken keresztiil
is miikodik a technika [2]

Az aldbbi, kifejezetten koronavirushoz kapcsolodo példa addvisszatéritésre hi-
vatkozva probal meg személyes, illetve pénziigyi adatokat bekérni az aldozatoktdl.

6. kép. Adathaldsz probdlkozds adovisszatéritésre hivatkozva.

New programme against COVID-19

@ © <GOV UK Notify>

The government has taken urgent steps to list coronavirus as a notifiable
disease in law

As a precaution measure against COVID-19 in cooperation with National
Insurance and National Health Services the government established new tax
refund programme for dealing with the coronavirus outbreak in its action plan.

You are eligible to get a tax refund (rebate) of 128.34 GBP.

r funds ni

The funds can be used to protect yourself against COVID-19(
Jhwww.nhs., ndition: ronavirus-covid-19/ precautionary measure
against corona )

At 6.15pm on 5 March 2020, a statutory instrument was made into law that
adds COVID-19 to the list of notifiable diseases and SARS-COV-2 to the list of
notifiable causative agents.

Forrds: [10]
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A kartékony kodokhoz hasonloan a rendkiviili helyzet nem csak koronavirussal
kapcsolatos kozvetlen megkereséseket eredményezhet, hanem ugyantigy munka-
helyi jellegli megkeresések is el6fordulhatnak (pl. kompromittalédott jelszéra hi-
vatkozva jelszovaltoztatas, valamilyen, a tavmunkahoz kapcsol6do oldalon torténd
bejelentkezés sziikségessége vallalati azonosité adatokkal, stb.). Feltételezhetd azon-
ban, hogy a kihasznalhat¢ pillanatnyi tulajdonsagok kozott olyanok is elé6fordulnak
ezen idészakban, melyek hatasara ezen tamadasi mdédszerek nagyobb valdszintiség-
gel hajtodnak végre sikeresen (pl. figyelmetlenség, kapkodas, ismerethiany).

BEC/CEO Fraud/Whaling

Az adathaldsz megkeresések és csalasok egy specialis valfajat képezik az ugyneve-
zett BEC (Business E-mail Compromise) vagy CEO Fraud néven ismert technikak.
Ezek esetében a tamado legtobbszor egy felsévezeté nevében hamisitott e-mail-ben
probalja meg ravenni az aldozatat, hogy hajtson végre egy - jellemz8en, de nem
kizarélagosan pénziigyi tranzakcios — utasitast.

7. kép: Jellemzd BEC példa.

i Elzabeth Snow <myprivatemaidoffice@comcast net> @ © Reply ® Reply Al v~ Forward More v
- Immediate Response Needed 3/9/2017, 4:08 AM
To jil@legit-company.com ¥¥

Hi Jill

Are you in the office? I'll need you to quickly set up an outgoing International wire for me

Get back to me asap

Regards

Elizabeth

Forrds: [11]
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Ezek soran a tdmadd jellemzden arra épit, hogy a célszemély nem mer visszakérdezni, esetleg megfé-
lemlitéssel, stirgetéssel nyomas gyakorolhatd ra és végrehajtja a timado altal kért cselekedetet. A sikeres
tamadas valdszintiségét a koronavirus miatt fennallé rendkiviili helyzet tovabb noveli, egyrészt az elekt-
ronikus tton torténé kommunikacio sokkal jelentGsebb lesz (most azzal is ilyen formaban tartjuk a kap-
csolatot, akivel egyébként személyesen), masrészt a krizishelyzetet meghivatkozva a szokatlan utasitasok is
sokkal hihetébbek (a felhasznalok nem kérddjelezik meg a rendkiviili pandémias intézkedéseket, melyhez
kapcsolddhat utalas, adatszolgaltatas, stb.).

Telefonos csaldsok

Art6 szandékt megkeresések nem csak e-mail-ben érkezhetnek felénk. A nem-szdmitdgépen keresztiil
végrehajtott Social Engineering-tamadasok népszerti elemei lehetnek — kiilénésen rendkiviili idészakban
- a megszemélyesitéses atverések, melyek tobbnyire telefonon keresztiil kertilnek végrehajtasra. Tekintve,
hogy a kommunikacié f6 eszkoze otthonrol térténd munkavégzés esetén az e-mail és Skype mellett a tele-
fon, fokozottan figyelni kell az ezeken keresztiili csalé megkeresésekre.

A telefonon keresztiili csalasok célja tobbféle lehet:

- Informacidszerzés, tajékozddas: példaul belsé informaciok, szabalyok, szokasok, kontaktok gytijtése.
Veszélye, hogy nehezen észlelhetd, sokszor nem egyértelmiien azonosithato, illetve az dldozat nem is
gondolja sok esetben, hogy jelentéktelennek t(in6 informadcidval is mennyit segithet a blin6zéknek, hi-
szen a tamadok jellemzGen tobb célszeméllyel is felveszik a kapcsolatot, és az igy gytijtott informacio-
morzsakbdl érdekes adathalmaz, akdr érzékeny informdciok allhatnak dssze.

- Utasitds kiaddsa, szivesség kérése: el6fordulhat az az eset is, hogy a vonal tulso végén levé fél valamilyen
cselekedetre kéri a célszemélyt, példaul kiildjon el egy, a vallalati hdlézaton elérheté fajlt a hivo privat
e-mail cimére (otthonrol dolgozva sajnos a ,,gond van a VPN-nel” kiilonosen hiheté indoknak han-
gozhat). De ugyanuigy veszélyes lehet, ha a tdmad6 magat HelpDesk-es kolléganak kiadva arra kéri l-
dozatat, hogy latogassa meg az dltala bediktdlt weboldalt, majd toltson le és futtasson egy vallalatinak
mondott alkalmazast, melyrél dllitja, hogy fontos frissités, vagy akar a tavoli munkavégzést kdnnyebbé
tevd eszkoz (mikozben pont egy kémprogram, vagy mas kartékony kod).

~ Erzékeny adatok, jelszavak kinyerése: extrém esetben a timadé attdl sem retten vissza, hogy a felhaszna-
16 jelszavat, vagy mads bizalmas adatot kérjen el. E16bbi példanal maradva, timaddnk magat HelpDesk-es
kollégaként bemutatva valamilyen incidensre hivatkozik, melyet az otthoni, szokatlan munkakdrnye-
zettel hoz Osszefiiggésbe, és ennek kapcsan kéri meg az aldozatot bejelentkezési adatainak megadasara
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(példaul ,,mindenképp a bels6 halézatbdl kell valamilyen tevékenységet megtennem, vagy be kell men-
ned az irodaba”).

Bar a tapasztalatok alapjan a hamis hivasokat napjainkban mar kénnyebben azonositjak a felhasznalok
és érzékenyebbek a témara, érdemes a jelenlegi rendkiviili id6szakban feleleveniteni az ehhez kapcsolodo
biztonsagtudatossagi javaslatokat, hiszen a szokatlan helyzet nem a megszokott reakcidkat valthatja ki az
emberekbdl, illetve szokassa véltoztathat kihasznalhaté tulajdonsagokat, ezért a csalasokkal szembeni el-
lenall6 képesség csokkenhet.

Fizikai biztonsag home office-ban

A fizikai biztonsagi intézkedésekrél els6sorban az irodara vonatkozé szabélyok jutnak esziinkbe, példaul
beléptetd rendszer, biztonsagi 6rok, portaszolgalat, zart ajtok, tiszta asztal-tiszta képernyd-politika betar-
tasa. A munkahelyrél kilépve, otthon ez gyakran feledésbe meriil, azt gondolvan, hogy egy, az épiiletbe
bejutni kivané tamadé ugyis csak az irodahazba probalna meg ,,betorni”. Jelen rendkiviili koriilmények
kozott az otthonunk egyben ,irodank” is, a sajtobol, kozosségi médiabdl, illetve esetleges plusz infor-
macioszerzési technikat (pl. terepszemle, telefonos megkeresés, stb.) bevetve barmely timado birtokaba
juthat annak az informacionak, hogy egy adott szervezet munkavallaloi home office-bdl dolgoznak-e, vagy
sem. Mivel a vallalatok jelentds része hazakiildte dolgozni alkalmazottait (ahol ez értelmezhetd és lehetsé-
ges), igy a tamadok tisztaban vannak azzal, hogy a munkatarsak otthona is vonzd, raadasul kevésbé védett
célpont lehet. Ezen tamadasok elsGdleges célja lehet a vallalati eszk6zok (laptop, okostelefon, stb.) eltu-
lajdonitasa betdrés vagy besurranas, esetleg kozlekedés soran. (Illetve nem szabad azt sem elfelejtentink,
hogy nem csak a szervezetiinket timado blin6z6k, hanem tolvajok szamara is érdekes lehet a fenndlld
helyzet, akiket egyéb értéktargyaink vonzhatnak.)

Sorra véve a lehetséges fenyegetéseket a kovetkezdket allapithatjuk meg:

- Kozlekedés soran (pl. be kell menni az irodaba) szokatlan lehet, hogy nem vittiik eddig, a rendkiviili hely-
zet el6tt magunkkal eszkozeinket, a plusz laptoptaska konnyen a tomegkozlekedési eszkozokon, meg-
allokban maradhat. 2020. marcius 13-4n, illetve az azt kovet6 par napban, amikor a legtobb véllalat
elrendelte az otthoni munkavégzést, kozosségi portalok talalt targyak csoportjai sok olyan bejegyzést
tartalmaztak, melyben laptopot, laptoptaskat, vagy akar dokumentumokat kerestek, vagy épp talaltak a
felhasznalok.

— Az autdval valé kozlekedés ugyan kényelmesebb, de rendkiviili iddszakon kiviil is sok esetben vala-
milyen mas uticéllal kiegészitett (pl. el6szor uszoddba, edzéterembe, gyerekért az iskolaba, moziba, stb.
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megy az ember) a hazaérkezés el6tt, a jelenlegi helyzetben pedig a ,,bevasarlasi panik” miatt elsésorban
bevasarlokozpontok, aruhazak érintésével egybekotott a hazaut. Az autdban hagyott eszkzok normal
kortilmények kozott is veszélyben vannak, ha jol lathatd helyen hagyjuk 6ket, a jelenlegi helyzetben pe-
dig kifejezetten kertilendé ezen uticélok mellett ilyen vagyonelemek szallitasa.

— A besurrand tolvajok még inkdbb fenyegetést jelenthetnek, mint eddig, ugyanis az otthon tartézkodok
egy része sosem zarja az ajtokat, ami egy kerteshdz, nagyobb lakas esetében mar sikert eredményezhet
egy blinozonek, hiszen bentlétét nehezebb észlelni. Nem is beszélve arrdl, ha esetleg munkankat a kert-
ben folytatjuk, és eszkozeinket kint hagyjuk feliigyelet nélkiil.

- Szintén az otthon tartézkodas vonzhatja azokat a tolvajokat, akik nem besurranva, hanem személyes
megtévesztést alkalmazva probdlnak meg bejutni a lakotérbe, példaul valamilyen szerelének vagy hi-
vatalos személynek kiadva magukat. Céljuk az eszkozok, értéktargyak eltulajdonitasan tul akar jogosu-
latlan hozzaférés is lehet, vagy extrém esetben valamilyen kartékony program telepitése, adathordozo
elhagyasa, stb.

- Ugyan kisebb a valészintisége, hogy otthon nyomtatndank munkahelyi iratokat, de ha mégis megtessziik,
vagy esetleg hazavittiink papiralapa dokumentumokat, tigyeljiink azok megfelel6 megsemmisitésére. A
hulladékot atvizsgalo, abban érzékeny adatokat keres6 tamadok ugyanis nem csak az irodahdz szemete-
seit vizsgalhatjak at, hanem a tarsashazak konténereivel is megtehetik ugyanezt.

A leirt veszélyforrasok miatt nagyon fontos, hogy otthonunkban is fokozottan figyeljiink a fizikai biz-
tonsagra, ne csak munkahelyi dolgaink, hanem sajat érdekiinkben is.

Hogyan legytink otthon is biztonsagban?

Annak érdekében, hogy otthoni munkavégzésiink is biztonsagban torténjen, nagyon fontos, hogy a mun-
kahelytink informdciébiztonsagi szabalyait ebben a kornyezetben is betartsuk. Igaz, a rendkiviili helyzet
jelenthet szokatlan intézkedéseket, valtozasokat ezekben, de ezen informaciokat hiteles forrasbol (szerve-
zeti kor e-mail, intranet, stb.) kapjuk meg - és csak ezen forrdsokbdl fogadjuk el. Ezeken tulmenden jelen
cikkben Osszeszedésre keriilt néhany altalanos biztonsagtudatossagi jotanacs, melyet érdemes megszivlelni
az el6irasoktdl fiiggetleniil is, nem csak a jelenlegi helyzetben, hanem a kés6bbiek soran is.
Home office-bol dolgozva, illetve a fenndlld rendkiviili helyzetben fokozottan figyeljiink az alabbiakra:
- Zarjuk az ajtokat, illetve indokolatlanul érkezé idegeneket ne csak a fertézésveszély, hanem biztonsagunk
érdekében se engedjiink a lakdsunkba. Ha ezt mégis meg kell tenniink, ellendrizziik az illet6 kilétét (pl.
munkavégzéshez kapcsolddé igazolvany, hivatkozasok ellenérzése, stb.), valamint ne hagyjuk feliigyelet
nélkiil a lakasban, helyiségben!
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- Munkaeszkozeinket ne hagyjuk feliigyelet nélkiil (pl. kertben, erkélyen), illetve otthon se feledkezziink
meg a zarolasukrdl (pl. ha az el6bb emlitett pontban érkez6 indokolt ismeretlen személyt mégis be kell
engedni), ha van ra lehetdségiink alkalmazzunk Kensington-zarat.

- Bar ezen idgszakban nem az utazasé a f3szerep, de ha ezt mégis meg kell tenniink (pl. be kell menni az
irodaba), fokozottan figyeljiink eszkozeinkre, ne felejtsiik a jarmuvon, illetve ne hagyjuk az autéban. Ha
utobbit mégis meg kell tenni, minél révidebb iddre és a csomagtartoban tegyiik azt.

- Keriiljitk a koz9sségi médidban a lakohelytinkre vonatkozé informacidk megosztasat, otthoni munka-
kornyezetiink bemutatasat, illetve fokozottan figyeljiink ezen oldalak biztonsagi beallitasaira, hogy jogo-
sulatlan személyek ne ldssak bejegyzéseinket. Erzékeny informéci sajnos véletleniil is maradhat a képe-
ken (pl. levelezés megnyitva a laptopon, jegyzetfiizet az asztalon, stb.), ne kockaztassuk ezek jogosulatlan
személyekkel torténd megosztasat.

- Gyanus telefonhivésok esetén ellenérizziik a hivo fél kilétét: hivjuk vissza az altalunk ismert, vagy meg-
bizhat¢ forrasbdl rendelkezésre 4ll6 telefonszaman, jarjunk utdna a hivatkozasoknak, kérjiink e-mail-es
megerdsitést a kérésérdl, sziikség esetén pedig egyeztessiink felettestinkkel a hozzank beérkezett kérés-
rél, annak teljesithetGségérol.

- Fokozottan figyeljink az e-mail-ben érkezé gyanus megkeresésekre is: alaposan ellendrizziik a levél
feladdjat, mérlegeljiik a tartalmat, hivatkozasait csak a link alapos vizsgalata (tényleg oda mutat-e) és
megbizhatdsaganak ellendrzése utan nyissuk meg, ugyanigy jarjunk el a csatolmanyokkal is. Tartsuk ész-
ben, hogy indokolatlan makrés allomanyok (pl. XLSM), tomoritett mellékletek nagyobb valdszintiséggel
tartalmaznak kartékony kodot, ezért kiemelten ellendrizziik ezeket.

- Ugyeljiink a papiralapt dokumentumok megfelel6 megsemmisitésére, ne keriiljenek ezen iratok a haz-
tartasi hulladékba. Amennyiben otthoni kornyezetben nem biztosithaté a biztonsagos megsemmisité-
stik, inkabb vigyiik vissza és daraljuk le az irodaban.

- Hiteles, hivatalos forrasokbdl tdjékozddjunk mind a jarvanyiigyi helyzetet, mind a munkahelyi eléiraso-
kat illetden. Keriiljiik az ismeretlen, gyanus oldalak latogatasat, mert ezek alhirek mellett kartékony ko-
dot is tartalmazhatnak, illetve ne déljiink be a hamis leveleknek se.

- Annak érdekében, hogy kihasznalhato tulajdonsagaink kore ne béviiljon a jelenlegi helyzetben példaul
figyelmetlenséggel, kapkodassal, faradtsaggal, csokkent koncentracids képességgel, tartsuk meg a munka
és maganélet egyensulyat, forditsunk idét a megfelel6 idében torténd és megfelel6 mennyiségt pihenés-
re, hiszen vannak tamadodk, akik pont ezek hidnydra, illetve a megvaltozott kornyezet okozta esetleges
negativ hatasokra alapozzak arté szandéku megkereséseiket.
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Osszefoglalés

Osszefoglaldsként elmondhaté — ahogyan a bemutatott példék is aldtdmasztjak — a timadok konnyedén
tudnak alkalmazkodni a valtozé koriilményekhez és elényt tudnak kovécsolni a rendkiviili helyzetekbdl
is. A koronavirus megjelenését kovetéen egészségvédelmi okokbdl sok vallalatnal otthonrdl dolgoznak a
munkavallalok, melynek kovetkezményeként mind az alkalmazott eszk6zok, mind a szokdsok, ezaltal a ki-
hasznalhaté tulajdonsagok is valtozhatnak. Megfelel$ forgatokonyvvel a fennall6 viszonyok miatt a valot-
lan megkereséseket, gyanus eseteket sokkal nehezebb kisziirniiik a felhasznaloknak, igy kiemelten fontos,
hogy a home office-hoz kapcsoldédé biztonsagtudatossagi ismereteket is bovitsitk munkatarsaink kérében.
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Karbantartdsi koltségekre hato tényezdk

vizsgdlata a Dunai Finomité miikodésében

1. rész

Osszefoglalas: A cikk megirasanak célja a MOL Nyrt. karbantartasi koltségei-
re haté tényezok vizsgalata. A karbantartas folyamata dsszetett tevékenység-
ként jellemezhetd, ennek kovetkezményeként hatékony forrasbiztositas és a
karbantartasi koltségek elszamolasa komplex folyamatként értékelheté. A
cikk megirasat egy feltételezés koré épitem. A feltételezés, hogy a karbantar-
tasi koltések fajlagosan csokkenthetdk, vagy ezen forrasok felhasznalasaval
az eszkozok karbantartdsa hatékonyabban is megvalosithatd az elmalt évek
adatainak elemzése alapjan. Ezen megoldasok a ,,belsé tartalékok” feltara-
sat és a kiils6 tényezOkre adott valaszt egyarant fontos tényezéként kezeli.
Tovabba ramutatok arra, hogy vannak kritikus pontok, melyeken a MOL a
koltségeit tervezhetébbé alakithatna. Ishikawa-diagrammal és SWOT-anali-
zis segitségével fogom a problémakat feltarni, majd néhany koltségcsokken-
tésre/optimalizalara alkalmas tevékenységet mutatok be.

Kulcsszavak: Karbantartas, hatékonysag, koltség, elemzés.

Abstract: The purpose of writing this article is to create mol nyrt. factors af-
fecting its maintenance costs. The maintenance process can be described as a
complex activity, resulting in efficient resource insurance and accounting for
maintenance costs as a complex process. I'm building the writing of this arti-
cle around an assumption. The assumption is that maintenance spending can
be reduced by specific means, or that the maintenance of assets can be car-
ried out more efficiently using these resources, based on an analysis of data
from recent years. These solutions address both the exploration of "internal
reserves" and the response to external factors as important factors. Further-
more, I point out that there are critical points at which MOL could make its
costs more predictable. I will use ishikawa diagram and swot analysis to iden-
tify problems and then present some cost-cutting/optimisation activities.
Keywords: Maintance, efficiency, cost, analisys.
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Bevezetés

A MOL Nyrt. Kozép-Kelet-Europa egyik vezetd integralt olaj-, gaz-, és petrokémiai csoportja, mely tobb
mint 40 orszédgban jelen van. Kozel 29.000 embernek ad munkat a vilag kiilonb6z6 pontjain. Magyarorsza-
gon megkozelitéen 8.000 munkavallalot tart szamon. Jelenleg 8 orszagban végez kitermelési tevékenységet
és 13 orszagban rendelkezik kutatdsi eszkozokkel.

A csoport négy finomitdt és két petrokémiai tizemet miikodtet. Tobb mint 30 leanyvallalattal rendelke-
zik, fontos célja az, hogy a vilag elitjéhez tartozzon és ennek érdekében rendkiviil sok fejlesztést és tudatos
gazdasagi tervezés tarsul. Egy olyan cégnél, ahol magas a karbantartasi koltségek aranya, a legfontosabb,
hogy kell6 id6 jusson tervezésére, és a karbantartasi tevékenységek minél hatékonyabb lebonyolitasara.
Ilyen vallalat a MOL Nyrt. is, mivel a koltségszerkezetének jelentds részét képezik a karbantartasi koltsé-
gek.

A karbantartasi munkakat hosszas tervezés el6zi meg, mivel bonyolult és kritikus tizemeltetésti be-
rendezésekrdl van szo. Egyes karbantartdsi projektek megvalositdsa tizemledlldshoz kotott tevékenység.
A projektek célja, a berendezések szakszer(i karbantartasa, a termeléskiesés idéintervallumanak minima-
lisra csokkentése dltal, tovabbd, hogy a karbantartas végeztével a berendezések tjra a legmagasabb miné-
séget, elvart rendelkezésre allast, maximalis muszaki biztonsagot legyen képes biztositani, ami elengedhe-
tetlen tényez6 egy vallalat sikeréhez.

A cikkben szeretnék ramutatni arra, hogy melyek azok a kritikus pontok, melyeken a MOL, a koltségeit
tervezhet6bbé alakithatnd, illetve igyekszem azon tényezéket feltarni melyek ezen koltségeket hatékony
mederben tarthatja a MOL-versenyképesség megérzésének érdekében, mindezt a karbantartas teriiletén
vizsgalva.

A fentieken tdl, a karbantartasi koltségekre hatd tényez6ket, a MOL Nyrt. tevékenységeinek fiiggéségi
vonatkozasaban vizsgalom. Ehhez két problémafeltiré mddszert, az Ishikawa-diagrammot és a SWOT-
analizist alkalmazva.

Szakmai attekintés
A koltségek pontos tervezése minden vallalat érdekében nélkiilozhetetlen, hiszen a mai profitorientélt

vilagban a piaconmaradas egyik legfébb feltétele, hogy egy vallalat a koltségeit optimalis keretek kozott
megorizze, ennek oka a koltséggazdalkodas, melyen a vallalat eredményessége is mulik.
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KARBANTARTAS FONTOSSAGA

A karbantartas az tizleti folyamatok egyik tamogatdja. Ilyen médon megfogalmaz-
hat¢ a jové karbantartasanak egy lehetséges definicidja, amely szerint a vallalat fizi-
kai vagyonaval kapcsolatos azon tevékenységek Osszessége, amely lehetdvé teszi az
tizleti folyamatok sikeres megvalositdsat. Ez lehet az a karbantartds vagy karbantar-
to szervezet, amelyben senki nem javit gépet, mert pl. a leghatékonyabb megoldas-
nak az outsourcing-ot talaltak. [1]

A karbantartas célja tehat, hogy a véllalat targyi eszkozeinek karbantartasat agy
végzi, hogy azzal a vevéi igényeknek megfeleld, a vallalat szamara hossza tavon
is maximalis profitot biztositd termelés legyen megvaldsithato. [2] Ez esetben két
alapvet6 karbantartasi stratégiat nevezhetiink meg. A rutin és projekt kereteken be-
lil megvalésul6 karbantartast.

A karbantartas fogalmat, a szamviteli torvény (2000.évi C. torvény) hatalyos
jogszabalya hivatalosan is jegyzi. ,A hasznalatban 1év§ targyi eszkoz, folyamatos,
zavartalan biztonsagos lizemeltetését szolgalo javitasi, karbantartasi tevékenység,
ideértve a tervszer(, megel6z6 karbantartast, a hosszabb id6szakonként, de rend-
szeresen visszatérd nagyjavitdst, és mindazon javitasi, karbantartasi tevékenységet,
amelyet a rendeltetésszerti hasznalat érdekében el kell végezni, amely a folyamatos
kopas rendszeres helyreallitasat eredményezi” [3]

A rutinmunkdk 1-3 prioritastiak lehetnek, attol fiiggden, hogy normal iiteme-
zéssel rendelkezd, siirg6s vagy lizemzavaros munkardl van szo. A rutinkarbantar-
tas a projektkarbantartassal szemben nem tervszertien végzendé munka, hanem a
gép varatlan meghibasoddsa dltal végzett karbantartdsi reakcionak mindsiil. Célja,
hogy a géppel kapcsolatosan felmeriil6 tizemzavart elharitsa, ezzel is a nagyobb ter-
melékenység csokkenést megakadalyozva. Felmeril6 koltségei az OPEX-koltségek,
tehat folyamatos, zavartalan miikodéssel kapcsolatban felmeriil$ koltségek. A rutin-
munkak tehat a kis javitasi munkakat, kisebb tizemzavarral és kisebb gépallapottal
kapcsolatos munkakat jeloli.

Mivel problémamegoldo fejezetem egyik alapja lesz a rutin- és a projektkarban-
tartasok dsszehasonlitasa, ezért a projektek, illetve a projektmenedzsment fogalmat
fejl6dését kiemelt fontossaguinak tartom tisztazni.
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(4] Gorog Mihaly
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Projektmenedzsment.
Budapest: Aula.

»Projekt minden olyan tevékenység, amely egy szervezet szamara olyan egyszeri
és komplex feladatot jelent, amelynek teljesitési idtartama (kezdés és befejezés id6-
tartama), valamint teljesitésének koltségei (eréforrasok, anyag) meghatarozottak, és
egy definidlt cél (eredmény) elérésére iranyul”. [4] Projektekkel a hétkoznapjainkban
is talalkozhatunk, akar egy hazépités, akar egy nyaralas megtervezése, végrehajtasa
soran. Hiszen ezek az ember szamara nem rutinszert feladatokat jelentenek, hanem
egyszeri/egyedi tevékenységet, mely nagyrészt pontos idétartammal ellatott és meg-
hatarozott koltségkeretben foglalt problémak. Tehat a projekt nem mads, mint meg-
hatarozott célok és eredmények érdekében, adott id6-, koltség-, és eréforras-korlatok
kozott, lehetéleg minimalis (projektkivitelezéséhez feltétleniil sziikséges) pénz-, il-
letve eréforras felhasznalasaval meghatarozott mindségi és teljesitményi kovetelmé-
nyek, elfogadhaté kockazati szint mellett az egyértelmien definialt cél érdekében
torténd tevékenység.

A projektek esetében, az tigynevezett ,harmas tényez6t”, azaz a pénz, id6, mind-
ség tényezOit emlitem meg. Ezek minden projekt esetében megtalalhatéak, viszont
fontossagi sorrendjiik eltéré lehet. Vannak esetek ahol a legfontosabb az idé mara-
déktalan betartasa. A cél, és itt vallalhato az is, hogy a meghatarozott koltségkeretet
tallépje a tervezettet. Tobb munkaerdt alkalmazva a vallalat tartani tudja az eredeti-
leg tervezett idékeretet, de igy a koltségeket sziikségszerti lehet novelni. Viszont az
id6korlat a mindség rovasara is mehet. Példaul nyaralaskor: ha harom napunk van
nyaralni és nem jutottunk el minden helyre, ahova szerettiink volna, abban az eset-
ben vagy meghosszabbitjuk egy/két nappal a nyaralasunkat, amely tobbletkoltséget
jelenthet szamunkra vagy tartjuk az id6kerethez magunkat és nem valdsitjuk meg az
elképzeléseinket. Sziikségszertinek éreztem, hogy érzékeltessem azt, hogy egy pro-
jekt keretében is lehetnek olyan eshetségek, amikor nem minden ugy torténhet,
mint ahogyan azt elézetesen elterveztiik. Ezért sziikséges, hogy minél pontosabb és
részletesebb kockazatelemzést végezziink, és ezen tényezok figyelembevételével a le-
het6 legpontosabban mérjiik fel a projektiink kereteit.

Ahogy az eldz6ekben kifejtettem A projekt tehat leegyszertsitve egy olyan egy-
szeri program tervezése és végrehajtasa, amely meghatarozott koltség- és idGkerettel
rendelkezik. Ehhez képest a projektmenedzsment magaban foglalja a célok meghata-
rozasat, és az ehhez sziikséges modszertani és technikai apparatus alkalmazasat. [4]
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A projektmenedzsment létrehozza a projekt alapjait, megtervezi, megszervezi és kontrollalja a projekt
munkat. Mindez azért is fontos, hiszen a MOL-ban az elmult évek a projektek keretein beliil elvégzendd
karbantartasi munkdk szama megndvekedett, ennek hatasa pedig a munkadijak teriiletén igencsak noveld
hatdssal birt.

A projektmenedzsment miikddését az elébbiekben bemutattam. A kovetkez6kben a kialakulasat/alkal-
mazdsat taglalom, mivel a karbantartasi projektek fejlédése és kialakuldsa, ezen elemekbdl szarmaztatha-
tok. A legtobb szakirodalom az idészamitdsunk el6tti 2570 kornyékére teszi a projektmenedzsment elsé
felbukkandsat, a gizai nagy piramis épitéséhez. Az igazsag az, hogy ma sem tudjuk hogyan késziilhetett el
ez az épiilet, de valdsziniisithet, hogy projektszerti szisztémara volt szitkség ahhoz, hogy felépiilhessen. A
piramisokon kiviil még a kinai nagyfal épitését emliti meg a szerzd, mint lehetséges projektmunka, hiszen
terjedelmét, nagysagat tekintve, hatalmas elékésziiletekre lehetett sziikség.

A menedzsment alapjait Frederick Taylor fektette le, mikor azt vizsgélta egy pennsylvaniai acélgyar-
ban, hogy a munka részekre bontasaval és mérésével hogyan lehet névelni a hatékonysagot. Kutatdsaival
bebizonyitotta azt, hogy ezzel modszerrel az eddigieknél jobb eredményt lehetett elérni a munkasok ki-
sebb terhelése mellett. A kezdeti lépések masik fontos szerepléje Henry Gantt volt, aki az els6 vilaghaboru
idején az amerikai haditengerészetnél dolgozott és kiilonb6z6 hadihajok megépitését feliigyelte. Gantt a
hajéépités folyamatait egészen apro részfeladatokra bontotta le és mindezt hozzakapcsolta ahhoz, hogy az
adott folyamatot mennyi id6 alatt lehet elvégezni. Ennek segitségével atlatta, hogy egy hadihajo épitésével
sikeriil tartani az {itemtervet, vagy esetleges csuszassal kell szamolni.

Szamitasait sajat tervezést, sajatos diagramokkal egészitette ki, ezeket nevezziik ma Gantt-diagramnak.

A modern projektmenedzsment kialakulasanak kezdete az 1950-es évekre tehetd, amikor az amerikai
rakétaprogram a szovjetekhez képest hatranyban volt. Nemzetbiztonsagi kérdéssé valt, hogy az Egyesiilt
Allamok minél hamarabb képes legyen interkontinentélis ballisztikus rakétat elééllitani. Ennek soran fej-
lesztette ki 1958-ban a Booz Allan Hamilton Inc. nevi tanacsadd cég alvallalkozoként a projektek terve-
zésére és iitemezésére hasznalt elsé tudomanyos modellt, az in. PERT-modellt (Program Evaluation and
Review Technique - programkiértékelési és -feliilvizsgalati technika). Ezekhez egész egyszeriien mar nem
volt elég a Gantt-diagram és az ad hoc mddon kialakitott informalis technikak. Ezzel egy id6ben masik
véllalat egy matematikai hatter(i algoritmust dolgozott ki, a Kritikus Ut-modszert.

A projektmenedzsmentet a karbantartasi munkak soran is sziikségszer( lehet alkalmazni. Gazdasagi
tevékenységet végz6 vallalatokndl, egy-egy nagyobb volumenti leallas, megéllds nagyobb mennyiség ter-
meléskieséshez vezethet. Azért, hogy ezt elkeriilje egy vallalat sziikségszer( az, hogy elére meghatarozott
idSintervallumban projektek keretein beliil, tigynevezett megel6z6 karbantartasokat végezzen, hogy kikii-
szObolje, a varatlan géphibak, meghibasodasok miatti termeléskiesést. Amennyiben, ha a fejlettebb tech-
noldgia bevezetését célz6 karbantartasokrol beszéliink, akkor ezt is projekttevékenységként vihetjiik vég-
hez, hiszen ekkor mar belegondolunk abba, hogy fejlesztéseinkkel mekkora hasznot is remélhetiink még
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ugy is, hogy a karbantartasi leallds miatt jelentGs termeléskiesésre lehet szamitani.
Felvetddhet benniink a kérdés, hogy megéri-e a véllalatoknak az, hogy id6kézon-
ként projektszer(i karbantartast végezzenek? Erre a valaszom az, hogy igen. Példa-
nak okén felhoznam azt, hogy egy atlagember életében is torténnek olyan dolgok,
amikor hidba mikoddképes vagy hibamentes egy targy mégis cseréli, vagy javitja
anélkiil, hogy barmi baja lenne.

A karbantartdsi projektmenedzsment fejlédése:

1. dbra. A karbantartdsi projektmenedzsment kialakuldsa.

Problémakézponta
karbantartis

Folyamat-orientalt
karbantartas

Karbantartisi

Tudisalapia

karbantartas projektmenedzsment

Forrds: Sajét szerkesztés. [5]

A karbantartasi projektmenedzsment fejlddésének elsé szakasza a problémakoz-
pontu karbantartds volt. Ez azonban az idé mulasaval egyre kevésbé volt megfeleld
mddszer, ugyanis a gépek, a technoldgia fejlédésével, egyre nehézkesebbé és koltsé-
gessé valt, a kifejezetten probléma kialakuldsakor torténd karbantartas.

Hazankban ezt a gyakorlatot a kilencvenes években valtotta fel a folyamat-orien-
talt karbantartds. Ekkor mar nem a felmeriil6 hibék elharitasa és megsziintetése volt
az elsédleges cél, hanem a hibak létrejottének megakadalyozasa, és a rendszer miiko-
déképességének fenntartasa. Megfigyelhet volt a diagnosztikai mddszerek rohamos
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fejlédése is, melyeknek kozéppontjaban az allapotfelmérésen és értékelésen tilme-
néen a karbantartasi koltségek lehet6 legalacsonyabb szintre torténd szoritasa volt.
Napjainkban a folyamat-orientélt karbantartast a tudasalapu karbantartas valtotta
fel. Ezt a MOL Nyrt. rendkiviil jol alkalmazza. Ma mar nem csak a meghibaso-
das megelézése a cél, hanem a miikodési hatékonysag és az élettartam névelése is.
Ennek magyarazatat az egyes technoldgiai rendszerek életciklusanak vizsgalataval
kaphatjuk.

Amikor egy régi technologia eléri a teljesitéképessége hatarat el6bb-utobb uj
technoldgia bevezetése vélik indokolttd, amely azonban kutatd- és fejlesztémun-
kat igényel. A bonyolultabb technologiak j, Gsszetettebb szervezeti egységek 1ét-
rehozasat kévetelik meg, amelyeknek hosszabb tavon a termelésben megtériilhet.
Egy uj technolégia kifejlesztése nem csak a véllalat szdmara lehet hasznos, hanem a
munkavallalé szempontjabdl is hiszen mindennapos munkajat konnyitheti. Ezekre
anehézségekre a megoldast a projektmenedzsment mddszerei és technikai nyujtjak,
azaltal, hogy projekt keretek kozott, megel6zi a meghibasodasok létrejottét. [6]

KARBANTARTAS FORRASIGENYENEK, ILLETVE A KARBANTARTASI KOLTSEGEKRE
HATO TENYEZOK BEMUTATASA

A karbantartasi munkakat harom részre bontjak: javitdsra, fenntartd beruhdazasra és
egyéb anyagi jellegli szolgaltatasra. Ezen munkak finanszirozasi forrasat a karban-
tartasban OPEX, illetve CAPEX koltségekkel fedezik. Ez esetben mindkét koltség-
tényez6nek megvan az a karbantartasi munka része, amelyet fedez.

Ennek jelentdsége, hogy targyi eszkozok termelSképességének fenntartdsa ki-
fejezetten fontos minden véllalat életében. Ha a folyamatos javitas elmulasztasa
jelentds, akkor az termeléskiesést okozhat, mely a vallalatnak profit/bevételkiesést
eredményez. A javitas olyan tevékenységeket foglal magaban, mint a kezelés, a gon-
dozds, a feliigyelet, a vizsgalat és az egyéb javitdsok. Ezeket a munkakat rutin kar-
bantartas keretein beliil valdsitja meg a MOL.

A fenntarté beruhazés, azaz fédarab vagy teljeskésziilék-csere egy olyan tevé-
kenység, amely a folyamatos és rendszeres karbantartas mellett elhaszndlodott be-
rendezés eredeti allapotanak visszaallitasat szolgélja. A fenntart6 beruhdzés soran a
karbantartott eszkoz élettartama és konyv szerinti értéke is né.
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A beavatkozas kovetkeztében az eszkoz tizembiztonsaga, teljesitGképessé-
ge vagy uzemgazdasagossaga is né. Ezeket a beruhdzdsokat jelent6s koltség-
tervezés eldzi meg, illetve tobbnyire projektszerd, azaz tervezett karbantartas
keretein beliil valésulnak meg.

Az egyéb anyagi jellegli szolgaltatasok kozé olyan koltségnemek tartoz-
nak, mint példaul a bérleti-, a hatdsagi-, és a mindségvizsgalati dijak, vagy
az illetékek.

Az OPEX és CAPEX karbantartasikoltség-strukturat sziikségszert rész-
letesen is bemutatni.

»A foly6 koltségek, masnéven OPEX-koltség [7], az adott évben, a folya-
matos, zavartalan mikodéssel kapcsolatban felmeriil koltségek osszessége,
amelyek az elddllitott termékek, végzett szolgaltatasok értékesitése soran vi-
szonylag gyorsan, tobbnyire mar a felmeriilés évében meg is tériilnek” [8]
Az OPEX-koltségekhez tartoznak:

- a tervezett kisleallas koltsége,
- a tervezett tartalykarbantartds koltsége az éves iitemterv szerint,
- az ismétl6dé (rutin) feladatok koltségei (példaul javitasi munkak,
egyéb anyagi jellegti szolgaltatasok koltségei),

- a szervezeti koltségek (személyi jellegt raforditasok, dologi kiadasok) [9]

»A CAPEX-koltségek [10] korébe a feltjitasi munkak tartoznak, amelyek
szemben az OPEX-koltségekkel az értékiiket tobb termelési cikluson keresz-
tiil, amortizacié formajaban adjak at. A CAPEX-koltségek ala tartozé mun-
kak a targyi eszkozok nettd értékét novelik, a gépek, a berendezések, az épit-
mények stb. élettartamét hivatottak meghosszabbitani” [11] Az attekinthet6-
ség érdekében mindezt, a MOL Nyrt. dokumentdcidja alapjan mutatnam be.

A CAPEX-koltségekhez tartoznak:

- az egyéb eszkozcsere (példaul tartélyrekonstrukcio),

- a nagy értékd egyedi beruhazasi tételek,

- a nagyleallasok forrasigénye (IFRS-szabalyozas miatt),

— a folyamatos miikédést biztosité beruhazasok (Minor CAPEX FMB) kolt-
ségei (példaul kis értéki eszkozesere) és a felujitasi koltségek (fédarab cse-
réje). [12]
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Az OPEX- és CAPEX-koltségeket befolyasold tényezdéket két részre lehet bontani. Ezek a kozvetle-
nill, és kozvetetten koltségekre hato tényezék. Kozvetetten hatd tényezéként, olyan elemeket szeretnék
felvonultatni, amik a mai magyar ipari piacot érinti. Kozvetett koltségekre hat6 tényez6knél az leginkabb
jellemzé tényezokkel fogok foglalkozni, melyek a karbantartas koltségeibe beépiilnek.

Kézvetlen koltségek, azok a koltségek melyek a karbantartas koltségeiben azonnal megjelennek.

Ilyen lesz példaul az anyagar. Egy anyag, vagy egy alkatrész beszerzésénél a vallalatoknak kiilonb6z6
gyartok/szallitok koziil kell valasztaniuk. Itt figyelembe kell venni a beszerzési arat, azaz, hogy mennyibe is
kertl az adott alkatrész, de nem mindig a legkedvez6bb aron kaphat6 alkatrész beszerzése a legjobb don-
tés. Figyelembe kell venni azt, hogy az adott anyag, alkatrész milyen mindségu, illetve fel kell térképeznie
a vallalatnak azt, hogy rendeltetésszer(i hasznalat mellett, mekkora az az idétartam, amit az adott alkatrész
kibir, mindazonaltal a gyarto garancidja is fontos. A kovetkezd kozvetlentl karbantartasi koltségre hatd
tényez6ként a munkadijakat emliteném. Munkadijak esetében el6szor is az emberi er6forras bérkoltségeit
kell megemliteni. Ebben az esetben beszélhetiink olyan vallalatokrol, melyek sajat karbantartassal rendel-
keznek (lasd: Hankook), illetve beszélhetiink egy f6 karbantartasi céget foglalkoztatd vallalatrol.

Sajat karbantartast tizemeltetd véllalat esetében a karbantartasi munkakra juté munkadij fix, hiszen az
emberi er6forras koltsége (munkabér) honaprol-honapra allando.

Az egy f6 karbantartasi céget foglalkoztatd vallalatok esetében viszont a karbantartasi koltség eltérd,
hiszen ebben az esetben a vallalat drajanlatot kér az adott szervizcégt6l a munka elvégzésére. Ebben az
arajanlatban a f6 karbantartasi cég tobb esetben alvallalkozdt alkalmaz, ezaltal a munkadij az elvégzendd
munka tipusanak fiiggvényében eltérd lehet. Az utolsé édltalam fontosnak tartott kozvetlen koltségekre
hat¢ tényezének pedig a felhasznalt energia dija.

Kozvetett koltségtényez6ként elsédleges a munkaeréhiany. A szakmunkashiany és az elvandorlas egész
Magyarorszagot érinté kérdés. Ez a tényezd a karbantartdsi munkaerd bérigényét jelentdsen noveld té-
nyezd, hiszen a munkaerd koltségeit jelentdsen noveli azaltal, hogy az igazan magas képzettséggel ren-
delkez6 szakemberekért a vallalati verseny magas, emiatt igynevezett ,,bérhabort” alakult ki. Mindezen
feliil fontosnak tartom az arfolyamvaltozast is megjeldlni, hiszen a karbantartashoz sziikséges anyagok,
melyeket a vallalat vagy a karbantartasi cég kiilfoldrél beszerez, nagyban befolyasolja a forint arfolyama.
Az arfolyamot dolldrhoz, illetve eurohoz viszonyithatjuk. Ha a forint gyengtil, a kiilf6ldrél behozott esz-
koz ara dragabb, ellenkezd esetben olcsdbb lesz. Mindenképp fontos a minimalbér valtozasa is, hiszen ez
a tényez0 is a kozvetlen koltség kategdriaba tartozik, mivel egyetlen vallalatnak sincs kozvetlen rahatasa
erre a tényez6re. Amennyiben a minimalbér novekszik, abban az esetben a vallalatok szamara tjabb kény-
szer- és versenyhelyzet adédik, mivel a munkavallalok szamara magasabb bért kételesek fizetni, illetve a
szakképzett munkavallald ara is névekszik. Mindazonaltal ez a tényez6 részben Osszefiigg a szakmunkas-
elvandorldssal is.
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2. dbra. Karbantartdsi kéltségnioveld problémdk dsszegzése.
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Forrds: Sajdt szerkesztés

Ahogyan az abrabdl is kirajzolddik a koltségek novekedése egy Osszetett folyamat, amelyre nem fel-
tétlentil van a MOL-nak rahatdsa. Az elvandorlast, szakmunkashianyt a MOL egymaga nem képes meg-
allitani, ahogy a minimalbér folyamatos novekedésére, illetve az arfolyamvaltozasra és a termel6i arindex
valtozdsara sincs befolyasa. Ezek a tényezOk viszont szerves részét képezik annak, hogy a koltségek, az
egyes tényezdket figyelembe véve folyamatos novekedést generalnak.

A minimalbér novekedése kozvetlen rahatassal bir a géporadijakra, hiszen az emberi er6forras egyik
potlasanak lehetdsége a gépesités, ezaltal az adott alkatrész /eszkoz javitasi ideje optimélis szinten tarthato.

A masik rahatdsi opcié pedig a humandradij-névekedés, hiszen az emberi eréforras bérigénye ennek a
tényezdnek rahatasatol n6, ezéltal az el¢zdekben bemutatott diagrammok figyelembevételével kijelenthe-
t6, hogy erételjes novekedést okoz egyes karbantartasi folyamatok esetében.

A humanéradijak-novekedését nem konnyiti az sem, hogy a kiilf6ldon é16 vagy munkat vallalo magya-
rok szama igen magas. Rengeteg szakember, rengeteg csalad tavozott az évek folyaman az orszagbdl, ami

30 Dunakavics - 2020/ 5.



Karbantartasi koltségekre hato tényezok vizsgalata a Dunai Finomité miikodésében

tovabbi bérndvekedést okoz az egyes agazatokban. Kormanyzati intézkedések ugyan vannak a probléma
megfékezésére, illetve megforditasara, de jelenleg a jobb élet reményében valé elvandorlas folytatodik.
Ebbdl kifolyélag a MOL-nak a jelenlegi helyzet optimalizélasa érdekében mas eszk6zok utan kell kutatnia.

Az agyagarvaltozas tobbnyire id6szakos tényez6. Mindezt a termel6i drindex és arfolyamvaltozas nagy-
ban befolyasolja. Olajipari véllalat révén magas kockazattal és Osszetett muszaki tartalmakkal rendelkezd
gépeket tizemeltet a MOL, ezért kifejezetten fontos a mindségi alkatrészek/eszkozok megléte, az emberi
er6forras, a tarsadalom biztonsaga és a lehetd legjobb mindség elérése érdekében. Emiatt a MOL kifejezet-
ten fligg az anyagarak tekintetében ettdl a két tényez6tolL

Osszességében kijelenthetd, hogy a Mol Nyrt.-nak olyan megoldésok utén kell néznie, melyet belsd
elhatarozasbol képes megoldani, és ezekkel a megoldasokkal képes a karbantartasi koltségeit csokkenteni
vagy a piaci elvarasoknak megfelelden optimalis szinten tartani.

Koézvetlen és kozvetett tényez6k hatasa a karbantartasi koltségekre
KOZVETETT TENYEZOK HATASA A KARBANTARTASI KOLTSEGEKRE

Ebben a részben olyan koltségtényezbkkel foglalkozom, melyekre a MOL-nak semmilyen rahatasa nincs.
Ezek a tényez6k azok, melyek a magyar iparagat a jelenlegi kormanyzati helyzetben stlyosan érintik. Els6-
ként a szakmunkads-elvandorlasra és -hidnyara szeretnék kitérni, mivel Magyarorszag az egyik legnagyobb
probléma a megfelelé mennyiségli és mindségii szakmunkas megléte.

Masodik az arfolyam véltozas, mivel a forint rég nem latott mélypontra siillyedt, emiatt a kiilf6ldrdl
beszerzett termékek/eszkozok és kiilfoldi szolgaltatasok drai nagyban befolyasoljdk a karbantartasi koltsé-
geket. Az utolso tényezd, pedig a minimalbér véaltozasanak hatdsa, hiszen ez a tényez6 a munkavallalokért
foly6 ,,harc” egyik alappillére a mai munkaerépiacon.

Szakmunkds-elvandorlds, szakmunkdshidny bemutatdsa

A szakmunkds-kérdés Magyarorszagon koriilbeliil 10 éves multra a 2009-es valsag idejére tekint vissza.
Ekkor kezd6dott ugyanis a legf6bb elvandorlas az orszagbol a jobb vildg reményében. Tobb tizezer ember
a devizacsapddba esett, emiatt kénytelen volt orszagot valtania, ahhoz, hogy nagyobb bér reményében
hiteleit fizetni tudja.

G
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[13] http://www.ksh.hu/docs/
hun/xstadat/xstadat_eves/i_
wnvn004.html
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Eppenséggel akadt olyan is, aki a magasabb életszinvonal megszerzése
miatt dontott a kiilfoldi munkavallalas mellett, mivel ugyanazon munkaért
Németorszagban, Angliaban, Franciaorszagban magasabb bért tudott kapni.

Tobb oldalrdl is megkozelithet6 a szakmunkas elvandorlds és szakmun-
kashidny. Az dltalam valasztott szemléletmod leginkabb a fiatalok oldalardl
probalja meg attekinthet6vé tenni ezt a kérdéskort.

3. dbra. Sajdt szerkesztés: Magyar dllampolgdrok nemzetkizi elvandorldsa.
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Forrds: Sajdt szerkesztés. [13]

Arfolyamvaltozds hatdsa

Az arfolyamvaltozas hatdsa érdekes modon érintheti a magyar vallalatokat,
vallalkozdsokat, koztiikk a MOL Nyrt.-t is. Az Eurdpai Unidban a forint, az
eurdhoz viszonyitott arfolyama a meghatarozo6. Ha a forint er6sodik, azéltal
az inport termékeket olcsébban lehet behozni az orszagba, de az exportalas
kevésbé nyereséges. Viszont, ha a forint gyengiil, aziltal egy termék behoza-
tala nagyobb koltséget r6 a vallalatra, viszont az exportalds jovedelmez3bbé
valhat.

A MOL Nyrt. karbantartasi részlegét ez egy alapvet6en befolyasolo ténye-
z0, hiszen a nagyobb karbantartasi tevékenységekhez sziikséges f6 alkatrésze-
ket legféképpen kiilfoldrol szerezi be, illetve a kiilfoldi tanacsadok érkezése is
plusz koltséget jelenthet szamukra.
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A projektek koltségtervezése szempontjabol a forint stagnéldsa a lehet6 legidealisabb a vallalat szama-
ra, hiszen ekkor pontosan fel lehet mérni a beszerzésre varo alkatrész arat. Viszont, a forint erésodése is
pozitiv hatdssal lehet, hiszen ebben az esetben, egyfajta ,,arfolyam-nyereség” éri a véllalatot.

Minimadlbér vdltozdsdnak hatdsa

A minimalbér novekedése lassacskan minden éves tendencia, az aktudlis kormanyzati politika része. A
minimalbér véltozdsa azért is fontos, mivel az inflaciot le kell kovetni, hiszen a vasarlderd-partids az infla-
ci6 novekedésével aranyosan csokken. Mindez azt jelenti, hogy a pénz elértéktelenedésével parhuzamosan
csokken azon termékek szama, melyet megvasarolhatnak az emberek. Annak érdekében, hogy a magyar
allampolgarok megélhetése biztosithat6 legyen a kormanyzatnak legalabb az infldcié mértékének megfele-
16 béremelést kell eldiranyoznia a vallalatok szamara.

Ahhoz, hogy az emelés mindenképpen megtorténjen az aktudlis minimélbért szabélyozni kell, ezzel is
kotelezve a munkaltatdt a bérek emelésére. Tehat a minimalbér névekedését a vallalatoknak is figyelembe
kell venni, hiszen egy atlag munkavallalénak nem mindegy, hogy egy adott 6sszegért milyen munkat kell
végezzen. Sokan ugy tekintenek a minimalbérre, hogy ezért 9sszegéért nem véllal munkat és kilfold felé
veszi az iranyt a jobb fizetés reményében.

Sokan pedig az tgynevezett piszkos munkak helyett (gyari munka, szakmunka), egyszertibb, nagyobb
eréfeszitést nem igénylé munkakat valasztjdk. Azonban a minimalbér, nagyobb adéteherrel jar a vallala-
tok, vallalkozok szamara is.

Ezaltal rengeteg vallalat, vallalkozé (nem torvényes médon) 4-6 drara jelenti csak be az alkalmazotta-
kat, hogy ezaltal a magasabb adoterhet elkeriilje, viszont kompenzalasként adé- és jarulékmentes pénzzel
fizeti az alkalmazottat, mert igy is jobban megéri szamara. Ezaltal fennall a kockazat, hogy a sziirkegazda-
sag fellendiil a minimalbér folyamatos névekedése miatt.

(€3)
@
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4. dbra. Minimdlbér vdltozdsa Magyarorszdgon (Netto forint)
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Forrds: Sajat szerkesztés. [13]

Amit még lényeges megemliteni, hogy a munkaerShidny és a minimalbér novekedése
miatt a vallalatok kozott egyfajta ,,bérhabort” alakult ki az elmult id6szak soran. Igyekez-
nek a legjobb munkaerét (mind elméleti, mind gyakorlati tudas) a minélbér feletti ajan-
latokkal magukhoz csabitani és megtartani, de mindez nem egyszer( feladat. Figyelembe
kell vennitik, azt, hogy jovedelmez8ség szempontjabol, mekkora béremelést eszkozolhet-
nek, ugyanis, Magyarorszagra az olcs6 munkaerd miatt jonnek a vallalatok, ezaltal nem
sok hajlanddsag mutatkozik arra, hogy eurdpai bérszinvonalat vagy ahhoz kozeli béreket
biztositsanak. A vildgban a vallalatok a profitot tartjak szem el6tt, mintsem a munkavallalo
elégedettségét.

Rengeteg vallalat rovid tavu célokat fogalmaz meg, ezért valamelyik tényez6ét nem ve-
szik figyelembe, pedig a minéség- és a termelés-novekedés egyik pillére a munkavallaléi
elégedettség, mert igy az értékes munkavallalot lehet 6sztonozni és hosszabb tavon a cég
kotelékében tudni.

Kozvetett tényezdk hatdsa a karbantartdsi koltségekre
A kozvetetten befolyasold tényezok tehat rahatassal vannak a kozvetlenil haté tényezokre.

A MOL Nyrt. karbantartasara kozvetleniil haté tényez6k koltségei teszik ki a karbantartasi
koltségek jelentds részeit, ezekre a MOL-nak van behatasa és dontési készsége.

Dunakavics - 2020/ 5.



Karbantartasi koltségekre hato tényezok vizsgalata a Dunai Finomité miikodésében

Azaz valasztasi lehetsége van, hogy mely szervizcéggel kosson szerzddést, vagy ép-
pen mely gyartotdl szerezzen be alkatrészeket. Ezen tényez6k, mind-mind a MOL
Nyrt. dontéseitd] fiiggnek. Péld4ul az anyagarvaltozast az arfolyamvaltozas befolya-
solja. A munkadij koltségeire pedig hatassal van a munkaeréhidny, illetve az elvan-
dorlas tényezdje, de a minimalbér novekedésének hatasa is kiterjedhet a munkadij
Osszegére. A kovetkez6kben a MOL Nyrt. karbantartas koltségét érinté négy ténye-
z6 valtozasain keresztiil szemléltetem. Ahhoz viszont, hogy az anyagar valtozast
megfeleldéen be lehessen mutatni a termelési arindexre is sziikség van. ,,Producer
Price Indexes (PPI) - A PPI-indexek kozill a befejezett termékek indexét figyelik
leginkabb, mivel ez az elddllitasi arak inflacidjanak mutatdja, egyuttal elére jelzi a
fogyasztdi termékek, szallitasok és részegységeik inflacidjanak alakuldsat. Ez az in-
dex stabilabb, mint a kész termékek PPI-je, ezért ez a legmegfelelbb a hosszu tava
trendek alakuldsanak megfigyeléséhez (példaul egyes hokozi valtozasok). Ezen in-
dex véltozasat altaldban elére jelzik a késztermékek PPI véltozdsai; a termelésbe 1ép6
nyersanyagok — a hokozi 6sszehasonlitasban — altaldban kiegyensulyozatlanok, de a
hosszu tava trend megjosolja a termékek és késztermékek PPI értékét” [14]

Egy anyag, egy alkatrész beszerzésénél a MOL-nak kiilénb6z6 gyartok/szallitok
kozil kell valasztania. Mindazonaltal fokozottan tliz és robbanasveszélyes teriiletek
hatdsagi engedélyeztetését is biztositani kell.

A {6 vagy kritikus alkatrész beszerzése esetén ez a megallapitas halmozottan igaz,
ennek okdn a MOL Nyrt.-ben hasznalt TCO [15] (Total Cost Ownership) ,,gya-
korlat”, amely segit a legoptimalisabb alkatrész/berendezés kivalasztasaban az adott
pozicidban a megrendel$ szamara. Mivel fokozottan tliz- és robbanasveszélyes te-
vékenységrél van szd, ezért is ajanlott, hogy a lehetéség szerint megfeleld kiils6/
belsé referenciaval rendelkezé szallitokat alkalmazzon a MOL Nyrt. Ezzel egyide-
jileg meg kell talalni a mddjat 4j partnerek iranyaba torténé nyitasnak is. Hiszen a
koltség-gazdalkodas egyik alappillére a koltségmegtakaritasra vald torekedés, azaz,
szitkségszeri megtaldlni azt a partnert, aki a legjobb aron a megfelel6 minéséget
garantalja.
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5. dbra. Atlagos anyagdr 2012-2018 kizott.
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Forrds: Folyamat- és Gazddlkoddsmenedzsment MOL. [16]

A karbantartasi tevékenység soran az anyagarak valtozasa 2013 és 2017 kozott eny-
hén kovette a piacra jellemz6 atlagos tendenciakat, mindezt ugy érte el a MOL, hogy
az alkalmazott anyagok mindségi kovetelményei meghaladjak a piac atlagos elva-
rasait, ami egy enyhe aremelkedést is eredményezett 2018-ra. Az anyagbeszerzési
koltség kockazatai a magas devizakitettség miatt meriilhetnek fel, illetve kozéptavon
a minden vallalkozast érinté magas bérnyomas hatdsinak termékarakba valo begy-
Grtizését okozhatja. Az altalam leirtak alapjan teljességgel tiikrozdik, hogy karban-
tartasi koltségekre hato kozvetett tényez6k hatasa teljes egészében kivetddott a 2018-
as anyagarakra.

Munkadijak esetében az emberi er6forras bérkoltségeit szeretném megemliteni, a
projekt, rutin, illetve ezek egytittese, hogyan hat a karbantartas koltségeire.
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6. dbra. Humdn éradijak viltozdsa 2012-2019 kozott (2012 évi Humdn oradij=100%)
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Forrds: MOL Nyrt. Karbantartds. Folyamat- és Gazddlkoddsmenedzsment osztdly.

Ahogyan az abran is lathaté mind a rutin és mind a projektkarbantartasi dijak az atlag oradijakat
tekintve, 2019-re 23,9%-al néttek a human atlag 6radijak 2012-es éradijhoz képest. Mindez a minimal-
bér novekedésének és az elvandorlasnak is betudhatd. Mig az SSC (f6 szervizcég) emberi eréforrasainak
oradija kiegyensulyozott, addig az alvallalkozoknak akiket az egy szervizcég alkalmaz, eléggé ingadozo
tendenciat mutat. Ez betudhat6 annak, hogy az egy szervizcég mar huzamosabb ideje a Petrolszolg Kft. a
MOL csoport tagja, ezaltal az SSC (Single Service Company, tovabbiakban SSC) 6radij valtozasa elenyészo.
Az alvallalkozoi dijak nagymértékii valtozasa viszont a megndvekedett projektkarbantartdsi munkaknak
koszonhetd, hiszen ez esetben a MOL minden projektre kiillon szerzddéseket kot, ezéltal novekedik az al-
vallalkozoidradij-kifizetés is. Nem utolsé szempont az sem, hogy a munkaeréhiany megjelenése, illetve az
egyre novekvd szakmunkas-minimalbér is szerepet jatszik ebben a tényez6ben. Ahogy az abran is lathato
2015-t8] kezd6dben évrédl évre erételjes novekedést mutat az alvallalkozoi human eréforras dija. 2015-t61
kezd6déen, mintegy 33%-o0s novekedést mutat. A munkaeré-elvandorlas és a minimalbér erételjes no-
vekedése nagyban hozzajarul, hogy megfelel$ ,mennyiségli” és ,,minGségli” munkavallal6 alkalmazasat
(kifejezetten nagyobb emberi er6forras alkalmazdasat igényld projekt esetében) a piaci atlag feletti dradijjal
lehet munkara 6sztondzni.

Mivel a MOL karbantartasait rutin, illetve projekt munkakhoz koti, és ehhez kiilon szerzédéseket kot
az SSC-vel és az alvallalkozdval egyarant, ezért szemléltetni szeretném azt, hogy mind a rutin, mind a pro-
jekt karbantartasi tevékenységek koltségszerkezete miként valtozott az elmult években, hiszen ezekbdl a
trendekbdl remekiil kiolvashato az, hogy a vallalatnak mely teriileten kell koltségcsokkent6 intézkedéseket
bevezetnie.

(&3)
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7. dbra. Humdn projekt éradijak 2012-2019 kozétt (2012. évi Humdn projekt oradij= 100%).
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Forrds: MOL Nyrt. Karbantartds. Folyamat- és Gazddlkoddsmenedzsment osztdly.

Ahogy az dbran is lathato az alvallalkozdi dijak, rendkiviil névekvé tendenciat mutatnak, mindez az
atlag o6radijakon is remekiil latszik. Ez az emelkedés névekvé projektkarbantartasi munkdknak és a mar
emlitett elvandorlasnak, minimalbér-novekedésnek koszonhetd. A fovallalkozonak nem egyszerti feladat
ésszerl oradijjal alvallalkozdkat talalni, hiszen egy projekt rendkiviil nagy szervezé munkat igényel, alta-
laban nagyobb szamu emberi eréforras kozremtikodésével. Ahhoz pedig, hogy megfelel6 mindségben és
adott id6re megvaldsithaté legyen egy projekt, az emberi er6forras szimara megfelel$ bért kell biztosita-
ni, mivel csak ezzel érhet6 el, hogy megfelel6 szamban rendelkezésre alljanak és megfeleléen motivaltak
legyenek. Igy minden tjabb szerzédéskétéskor a projekt éradijak emelkedésére lehet szamitani 2014-tél
novekednek a projektszerti karbantartasi tevékenységek és ezért mutatkozik meg ennyire az, hogy a pro-
jekt karbantartasok koltségei atlagosan és alvallalkozoi 6radij tekintetében rendkiviil névekvé, kozel 93%-
os novekedést mutat 2019-re. Ez a MOL szdamara rendkiviil magas tobbletkoltséget jelentett. A 93%-os
novekedést viszont, csak az elvandorlds és a minimalbér ndvekedése nem okozhatta. Ez a kérdéskor magat
a menedzsmentet is foglalkoztatta, hiszen megoldast szeretett volna talalni arra, hogy mi allhat ennek
a rendkiviil magas novekedésnek a hatterében. Ahhoz, hogy mindez latvanyosan kitlinjon meg kellett
vizsgalni a rutin karbantartasi oldalt is, hiszen ebben az esetben a MOL 3 éves szerzédést kot az alvallalko-
zoval, ezaltal a koltségek kontrolldlhatobbak, azaz human o6radijakra koltott 6sszeg jobban kiszamithato,
illetve pontosabban kalkulalhato.
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8. dbra. Humdn rutin oradijak 2012-2019 kozott (2012. évi Humdn rutin éradijak=100%).
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Forrds: MOL Nyrt. Karbantartds. Folyamat- és Gazddlkoddsmenedzsment osztdly.

Itt is befolydsolo tényezének emlitheté az elvandorlas, illetve a minimalbér-novekedés, viszont itt a
févéllalkozonak (SSC), illetve az alvallalkozoéinak sokkal nagyobb a feleléssége, hogy olyan szerz6dést kos-
senek, amely a piaci béreket lekoveti. Hiszen egy alacsony inflacid, vagy magasabb minimalbér-novekedés
esetén, az ugynevezett ,haszonkulcsabol” kell fedeznie az emberi eréforras bérigényét, ahhoz, hogy a piac,
illetve az allam elvardsaihoz igazodjon. Mint az ismertetett abran is latszik az alvallalkozdi dijak tekinteté-
ben elég hullamzé a tendencia és 2013-t6l egy meredek csokkenés lathatd egészen 2015-ig (3éves periddus
hatasa). 2015-t6l viszont 10%-os névekedés mutatkozik, mely egy 4j szerz6déskotési hullam eredményét
mutatja, amely mdr az 4j, piaci viszonyokhoz sokkal jobban igazodik, ezaltal az alvallalkozénak kedvez8bb
helyzet teremt.

Mindezt egy tjabb 5,4%-o0s novekedés kovette, amely a piaci trendeket megfeleléen lekovette, viszont
a karbantartési koltségeket nem engedte talzott mértékben névekedni. Az SSC esetében eléggé stagnalo
dologrol beszélhetiink ismét, hiszen az 6 esetiikben, alapbol magasabb az emberi eréforras 6radija, ezaltal
hosszabb tavon is a piaci szinten tarthatd.

Viszont, hogy a piaci elvarasokhoz teljességgel igazodjon, ebben az esetben 2017-t6l 2019-ig bezarolag
kozel 10%-o0s novekedés prognosztizalhatd. Mindez az inflaciot és a pénziigyminisztérium altal javasolt
béremeléseket, azaz a piaci viszonyokat htien tiikrozi.

(&9)
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749

,Gépora dij”-ak koltsége
A karbantartasi koltségeket jelentés novekedését vissza kell szoritani, igy a karbantartashoz felhasznalt
gépora koltségeit is. Mindezt 2012-t6l 2019-ig terjed6 géporadij-valtozas . Ezen fajlagos koltségek is a kar-
bantartas koltségek novekedését eredményezik az egyéb tényezék mellett.

9. dbra. Gépora dtlagkoltségének trendje 2012-2019 kozott (2012. évi gépora dij=100%).
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Forrds: Karbantartds. Folyamat- és Gazddlkodds menedzsment osztdly.

Annak érdekében, hogy egy karbantartas, minél gyorsabban elvégezhetd legyen, ezaltal is csokkentve
a termeléskiesést, ahhoz a munka hatékonysagat segité eszkozokre, gépekre van sziiksége a vallalkozonak.

Ennek eredményeképpen a karbantartas okozta idéveszteség, termeléskiesés lerévidithetd. Ahogy a
grafikon is mutatja, az idé muldsaval a karbantartasi folyamatok soran, tobb eszkozt hasznalnak az alval-
lalkozdk, de ebbdl kifolydlag az eszkozok atlagkoltsége csokkend tendenciat mutat a projektek esetében.
Mindez annak kévetkezménye, hogy 2012-ben kevesebb karbantartast tdmogato6 gép llt a véllalat szamara
rendelkezésre, addig 2016-ra a technologia fejlédése lehetdséget adott a vallalatok szamara, hogy a sziik-
ségszerli {6 gépeken kiviil, ,,segédmunkat” megkonnyitd gépeket/eszkozoket alkalmazzon, ezaltal gépora
dijai ugyan néttek, de mint az abran is lathaté az atlagos gépodra dijai csokkentek, mivel a koltségek az adott
gépek/eszkozok kozott szétosztodtak.

A gépesités magasabb szintje nagyobb hatékonysagot és precizebb munkat eredményez a megrendeld
szamara, mindezért szitkségszerd, hogy az idé mulasaval tobb korszeri gép tamogassa a karbantartasi
tevékenységet, aminek kovetkeztében tompithatok a korabban targyalt létszamgondok.
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e

2017-t6l a projektek gépodra-dijai stagnald tendenciat mutattak az el6z6 évek csokkend fajlagos kolt-
ségeit kovetGen. Ellenben a rutin gépora-dijaknal ez mar nem mondhato el. A rutintevékenységek gépo-
ra-dijanak tendencidja a 2017-2019 idészakaban rendkiviil névekvé volt, ami piaci okokra (,mindségi”
gépek beszerzési arai novekedtek) vezethet vissza, tovabba alkalmazasuk nem vélt még annyira elterjedté,
mint a projekt feladatok soran.

A karbantartasi tevékenységek érdekében az optimum karbantartasi id6k meghatarozasa a cél egy-egy
eszkoz és berendezés esetében. Mindezzel a rutin karbantartdsi feladatok soran is érvényesithetd lesz az,
hogy a technoldgia folyamatos fejlédésével a gépesités egyre szélesebb korben alkalmazhato, valamint a
megrendelé megallapodhat egy adott munkaid6-sziikségletben (és mindez a munkak egyre nagyobb ha-
nyada esetén ez megvalosithato), ezzel a visszaélések és a tobbletkoltség minimalizalhato lesz.

Tovabba a karbantartasi tevékenységet tamogato eszkozok a tevékenység mindségének javitasahoz
vezetnek, arr6l nem is beszélve, hogy egyes EBK-kockazat megsziintethetd vagy minimalizalhat6 lehet.
Tovabbi pozitivum, hogy a technoldgiai fejlettség a karbantartasi tevékenységeknél hasznalatos gépek ese-
tében termeléskiesés csokkentéséhez vezethet, hiszen a karbantartasi technolégia névekedésével a gépal-
las-id6 jelentdsen csokkenthetd lesz a jovben, viszont ehhez az adott karbantartas vagy karbantarté cég/
vallalkozd vezet6i affinitasara is sziikség lesz, hogy az alkalmazottakat a gyorsabb és egyben hatékonyabb
munkara 0szténozze.

Az utdbbi tényezdre viszont hatdssal lesz a mar elébb emlitett human dij, széval egy 6rok korforgasrol
beszélhetiink.
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A MOL karbantartasi koltségekre hat6 tényezdék kockdzatai

Karbantartéasi koltség kockdzataiként azokat a tényezdket szeretném megemliteni, amelyek kifejezetten
megnovelik a koltségeket, illetve melyre megoldast kell biztositania a n a MOL Nyrt-nek.

10. dbra. Sajadt szerkesztés: Ishikawa-diagram a karbantartdsi koltségek tulzott novekedésérdl.
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Forrds: Czeglédi Ldszlo: Mindségmenedzsment, Eger, Médiainformatikai kiadvdnyok (2011) alapjén.
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Anyag

Elséként a devizakockazatot emlithetjiik, mely els6sorban az anyagarakban jelenik meg, és egyes szol-
galtatasok koltségeit is nagyban befolyasolhatja. Az anyag/alkatrész-arakban a forint erésodése, illetve
gyengiilése esetén jelentkezik. Ha gyengiil a forint arfolyama abban az esetben a kiilf6ldr6l beszerzendé
anyagok arai magasabbak lesznek, mint a tervezett, ezaltal a vallalat magasabb aron vasarolja meg a sziik-
séges alkatrészt, mint azt eldzetesen tervezte. Mivel legf6képp a projektek esetében sziikségszerti az, hogy
az adott (f6)alkatrész idében rendelkezésre alljon, igy nem mindig jut id6 arra, hogy egy kedvezébb devi-
zaarfolyamot, azaz a forint er6s6dését megvarja a vallalat. Ez a tényez6 legf6képpen egy nagyobb 6sszegiti
anyag/alkatrész beszerzése esetén szembetiing, ekkor nagyobb szazalékos differencia is észlelhetd az adott
anyag/alkatrész tervezett és tényleges dra kozott. Viszont a forint erésodése az ellenkez6 hatassal bir, ezal-
tal egy-egy anyagon/alkatrészen profitalhat a MOL, olyan tekintetben, hogy a tervezett koltség f6l6tte van
mindannak, mint amennyiért az adott gépet/berendezést beszerzi.

A termeldi drindex véltozasa is nagy hatdssal bir a beszerzendé anyagok/alkatrészek szempontjabol, hi-
szen mind a hazai, mind a nemzetkdzi piacot érinti. Barmely alapanyag piaci aranak véltozasa kozvetleniil
megmutatkozik a vallalat karbantartasi tevékenységének koltségeiben. Ha a termeldi arindex kedvez6tlen
értékeket mutat, abban az esetben a MOL két dolgot tehet. Uj kedvezébb drajénlatot tevé szallitd utan ku-
tat, hogy az arak emelkedésébdl fakado vesztesége minimalis legyen, vagy kivardsra jatszik és bizik a piaci
folyamatok kedvezd véltozasdban. Utdbbi esetben a beszallito-valtas egyéb koltségei nem meriilnek fel,
hiszen a referenciak bekérésétél kezdve, a tesztiizemen at, a gordiilékeny szallitasi feltételek kidolgozasan
keresztiil az Gj partner a vallalati keretekbe valé integraldsat elkeriilheti.

Mddszer

Az Ishikawa-diagram mdsodik elemeként a modszerekkel foglalkozunk. Elséként az véllalkozoi oradijak
emelkedését emlitjiik. Ez a tényez6 is nagyban hozzajarul, hogy a MOL Nyrt. terveknek megfelel$ szinten
tudja tartani a koltségeit, viszont a projektkarbantartasi feladatok soran a vallalat minden projektre 4j
szerzOdéseket kot. Ezaltal a koltségek, tovabb novekedhetnek, mivel egyrészt kiilonleges nem mindennapi
feladatrol van sz6, masrészt pedig a projektekhez a lehet6 legjobb, a projekt ,,komplexitasi” szintjéhez meg-
felel vallalkozokat kell megtaldlni. Viszont a rutin karbantartdsok esetén, mivel 2-3 éves szerzédésekrél
beszéliink a MOL kevésbé van kiszolgaltatott helyzetben, mint a projekt-karbantartdsi munkak esetén, hi-
szen itt kdnnyebben tervezhet6 a koltség, viszont Uj szerz6dés kotésekor az 4j piaci viszonyokat figyelembe
véve novekedés varhatd az oradij tekintetében.
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Rutin karbantartasi munkak esetében a gépoéra-dijak rendkiviil novekvé tendenciat mutattak. Mindez
annak koszonhetd, hogy a karbantartds igyekszik a munkakat el6segité gépeket beszerezni, ezaltal a ha-
tékonysagot novelni, mind id6, mind EBK szempontbdl. Ez a tényez6 hosszabb tavon megtériil, hiszen a
human dradijjak csokkentését, illetve a rendelkezésre allasi id6 novekedését szolgalja.

Bels6 megkérdezések alapjan a karbantartdsi szervezet egyik gyengité pontja, hogy a karbantartasi fo-
lyamatok ellenérzése elmarad. Mindez azt eredményezi, hogy a nem megfelelden kivitelezett karbantartasi
munka is atvételre keriil, mindez tobbnyire tulszamlazva.

Egy adott karbantartas végeztével az SSC éltal beszerzett és szamlazott alkatrészeket ellenérizni kell,
ezzel is biztositva azt, hogy a Mol valdsan koltott bizonyos eszkézokre. Mindazonaltal mind a projekt,
mind a rutin karbantartas esetében a megvaldsuldsi id6t is kontrol alatt kell tartani, hiszen ezen a ponton
is vannak hidnyossagok. Ezek a hianyossagok a mar bemutatott 12-dik és 15-dik tablazat ellentmondasai
alapjan kikovetkeztethetok.

A human dradijak rendkiviili médon nének, mikdzben a gépodra-dijak is novekednek. Ha egy vallalat
eszkozparkja gyarapszik, abban az esetben a megvaldsulasi idének csokkennie kell, maskiilonben vissza-
élésekre lehet kovetkeztetni a munkaidé tekintetében. Ezért is rendkiviil fontos az, hogy a karbantartasi
folyamatok folyamatos kontroll és feliilvizsgalat alatt legyenek. Ezen folyamatokkal tehat szorosan 6ssze-
kapcsolddik a nem kell6en hatékony ellendrzési rendszer a karbantartasi megrendeldk pénziigyi elszamo-
lasanal. Hiszen ezen folyamatokbol adéddan tobb esetben tulszamlazas keletkezhet.

Gép

A MOL Nyrt. tevékenységébdl adoéddan Osszetett muszaki tartalommal rendelkezé veszélyes gépeket/
berendezéseket lizemeltet. Ezekhez a berendezésekhez igen magas hatdsagi kovetelmények tartoznak.
Egyrészt kornyezetvédelmi eléirasok soranak kell megfelelni, mdsrészt biztonsagi szempontoknak, annak
érdekében, hogy a folyamatos mtikddés biztonsagos legyen mind az ott dolgozoknak, mind a tarsadalom
szempontjabol.

Ennek egyik része a folyamatos hatdsagi vizsgalatok a kérnyezetvédelmi szempontok betartatdsa miatt,
masrészrdl pedig az emberi biztonsag megdvasa érdekében torténik.

Bizonyos berendezések esetében 4 éves ciklusokban nagyledllas van eldiranyozva, hogy az adott be-

rendezésen az elSirasoknak megfelel6 alkatrészek cserélve legyenek. Ezzel is teljesitve az igen magas EBK-
kovetelményeket.
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A gazdasagpolitikai (vagy nemzetkozi piaci) dontések a MOL-tdl részben elvallé tevékenység, de tobb
politikai dontésnek hatdsa van a vallalatnal végbemené folyamatokra. Rutin karbantartasi feladatok eseté-
ben pedig az elvandorlas, a minimalbér-novekedés, illetve az inflacié mértéke okozhat éradij-novekedést,
mivel az SSC-nek és az alvallalkozdknak is megfeleld bért kell biztositania az embereinek ahhoz, hogy
megtartsak oket.

Mivel Magyarorszagon nagymértékii a szakmunkas-munkaerdhidny, ezért a vallatoknak minden egyes
szakemberért komoly versenyt kell folytatniuk, ezaltal ebben a szféraban is elengedhetetlen az, hogy a bé-
rek folyamatosan névekvé tendenciat mutassanak.

Ember (vdllalati iranti elkotelezddés)

Minden vallalat életében az emberi tényez6 a legfontosabb, hiszen egy vallalat sikere az emberek szorgos
munkajatol figg. Mind vezet6i, mind beosztotti poziciétol fiigg az adott vallalat sikeressége. Az alapvetd
koncepcio, hogy a véllalatnal dolgozé minden embernek hinnie kell az el6allitott értékben. Ha ez a fajta
gondolkodasmod hianyzik, abban az esetben a véllalat nem lehet sikeres. Az emberi tényezé motivacidjat
nagyban befolyasolja a vallalati kultira, munkahelyi légkor, és nem utols6 sorban a pénzben kapott jutta-
tasok mértékbe. Ha ezen tényez8k valamelyikével nem elégedett a munkavallald, akkor motivécid-vesztés
torténik.

A kompetencia hidnya, az emberi er6forrds ismeretei is nagyban befolydsolo tényezok az elvégzend6
munka idétartama és minésége szempontjabol. Mivel a MOL Nyrt. egy szervizcéget és a szervizcég altal
alkalmazott alvallalkozokat alkalmaz, ezért tobb esetben az adott munka ismeretlen az ott dolgozok sza-
mara, emiatt a karbantartasi idé6 novekedhet, illetve az elvégzett munka mindsége sem feltétleniil az elvart
szinten torténik. Ahdny vallalat, annyi fajta gép, eszkoz, karbantartdsi mddszer 1étezik. Emiatt, f6ként a
projektkarbantartasi munkak esetében érdemes lehet gyors képzést tartani az ott dolgozok szamara, hogy
az adott gépet megismerhessék, ezzel is biztositva a hatékonyabb karbantartast.

Az irds 2. része a juniusi szamban kovetkezik.
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IMRE E.-BARRETO, D.-TALATA I.-

BAILLE, W.-RAHEMI, N.-GOUDARZY, M.-LORINCZ J.-SINGH, V. P.

Grading curves and internal stability

(A szemeloszlds és a belso stabilitds
kapcsolata)

Abstract: The measured grading curve is an empirical distribution function, a
step function. This is considered here as a discrete distribution with fixed sta-
tistical cells. In the grading entropy theory it is characterized by the relative
entropy resulting in two sets of entropy coordinates. These first and second
grading entropy coordinates classify well the grading curves and are statisti-
cally more soundly based in terms of information content than the approxi-
mate quantile type parameters used at present. In the theoretical and ex-
perimental work on the grading entropy coordinates, the physical content of
the parameters are analysed. The results can be summarized as follows. The
first entropy parameter seems to be a continuous internal stability measure.
The second one allows the definition of a unique, mean grading curve with
finite fractal grain size distribution for fixed value of the first parameter. The
first parameter is related to internal structure, proven here by DEM tools. It
is shown by Math tools that the probability of a stable state of the grading
entropy theory is very low. The generally occurring stable states in the nature
are originated from the degradation which is deterministic. The internal sta-
bility of the engineering structures can be characterized by grading entropy.
Keywords: Grading curve and grading entropy, internal stability, fractal, DEM.

Osszefoglalds: A szemeloszlasi gorbe empirikus eloszlasi fiiggvény, 1épcsés
fuggvény, rogzitett statisztikai cellakkal. Diszkrét eloszlasnak tekintve, alkal-
mazva ra a relativ entropia definicidjat, levezethetd két an. entrépia-koor-
dinéta. Ezek jol osztalyozzak az osztalyozasi gorbéket, és statisztikailag job-
bak informaciotartalom szempontjabol, mint a jelenleg alkalmazott kozelitd
kvantilisek, vagy kvantilis tipusu paraméterek hdnyadosai. Az elméleti és
kisérleti munka elemezi a paraméterek fizikai tartalmat. Az eredményeket a
kovetkez8képpen lehet sszefoglalni.
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Az elsé entropia-paraméter egy folytonos belsé stabilitdsmértéknek tlinik. A ma-
sodik entropia-paraméter lehet6vé teszi egy atlagos szemeloszlasi gorbe megha-
tarozasat véges fraktal szemcseméret-eloszlassal az els6 paraméter minden egyes
értékére vonatkozodan. A mikromechanikai eredmények azt mutatjak, hogy az elsé
paraméter hogyan kapcsolddik a belsé szerkezethez. Matematikai eszkozokkel az
az eredmény nyerhetd, hogy a belsé stabilitdsi szabaly szerinti stabil allapot valdszi-
nisége nagyon alacsony, a természetben a stabil allapot fordul mégis eld, ugyanis a
talajok degradacioja determinisztikus. A belsé stabilitds a mérnoki foldszerkezetek
kulcsfontossagu paramétere.

Kulcsszavak: Szemcseeloszlas, belso stabilitds, fraktal, DEM.

Introduction

The grading curves of soils contain a large amount of data. This can render its use in
the evaluation of soil properties awkward. Hence, rules based on a few nominated
particle diameters have been developed (i.e. coefficients of uniformity and curva-
ture, cu and cc, respectively). In more developed cases, some parametric functions
are fitted to the grading curves or other approaches are used. However, these ap-
proaches are not valid for gap-graded grain size distributions. It is shown here that
the two grading entropy coordinate pairs (base entropy and entropy increment),
proposed by Lérincz [1] may characterize the grading curves more effectively. They
contain all measured data in terms of statistical means, and are related to internal
stability.

Table 1. Fractions.

it 1 23 24
Limitsing, |1t02 2710 27 25 10 2%
Soi[-] 1 23 24
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Grading entropy
SPACE OF GRADING CURVES

An abstract fraction system is defined. The diameter range for fraction j (j =1, 2...j,
see Table 1) is:
2dy>d>2"d,, (1)

where d, is the smallest diameter which may be equal to the height of the SiO, tetra-
hedron. The 2 base log of the diameter limits are integers, called abstract diameters.
The relative frequencies of the fractions x, (i = 1, 2, ..N) for each grading curve fulfil
the following equation:

>ox=1, x; =20, N>1. (2)

where the integer variable N - the number of the fractions between the finest and
coarsest nonzero fractions— is used. The relative frequencies xi can be identified
with the barycentre coordinates of the points of an N-1 dimensional, closed simplex
(which is the N-1 dimensional analogy of the triangle or tetrahedron, the 2 and 3
dimensional instances), and the space of grading curves with N fractions can be
identified with an N-1 dimensional, closed simplex.

GRADING ENTROPY PARAMETERS

jThe grading entropy S is a statistical entropy, modified for the unequal cells (frac-
tions are doubled). It can be separated into the sum of two parts [1]:

S =Sy +AS (3)

where S is base entropy and S is entropy increment. S is a log “mean” of the diam-
eter:
So=% xS0, =% x;i (4)
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where S is the i-th fraction entropy (Table 1). The entropy increment:

1
AS =—— 3 x;lnx; 5
ln2xl_¢0 e (5)

The relative base entropy A and normalized entropy increment B:

N N
> xi(Spi = Somin) XX —1)
A= So = Somin _i=l e omm _i=l ' B= AS (6)

Sy max—Somin N-1 N-1 °~~  IN’

where §, and S, . are the entropies of the largest and the smallest fractions, re-
spectively. Representing the space of the grading curves with N fractions by an N -1
dimensional, closed simplex, a secondary structure appear along to iso-surfaces of
the normalised grading entropy parameters as follows. The grading entropy param-
eter A is a linear function, the A = constant condition defines parallel hyper-plane
sections of the N-1 dimensional simplex, which are disjunct subspaces in the space
of the grading curves (Fig. 2). The grading entropy parameter B is a strictly concave
function with a unique maximum for each A = constant value, which is a mean
(»optimal”) point:
1 1-a N
N T T @
=

where a is the root of the following equation:

(8)

N .
y=Sa/ N j-1-aN-1)] =0
j=1

The optimal grading curves have fractal distribution, the fractal dimension is as fol-
lows [2, 3].

o log
=3 loe (9)

While a varies from 0 to 1 and 1 to o, A varies from 0 to 0.5 and from 0.5 to 1, n
varies from e to 3 and from 3 to -...respectively, at the two sides of the entropy
diagram. Concerning the inverse image of a regular entropy diagram point [A,B] in
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the simplex is an N-3 dimensional sphere, ,,centered” to the optimal point (of the A = const, N-2 dimen-
sional hyperplane, Figs. 1-2).

Figure 1. N=3. (a) (b) The simplex points and the grading curves related to entropy parameters
A=0.5 B=1. and A=0.5 B=1.4 which are topologically N-3=0 dimensional circles
(point pairs and grading curve pairs).

8
%] P -
inverse of B=1.0
b g — inverse of B=1.4
"
©
B=1 [=%
% optimal grading curve
= inverse of Bmax=1.44
B=1.4 g
a &
1 100.00 10.00 1.00 0.10
d [mm]
(a) (b)

Figure 2. N=4. (a) (b) The simplex points and the grading curves related to entropy parameters
A=0.66 B=1.2, and A=0.5 B=1.2, and A=0.3 B=1.2, which are N-3=1 dimensional topological circles

(in the simplex and in the space of the grading curves).

1
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(b)
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Figure 3. (a) Internal or grain structure stability criterion in the non-normalized diagram. (b)
Internal or grain structure stability criterion in the N=17 related normalized diagram, with
theindication of the degradation example of waste rock in open pit mine rehabilitation
(thetopsoil samples are more degraded). [4]
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GRADING ENTROPY TO DESCRIBE INTERNAL STABILITY

Four maps can be defined between a grading curve space (N-1 dimensional, open
simplex) and the two dimensional space of the entropy coordinates: the non-nor-
malized A— [S)AS]; normalized A—[4,B] ; partly normalized A— [4,AS] or

A— [Sp B]. Maps are continuous on the open simplex and can continuously be
extended to the closed simplex for fixed N. The internal stability rule of the grading
entropy theory [1] is defined by vertical flow tests on a partly normalized entropy
diagram shown in Fig. 3(a). There are three main zones.

For A < 2/3, the mixtures are internally unstable, for A = 2/3 and A > 2/3 the
soils are internally stable, the structure gradually builds up for elongated grading
curves. Suffosion may occur in each zone. The rule can be interpreted such that in
Zone I (if A < 2/3) the coarse particles ,,float” in the matrix of the fines and become
destabilized when the fines are removed by piping.

In the complementer zone (A = 2/3 and A < 2/3), the coarse particles form a
skeleton, total erosion cannot occur. In Zone III, the structure of larger particles is
assumingly inherently stable.
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Table 2. The geometrical probability of the internally stable state in terms of the fraction.

N[-]
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P(A>2/3)
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Table 3. Effect of grading entropy parameter A on the coordination number and critical friction
angle - DEM and real experimental results.

AT-] Z[] Zm [-] it [°] it reat []
0.10 2.87 4.32 18.72 ~33
0.33 2.34 4.41 18.43 ~33
0.50 2.52 4.42 18.08 ~345
0.66 2.83 4.47 17.85 ~35.8
0.90 3.39 4.47 17.55 ~36.5

Figure 4. Liquefaction susceptibility of Houstun sand - fine mixtures, varying fine content.
Tests of Negar Rahemi in partly normalized diagram. (a) Gradings with various fine content
percentages. (b) Probability of sample liquefaction at the previous points. (Note: bracket
means that only limited liquefaction may occur.)
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(5] Feng, S.-Var- Figure 5. (a) Grading curve set out of three tested sets with varying fine content. (b)
danega, P. J.-Ibraim, Permeability variation in normalised diagram [5].
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Analysis of the internal stability rule
INTERNAL STABILITY AND PROBABILITY

The optimal or fractal grading curves have fractal dimension between - co <
n < oo, The fractal soil is stable if n < 2, unstable at A<2/3 (n is varying in the
function of N), transitional between these values. The natural soils [6, 7, 8]
are generally fractal grading curves, the fractal dimension is between 2 and
3, being related to the stable-transitionally stable zones in terms of internal
stability.

The geometrical probability expressed by the ratio of the volume of the
simplex of the grading curves where A>2 /3 is met and the volume of the
whole simplex tends to be zero (Table 2, [9]). This contradiction can be ex-
plained by the fact that the degradation process is deterministic but its discus-
sion is beyond the scope of this paper (see eg., [11]).

Soil degradation in mine rehabilitation through degradation of waste rock
over short time period is measured by studying the grading curve data ([10]).
The grading curves are plotted in the transitional stability zone on the entropy
diagram, with near fractal dimensions 2.5 to 2.8. A distinct difference for all
sub and top samples is found: the topsoil is more degraded (Fig 3b).

INsIGHTS FROM DEM SIMULATIONS

Preliminary 3D DEM simulations of spherical particles using periodic
boundaries were performed. Four fraction sizes were used: 0.125-0.25 mm,
0.25-0.5 mm, 0.5-1 mm, and 1-2 mm (uniform distribution was assumed
within the limits). 2-fraction soils (N=2) were tested with various A values
under drained triaxial conditions until the critical state was achieved.

These DEM specimens were isotropically consolidated to 200 kPa and
subsequently sheared with an inter-particle friction coefficient of 0.3. As a
result their initial density is close to minimum and the overall (Z) and me-
chanical (Z ) coordination numbers reflect this, as shown in Table 3.
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Note the coordination numbers represent the average number of contacts per
particle for the specimen at the critical state. The mechanical coordination number
is of particular relevance as it indicates the average number of contacts per particle,
but in contrast to the overall coordination number, it only includes the particles
which effectively transit stress (i.e. those that are part of strong force chains as nor-
mally reported in DEM studies).

Note that as A increases, Z_ also increases indicating that the number of particles
effectively transmitting stress increases. Furthermore, as A increases, the difference
between Z and Zm decreases. This implies that as A increases the number of ,rat-
tlers” (i.e. particles that are not part of the strong force chains) reduces. In other
words, as A increases, the specimens become inherently more stable. In contrast,
lower values of A indicate a higher likelihood of ,rattlers” -or fines- that are po-
tentially erodible. Hence, there is a clear link between stability, base entropy and
mechanical coordination number.

Furthermore, the critical angle of shearing resistance seems to be dependent of
A. This dependence relates to the inherent stability of the strong force chains, but
its discussion is beyond the scope of this paper. It must be noted that the range of
variation is nevertheless limited.

EXAMPLES ON THE EFFECT OF FINES

A series of 60 conventional triaxial compression tests are conducted on Hostun
sand -silt mixtures to investigate the effects of fines on the undrained monotonic
response of sand [12]. Fig. 4(a) shows the mixtures with various fine content, Fig.
4(b) demonstrates that transitionally stable mixtures can increasingly be prone to
liquefaction during static loading with increasing fine content if prectically all pos-
sible initial relative densities are considered [13] In a similar study, the boundary
between the "fines-in-sand" and "sand-in-fines" micro-structure, the threshold fines
content is found at around A=2/3 [9]. A correlation between the normalised grading
entropy coordinates and the coefficient of permeability is presented [14]. Permeabil-
ity depends on the voids. Some permeability zones are identified on the normalised
entropy diagram on the basis of k values measured on 3 sets of grading curves. These
zones follow rule that with decreasing A the fine content is increasing and the poros-
ity is decreasing (Fig. 5b).
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Discussion
THE STRUCTURE OF THE GRADING CURVE SPACE

Representing the space of the grading curves with N fractions by an N -1 dimensional, closed simplex, the
A = constant condition means N -2 dimensional parallel hyper-planes in the Euclidean space generated by
the simplex. The B = constant condition in addition is related to an N -3 dimensional, concentric topologi-
cal circle around the optimal point on the A = constant hyper-plane section.

The optimal point is defined by the maximum of B for the given A value. The optimal point is close to
the mass center of the A = constant hyper-plane simplex section.

The optimal grading curve is a kind of mean grading curve considering all grading curves with the
same A. It is a fractal grading is with minimum arc length. Being the dimension of the optimal line (one)
less than the dimension of the space of the grading curves (N-1), it is worthy to set up any relationship
between the mean gradings (instead of the whole space of the grading curves) and a given physical pa-
rameter.

The grading entropy parameters are various statistical means. The base entropy S is a kind of dimen-
sionless mean log diameter, which is similar to d . Its normalized value the relative base entropy parameter
A is a normalized mean log diameter, varying between 0 and 1 with a shift symmetry in the log diameter
axis, the extremes are related to the minimum and maximum log diameters.

A indicates the relative distance of the mean and the minimum log d value. The base entropy S is simi-
lar to dm. Its normalized value, the relative base entropy A is a continuous internal stability measure, the
A<2/3 condition indicates internally (more) unstable soils (as A decreases).

The entropy increment AS and its normalized version B are log weighted generalized geometrical
means of the x, (j = 1, 2, 3...N), having maximum values of InN/In2 and 1/In2, respectively. For those
grading curves, in which all N fractions are well represented, the entropy increment is typically close to
the maximum value. They reflect the actual effective number of fractions within the mixture (like the coef-
ficient of uniformity c ), and also reflect the degree of degradation.
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Figure 6. The relation of critical state friction angle and the entropy coordinate A in
case of optimal sand soil mixtures ([17]). (a) and (b) grading curves of the 2-and 4-frac-
tion sand mixtures. (c) and (d) critical state friction angle of the 2-and 4-fraction sand
mixtures as A varies between 0 and 1.

(d)

THE INTERNAL STRUCTURE IN TERMS OF FINES

The influence of fine particles on sand force structure, from micro-structure
point of view, was first presented by Mitchell (1976) [15] and then simplifed by
Thevanayagam (1998) [16] for other mechanical responses of transition soils.
In two similar studies, the boundary between the "fines-in-sand" and "sand-
in-fines" micro-structure was examined, and the threshold fines content was
found at around A=2/3 [12, 13], supporting the internal stability criterion of.

[1]
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CRITICAL STATE FRICTION ANGLE

Artificial - mixtures of natural sand grains (see Figure 6) were used to determine the criti-
cal state friction angle in [17]. The four fractions were: 0.125-0.25 mm, 0.25-0.5 mm,
0.5-1 mm, 1-2 mm (uniform distribution was assumed within the limits). The critical state
friction angle measured on optimal 2-and 4-fraction soils are shown in Figure 6. Satu-
rated, drained triaxial tests were made with sample dimension of 100mm diameter, 100
mm height until critical state. The samples were saturated after compaction. According to
Figure 6, it was found that the critical state friction angle was dependent on A for each soil
series in the same way. It can be noted that this dependence was similar to the dependence
of the coordination number (see Table 3) but was not in agreement with the DEM critical
state friction angle (see Table 3). Further research is suggested on this question, on the vari-
ation of the critical state friction angle in terms of the grading curve and the coordination
number.

Conclusion

Originally the influence of fine particles on sand force structure, from micro-structure
point of view, was examined [15, 16]. Lorincz [1] generalized this idea to any grading curve
using grading entropy parameter A, and connected it to internal stability of soils. The rela-
tive base entropy parameter A measures the distance between the mean and the minimum
log diameters, varying between 0 and 1, it has a potential to be a criterion number for
internal stability, based on the simple physical fact that if the mean grain diameter is large
enough, then enough large grains are present in a mixture and these will form a stable
skeleton. It follows from this sound physical basis that the two grading entropy coordinate
pairs (normalized or non-normalized), proposed by Lérincz [1] together with the integer
variable N (the number of the fractions), S, . -and d - (the entropy and diameter of the
smallest fraction) may characterize the internal stability related phenomena like piping,
liquefaction in terms of the grading curves more effectively than the usual diameter values.
To establish relations between the entropy parameters and soil physical parameters are
promising, real and DEM experiments are suggested to be performed and reevaluated in
further research. Also, to describe soil degradation, soil modification, compaction or break-
age both in laboratory and in nature condition, the grading entropy theory is useful tool.
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Innovativ oktatdsi modszerek
technoldgiai tdmogatdsa

Osszefoglalas: Napjainkban nem a lexikalis tudds elsajatitasa a f6 cél, hanem
egy rugalmas, kreativ tudasbazis 1étrehozasa, ami a tobbi 6ran, majd késébb
a munkahelyen is jol alkalmazhatd. Ezen célkitlizés elérése érdekében a ha-
gyomanyos kontakt tudasatadas helyett innovativ oktatasi/tanulasi modsze-
reket alkalmazunk egyetemiinkdn, melyeket kiilonb6z6 digitalis technoldgi-
akkal tamogatunk.

Kulcsszavak: Innovativ oktatas, aktiv tanulds, technoldgia.

Abstract: Nowadays the aim of learning is not to acquire lexical knowledge,
but to generate a flexible, creative knowledge base that can be used in differ-
ent courses and later in the workplace. In order to achieve this goal, we use
innovative teaching / learning methods at our university instead of tradi-
tional contact knowledge transfer, supported by various digital technologies.
Keywords: Innovative teaching, active learning, technology.

Bevezeto

A Budapesti Metropolitan Egyetemen az elmult években tobb innovativ
oktatdsi/tanulasi modszert is meghonositottunk. Ilyenek példaul a projekt-
alapu tanulas, kollaborativ tanulds, problémaalapu tanulds, a titkkr6zott osz-
talyterem modszere [1], a hallgatéi profil/preferencia alapt csoportalakitas,
hallgatdi projektek egyéni és csoportos értékelése. Mindezen mddszerekhez
igyekeztiink megtaldlni azon digitalis eszkozoket, amelyek az adott oktata-
si modszer, adott résztvevdi csoport és kornyezet szamara alkalmazhatoak.
Cikkiinkben ezen alkalmazasokat gytjtottiik 6ssze rendszerezve.
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A webes alkalmazasok lehetévé teszik a hallgatok kozotti interakciokat, a tartal-
mak kollaborativ létrehozasat, megosztasat, a projektmunkdk online szervezését,
részfeladatokhoz felelds és hatarid6 rendelését. Az elkésziilt munkdk egyéni, illetve
kollaborativ értékelését. [2] A cikkben az aldbbi kérdések megvalaszolasara foku-
szalunk: Melyek azok a technolégiak, amelyek hatékonyan tamogatjdk az innovativ
tanulasi megkozelitéseket? Hogyan lehet ezeket integralni a tanulasi folyamatokba?
Milyen technoldgidkkal tdmogathatjuk a MyBrand-épitést (portfoliogytijtést, -taro-
last, -bemutatdst)? Az alkalmazott technolégiak kozott kiemelkedd szerepet kapnak
az azonnali visszajelzést adé alkalmazasok, online tananyag létrehozasa, online kol-
laboracio, projektmunka/csapatmunka tdmogatdsa.

Elméleti alapok

A technoldgiaval segitett tanulasi folyamatnak 4 fontos pillére van, ami hatdssal van
a kimenetre (1. dbra):
1. A tanuldsi folyamat résztvevéi: hallgatok (nappali, levelezd, hazai, kiilfoldi stb.),
oktatok, meghivott el6adok.
2. Pedagdgia: az alkalmazott mddszer.
3. Technoldgia: online platformok, amelyek tdimogatjak a tanulasi folyamatot.
4. Kornyezet: ahol a tanulas/oktatas zajlik: el6adas, szemindrium, intézményen
beliil v. kiviil, £2f stb.

1. dbra. Technolégidval segitett tanulds pillérei.
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PEDAGOGIA

A hagyomanyos (frontélis) oktatdsi modszerek helyett egyre tobben alkalma-
zunk aktiv hallgatoi részvételt igénylé modszereket [8], mint a projektmaod-
szer, vagy a problémakozpontu tanulds, kiegészitve a tiikrozott osztalyterem
modszerével [5]. Kutatasok igazoljak és sajat magunk is tapasztaljuk, hogy a
hallgatéink szdmara ezek a mddszerek jobban megfelelnek az igényeiknek.

TECHNOLOGIA

Nagyon fontos pillére ennek a modellnek az alkalmazott technolégia. [7]
Szamtalan ingyenes online alkalmazas all rendelkezésiinkre. Cikkiinkben
azokat a webes technoldgiakat ismertetjiik, amelyeket a gyakorlatban mar si-
kerrel alkalmazunk a Budapesti Metropolitan egyetem Mddszertani Intéze-
tében. [3] Ezek példaul a projektmunkat tdmogaté alkalmazdsok [4], a kozos
tartalomgeneralas, illetve az adatvizualizacios alkalmazasok.

Alkalmazasok

(A teljesség igénye nélkiil szeretnék megmutatni néhany példat.)
GONDOLATTERKEP

A gondolattérkép alkalmas kozos otletelésre (bainstormingra), témafeldol-
gozasra, akdr projektmunka tamogatasra, kozos tartalomgeneralasra. Az elsé
oran a felilletet megosztva a didkokkal be tudnak mutatkozni (név, szak, ér-
dekl6dés, hobbi). Az elkészitett névjegyiiket hozza tudjak adni a diavetités-
hez, aminek a vetitési sorrendjét is be tudjak allitani, de mindenki elmondja
szoban is gyakorlasképpen. Nagyon hasznos id6 ez, mert:
1. Elkésziil az els6 kollaborativ tartalom.
2. A bemutatkozassal megismerjitkk egymast, az érdekl6dési korok megis-
merése segitheti a projektcsoportok kialakitasat.
3. A hallgatok kiilonosebb eréfeszités nélkiil megtanulnak a gyakorlatban
hasznalni egy alkalmazast.
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TRELLO

Projektmunka tdmogatasara a Trellot hasznaljuk, ami egy online feladat- és projektmenedzsment-alkal-
mazas.

A Trellot hasznalhatjuk k6zos cikkirashoz, illetve hallgato6i vagy sajat projektjeink menedzselésére.
Alkalmazasaval atlathatéva valnak a projektfeladatok, részfeladatok, hataridék igy az egész folyamatot
konnyen lehet menedzselni. Részfeledatokhoz id6pontokat, hatérid6ket, tovabbi személyeket lehet ren-
delni. Nagy segitség, hogy egy adott projekthez tartozd 6sszes informaciot, fajlt, képet, linket egy helyen
lehet kezelni.

Feladatok szétosztasat, részfeladatokhoz felelGs és hatdridd rendelése egyszerti kartydk hozzaadasaval
valdsithaté meg. A csapattagok és az oktatd is nyomon tudja kovetni ki mit tett hozza, és éppen hol tart a
projekt.

2. dbra. Trello.

VIZUALIZACIO

A vizualis tartalom general6eszkozok megismertetése is kiemelt szerepet kap az oktatasunkban.

Megtanulnak a didkok videds segédanyagokat késziteni, lejatszhatd diagramokat, hotérképeket els-
allitani, és kilonbo6z6 infografikdkat késziteni. Mindezen tudds nagyon hasznos eleme lehet a szakmai
portféliéjuknak.

ON
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Screencast-O-Matic
Képerny6kép rogzitésére a Screencast-O-Maticot hasznaljuk, mert ingyenes és nagyon egyszertien kezelhe-
t6. Oktatasi segédanyagok, otthoni prezentaciok rogzitésének kivalo eszkoze mind oktatéi mind hallgatéi
oldalon.

Gapminder

Adatvizualizaciéra hasznaljuk. Ingyenes, online, 5 dimenzids interaktiv diagramok szerkesztheték vele.
Alkalmazasaval latvanyos adatabrazoldsi eszkozt sajatithatnak el hallgatoink.

3. dbra. METU MyBrand.

METU MYBRAND
2019 - 2021

START

wRAND @)
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Infografika
Az infografika az informacié grafikus megjelenitési formadja. Hatékony eszkzadatok megjelenitésére, fo-
galmak elmagyarazasara, kapcsolatok feltérképezésére, trendek bemutatdsara és statisztikai adatok abra-
zoldsara. A 3. dbrdn az Egyetem 1j, MyBrandnek nevezett portfolidalapt oktatdsi modszertanan alapuld
hallgatdi életut lathato egy infografikan.

Mentimeter

Ingyenes, online, interaktiv prezentacios eszkoz. A prezentdcidhoz, egyedi azonositészammal vagy QR-
koddal lehet csatlakozni. Professziondlis valtozata eléfizethetd.
Kahoot
Ingyenes, online, interaktiv feladatmegoldas. Hasznalhaté el6adason, témabevezetéshez, tananyagrész
szamonkérésére.
Célok, mddszer
Az oktatasi modszer megvalasztasakor tobb szempontra is figyelemmel kell lenniink. Tobbek kézott meg

kell hatdroznunk, hogy a Bloom-taxondmidban (4. dbra) a tudasfejlédésnek milyen szintjeire szeretnék
eljuttatni a didkokat, mert ez alapjaban meghatarozza, hogy milyen elemekkel dolgozunk.

4. dbra. Bloom-féle taxonomia rendszer.

;N

Analizis
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Szeretnénk elérni, hogy a hallgatok megtanuljak kritikusan értékelni sajat és masok munkajat. Egy
nagyon jo segédeszkoz erre a Google tirlapkészitd alkalmazds, amelyben a hallgatok az oktatok dltal meg-
adott (vagy kozosen generdlt és elfogadott) szempontrendszer alapjan értékelhetnek, és az értékelések
eredményeit azonnal tablazatban és grafikusan is megkapjuk.

ELVARASOK A DIAKOKKAL SZEMBEN

A kurzusok felépitésekor vildgosan kell latni, milyen célkitizéseink vannak az egyes kompetenciateriilete-
ken. Altalunk kiemelt legfontosabb kompetencidk, amik fejlesztésére fokuszélunk, a kovetkezdk:

— Tuddsépités: Legyen képes 4j tudast 1étrehozni a meglévé ismereteire tamaszkodva.

- Kollabordcio: Legyen képes egytittmtikodni masokkal és kozosen felelés dontéseket hozni.

- IKT: Legyen képes kihasznalni az IKT-eszkozok lehetdségeit a sajat céljai eléréséhez.

- Problémamegoldds: Legyen képes valds problémak megoldasdra, a megoldasok implementalaséra.

- Kritikus gondolkodds: Legyen képes épité modon értékelni sajat és masok munkajat.

MENTORI TEVEKENYSEG

A tanari szerep atalakul, ami sokkal inkabb hasonlit egy mentori tevékenységhez. Fontos, hogy a tan-
anyagokat online elérhetévé kell tenniink. Emellett az azonnali visszajelzést adé alkalmazasokat adjuk a
hallgatok kezébe, amivel 6k online tudnak kollaborélni, a projektiikon dolgozni, illetve amik tamogatjak a
csapatmunkat. Nagy hangsulyt fektetiink a vizualizacidra, design-ra, ehhez tobbek kozott nagy segitség a
Gapmider és az Infografika.

Osszefoglalés

Az innovativ oktatasi modszerek tamogatasa digitalis eszkozokkel kiemelt szerepet kap az oktatdsunkban,
mert igy tudjuk leghatékonyabban menedzselni az drainkat, illetve ezéltal tudjuk fejleszteni leginkabb a
hallgatok digitalis kompetenciait. Egyetemiink célkittizésében kiemelt szerepe van a hallgatok személyes és
szakmai portfolioépitésének, amihez fontos timogatast nyujtanak a bemutatott eszkozok.
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