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A kozlekedési informatika oktatdsa
a BME Kozlekedésiizemi és
Kozlekedésgazdasdgi tanszékén

Osszefoglalas: A kozlekedés egy Osszetett rendszer; a kozlekedési szervezetek
és folyamatok szervezése, valamint célorientalt miikodtetése egyre nagyobb
méreti informacio-halmazok kezelését jelenti. A kozlekedési informati-
ka fogalma és targykore a mult szazad masodik felétél kezd6déen alakult
ki és azota is folyamatosan, egyre gyorsul6 titemben fejlédik. A kétlépcsds
kozlekedésmérnoki képzés (alap- és mesterképzés) része a kozlekedési in-
formacids rendszerek megismerése és a kozlekedési informatikai rendszerek
tervezésének elméleti és gyakorlati tudasanyaganak elsajatitdsa. A technikai
és tudomdnyos ismeretek béviilése miatt az oktatasi anyag folyamatosan fej-
16dik, az elért eredmények tematikusan beépiilnek az oktatasba. A cikkben
a BME Kozlekedéstizemi és Kozlekedésgazdasagi Tanszékén kozlekedési in-
formatika témakorben végzett elméleti és gyakorlati oktatast mutatjuk be.
Kulcsszavak: Adatbaziskezelés, adatmodell, folyamat, informacio, integracio,
kozlekedési informatika, rendszer.

Abstract: Transport is a complex system; planning and goal-oriented opera-
tion of transport organizations and processes require management of large
information sets. The term and subject of transport informatics have been
used since second half of the last century and it is still in an uninterrupted
and ever accelerating progress since then. The two-level (BSc, MSc) study
program in transportation engineering includes theoretical and practical
materials regarding transport information services and systems. Expansion
of technical and scientific knowledge requires the widespread research of the
topic and incorporation of the results into the education. In this paper, the
theoretical and practical tuition of transport informatics at the Department
of Transport Technology and Economics of the BME (Budapest University
of Technology and Economics) is presented.

Keywords: Database management, data model, information, integration, pro-
cess, transport informatics, system.
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Csiszar Csaba-Foldes David-Csonka Balint

Bevezeto

Az elmult évtizedek miszaki fejlédésének egyik meghatarozé jelensége az automatizalds, a valds vilag
egyre részletesebb leképezése informdciokkal és az informaciok sokrétt felhasznélasa az aktualis koriil-
mények egyre nagyobb mértékii figyelembevételével. Rohamosan fejlédik az adatok, informaciok térbeli
gépi kezelésének technologidja; kialakult az a tudas, amely egész szervezetek informacids rendszerének
tervezéséhez, fejlesztéséhez sziikséges.

Az informatika az informacids rendszerek szerkezetét, mitkodését és fejlesztését vizsgalja, a kommuni-
kacio (kapcsolattartas) folyamatainak torvényszertiségeivel foglalkozik; lényegében az informaciok alkal-
mazasa a tarsadalmi sziikségletek kielégitésére. Definicid szerint az informatika: az informaciok rendszer-
szintl kezelésével Osszefiiggd ismeretek Osszessége.

Technikai héttere az infokommunikécids eszkoztar. Az informatika azon informaciok szisztematikus
és hatékony kezelésének tudomanya, amelyeket az emberi tudds és kommunikacié hordozéjanak tekin-
tiink muszaki, gazdasagi és tarsadalmi osszefiiggésekben. Mindezek alapjan lathatd, hogy az informatika
joval tobb az egyes informatikai megoldasok dsszességénél.

Az elméleti informatika jellegzetes targytartomanyai az informacio- és programozas-elmélettel kap-
csolatosak. A gyakorlati informatika a szervezetek, rendszerek elemeinek és mikodésének leképezésével,
adatmodellezéssel, adatbazis-tervezéssel, gyakorlati programozassal, az infokommunikaciés rendszerek
tervezésével, fejlesztésével foglalkozik.

A technikai informatika a szamitogép-halozatok szerkezetének vizsgalatara, tervezésére, fejlesztésére,
mukodtetésére terjed ki. A harom emlitett ismeretkor dltalanos informatikanak nevezhet6. Az alkalmazott
informatika megjelenik kiilonb6z6 tudomanyteriileteken beliil és agazatokon beliil, igy a kozlekedésben is,
ahol a szervezetek teljes informacidellatasaval kapcsolatos rendszerszemléleti megoldasokat jelenti.

A kozlekedési rendszerek tervezése és miikodtetése a technologiai, szervezési, izemeltetési, gazdasagi
és jogi ismeretanyagok mellett egyre inkabb igényli az informaciokezeléssel Osszefliggé ismereteket is.
A kozlekedési mérnoki képzés soran a hangsuly az elméleti és gyakorlati informatika teriiletén elérhetd
tudas megszerzésére helyezziik. A téma jelentdségét a napjainkban megfigyelhetd, hosszabb folyamatként
tekinthet6 Un. informacidrobbanas fokozza.

A kezelt informacié mennyiségét alapveten a kozlekedésben résztvevd alapfolyamati 9sszetevok sza-
ma, az egyes Osszetevokrol gyujtott jellemzok kore és a mintavételezési id6koz befolyasolja. Az utdbbi két
tényez4 miatt az utobbi idszakban jelentésen nétt a kezelend6 adatok mennyisége, mikozben a felhasz-
nélas soran tovabbra is kis id6tartam all rendelkezésre a lekérdezések lefuttatasara.

Tovabbi kihivas a kiilonboz6 forrasokbol szarmazo, eltérd formatumd, jelentéstartalmu, stb. informa-
cio ,,0sszefésiilése” és ,kozos kezelése”, ami a kozlekedés egész informacios rendszerére kiterjedd integra-
ci6 alapfeltétele.

6 Dunakavics - 2020/ 3.



A kozlekedési informatika oktatdsa a BME Kozlekedésiizemi és Kozlekedésgazdasagi Tanszékén

A cikk tovabbi részében a BME Kozlekedésiizemi és Kozlekedésgazdasagi
Tanszékének informatika témdju oktatasi tevékenységét foglaljuk Gssze, az
elméleti és a gyakorlati képzésre 6sszpontositva.

Elméleti oktatds

A Tanszéken tobb évtizede folyik a kozlekedési informatikaval és rendsze-
rekkel kapcsolatos oktatas. [1-5] Jelentds véltozas a kétszintli képzésre vald
attéréskor tortént. A korabbi Kozlekedési informatika c. és Kozlekedési rend-
szertervezés c. targyak ismeretanyaganak tagolasa atalakult. Az alapképzés-
ben (BSc) az alkalmazott kozlekedési informatikai ismeretanyagokat a Koz-
lekedési informdcios rendszerek I. és II. c. targyak fedik le, mig a mesterkép-
zésben (MSc) a Kozlekedési informatika c. targy tartalmazza az informacios
rendszerek felépitését és mikodését leiré modelleket és a mddszertani isme-
retanyagokat.

A térgyak tartalmdba folyamatosan beépitjiik az ismereti és technikai fej-
16dés legtijabb eredményeit, és sajat tudomanyos kutatasi eredményeinket,
mikdzben kovetjiik az id6tallé absztrakcios szinteket és csoportositasi elve-
ket is.

Mivel a Karon killon tanszék foglalkozik a logisztika tertiletével, igy a
Kozlekedéstizemi és Kozlekedésgazdasagi Tanszéken a személykozlekedéssel
Osszefiiggd ismeretanyagok a hangstlyosabbak. Az oktatott témakoroket az
1. tablazat foglalja Gssze.
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1. tabldzat. A Kozlekedési informdcids rendszerek I. és I1. (BSc) c. targyak

és a Kozlekedési informatika (MSc) c. targy témakorei.

Kozlekedési informacios rendszerek I.

Kozlekedési informacios rendszerek
1I.

Kozlekedési informatika

Az utasinformatika témakoréhez

A kozlekedési informatika alapfogalmai

1 Informacié d: k alapi tei 1 . o . g
niormactos rendszerek alapismereter kapcsolodo alapfogalmak (az informatikai szabalyozokor)
i Menetrendi, dijszabasi és turista A kozlekedési rendszer szerkezete
2 Adatmodellezés . s e - s .
informacidszolgaltatas (az informacios rendszer elhelyezkedése)
- X . Va kezeti modell
3 | Relacios adatmodell, adatbazis-tervezés Helyfoglalas informatikéja (elemszerke;ezts,zeeliergielnn‘;)(ilSIi szerkezet)
L. s L, . , Vi kezeti modell lemek kozotti kap-
4 Adatbazisok normalizalasa Szamitogépes menetdijbeszedés azszerikezel mode (az cemek KozZOt kap
csolati szerkezet, dinamikus szerkezet)
5 Szamitogépes halozatok felépitése, mii- | Az utasbiztonsag fokozasa telematikai | Szervezetek csoportositasa, szervezeti felépités,
kodése rendszerekkel tevékenységi szerkezet
. S A jarmiihoz vezetés és a jarmiitdl valo | Vezetési szintek funkcidi és az informacioellatas
6 | Miiholdas kommunikécios rendszerek . . .
elvezetés informatikéja jellemzdi
7 Helymeghatarozo rendszerek Jarmiifedélzeti informatika Dinamikus funkcionalis (miikddési) modell
e g A személyszallitasi informatika A kozlekedési szervezetek informatikai szer-
8 Jarmikovet6 rendszerek o
hardver megoldasai kezete
9 Intelligens kozlekedési rendszerek (ITS) Parkolasi modok informatikai Modellezési modszerek (szempontrendszer,
alapismeretei jellemzdi; célok, funkciok Osszetevok, modelltipusok, térbeli abrazolas)
. . . Elemzési mod k
Kooperativ ITS rendszerek Integralt parkolasiranyit6 rendszer CmzEs] Modszerek .
10 . . ros e 1 (szempontok, adatkezelési és adataramlasi elem-
(C-ITS) alapismeretei felépitése, mitkodése . R
zések, alkalmazasi teriiletek)
1 Gyalogos kozlekedés informacios rend- Intermodalis csomopontok Az elektromos kozuti jarmiivek mikddési
szerel informatikéja jellemzdi; az elektromobilitasi rendszer
12 Kerékparos kozlekedés informacios rend-| Bookroad — a kozuti Gtvonalfoglalas Az elektromos kozati jarmiivek toltGinfrastruk-
szerei informacios rendszere turaja
Kozlekedesi alagazatok 0ssze-hasonlitasa S . A s
. s . 1 Telematikailag integralt Az elektromos kozati jarmiivek toltésének
13| informacios rendszeriiket befolyasolo - - . . .
. személykozlekedés szabalyozasa (smart grid)
szempontok szerint
L s L Az utazok informaciokezelési Az elektromobilitashoz kapcsolddo informacios
14| Varosi integralt informacios rendszer . . . s . oon
miiveletei, a dontések befolyasolasa rendszer és szolgaltatasok
A vasti kozlekedés informatikai szaba- Az elektromobilitas tizemeltetési R g
. e . . . I ‘o - Az autonom jarmiivek technologiaja — alapfo-
15| lyozasi struktiraja; az informacios rend- | jellemz6i, informaciiikezelési jellem- . O i
L " galmak, tipusok, miikddési jellemzok
szerek csoportositasa 76k
16 A vasuti kozlekedés jellegzetes informaci-| Autoném (6nvezetd) jarmiivek infor- Az autondém jarmiivekre épitett kozlekedési
0s rendszerei macio-kezelési folyamatai rendszer és mobilitasi szolgaltatasok
P, e . . Autonom kozforgalmu kozlekedés Az autondm jarmiivekre épitett mobilitasi szol-
17 | A vizi kozlekedés informacios rendszerei . s engs o - R
informatikéja galtatasok tervezése, lizemeltetése
. .. Smart city — Okos va i, .
18| A légi kozlekedési informatika alapjai mart ity 0§ varos Az autondém jarmiivek hatasai

Smart mobility — Okos kozlekedés
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Kozlekedési informacids rendszerek I. és I1. targyak keretében a hallgatok megismer-
kednek az informaciéval, informacids rendszerekkel kapcsolatos fogalmakkal, szabaly-
szertiségekkel, technologidkkal, alkalmazasi teriiletekkel és fejlesztési lehetdségekkel a
kozlekedés teriiletén. Ennek megfeleléen a tantargy foglalkozik az intelligens kozlekedési
rendszerek és az okos varosok (smart city) alapismereteivel is; mindkét esetben kitérve az
alrendszerek kooperaciojanak jelentéségére. Tovabba az ujszerti kozlekedési rendszerek,
ugy, mint az elektromobilitds és autondém jarmiives mobilitds informécidkezelési folya-
matai is a tantargy részét képezik. Az altalanosan alkalmazott informatikai megoldasok
mellett az egyes kozlekedési alagazatok informatikai jellegzetességei a széllitasi folyamat
és a szervezeti jellemzok eltérései miatt kiillonboznek. Az id6k soran az egyes aldgazatok
informatikai fejlédési intenzitdsa is eltéréseket mutatott. Ennek megfeleléen Osszetett
szempontrendszer szerint vilagitunk ra a hasonlosagokra és a killonbozéségekre. A konk-
rét alkalmazott informatikai fejezetek a személykozlekedés megoldasaival foglalkoznak
gyakorlatorientalt megkozelitésben. Az alkalmazasok bemutatasi rendje a helyvaltoztatasi
modokra és a folyamatra fokuszal. A témakor az informacids rendszerek integracidjanak
kérdéskorével zarul, mely egyben el6revetiti és osszefoglalja a jovobeli fejlédési iranyokat
is. A szakiranyok valasztasat kovetden a hallgatok kiilon targyak keretében mélyednek el az
adott alagazat informatikai sajatossagaiban és az alkalmazott rendszerekben.

A Kozlekedési informatika targy magasabb absztrakcids szinten vildgitja meg a rend-
szertervezés alapelveit és modszereit, elsésorban az informdcids rendszerekre helyezve
a hangsulyt. Fontos szempont volt, hogy az alapképzés soran elsajatitott kozlekedési in-
formacios rendszerekkel, adatbdzis-kezeléssel, technoldgiaval, tizemeltetéssel kapcsolatos
ismeretekre épitve a hallgatok rendszer- és folyamatszemlélett targyalasban is atlassak a
logikai 6sszefiiggéseket. Ez az absztrakcio lehet6séget ad szamukra, hogy a komplex infor-
macios rendszerek tizemeltetése mellett sikeresen részt vegyenek azok tervezésében, fej-
lesztésében is. A tantargy a kozlekedés alapfolyamatanak lebonyolitasaban, illetve irdnyitd-
saban résztvevé rendszerdsszetevok tevékenységéhez kapcsolddé informacidk rendszerbe
foglalasaval, és a kozlekedési szervezetek informacidellatasanak kérdéskoreivel foglalkozik.
Az eladasok soran a kozlekedési informacios rendszerek szerkezeti és miikodési modelljein
keresztiil a hallgatok megismerik a statikus és dinamikus jellemzdket, valamint a kozleke-
dés és a mobilitasi szolgaltatdsok tervezési, szervezési, iranyitasi és ellenérzési folyamata-
nak modellezését. Az utdbbi évek kutatdsi eredményeit az elektromobilitas és az autonom
jarmivekre épiil6 kozlekedés rendszer teriiletén is beépitettiik az elméleti oktatasba.

A hallgatok felkészitését segitendd, 2018-ban a Kozeledési informdcids rendszerek 1. és I1.
targyakhoz jegyzetet készitettiink [6].
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A kozlekedési informatika targgyal Osszefiiggésben, az Innovative Passenger
Transportation System c. angol nyelvli egyetemi konyv [7] haszndlatéval szerezhet-
nek a hallgatok tovabbi ismereteket.

Gyakorlati oktatas

A gyakorlati képzés soran a hallgatok adatbaziskezelési, és az informacids rendsze-
rek tervezéséhez sziikséges tudasra tesznek szert [5], [8], [9] gyakorlati oktatasa. A
tananyag fejlesztése folyamatos. A hallgatok alapképzésen a Kozlekedési informacids
rendszerek I. és II. targyak keretében két félév soran sajatitjak el az adatmodellezés
és adatbaziskezel$ alkalmazasok ismeretanyagat heti rendszerességti, kiscsoportos
(kb. 20 f6s) szamitogépes gyakorlatok soran. A kozlekedési informacios rendszerek
legfontosabb ,,soft” Osszetevdje az adat; a képzés soran elsGsorban a taroldsi szerke-
zet és a feldolgozasi miveletek megtervezésére helyezziik a hangsulyt. Célunk, hogy
az egyetemi képzésben szerzett ,iskolai jellegli” feladatokon keresztiil a hallgatok
késébb eredményesen tudjanak bekapcsolodni dsszetettebb, nagyobb 1éptékii rend-
szertervezési és -fejlesztési feladatokba is, ahol ezek az alapismeretek és készségek
nélkiilozhetetlenek.

Els6 félévben az adatmodellekre és azok tervezésére helyezziik a hangsulyt. Az
adatbdzis-kezelés ismeretkore a kifejlddés el6zményeivel, alapjaival kezd4dik. A fo-
galmakat és definicidikat, valamint azok egymasra éptilését a hallgatok az eléadaso-
kon sajatitjak el, amelyet a gyakorlati foglalkozasok példain keresztiil mélyitenek el.
A képzés soran a hallgatok részletesen megismerkednek a relaciés adatmodellezés-
sel, valamint az adatbaziskezelés elterjedt nyelvezetével (SQL - Structured Query
Language) és annak hasznalataval. A korabbi félévek tapasztalati alapjan a hallga-
tok szamadra nehézséget okozott a fogalmi modellek értelmezése és a logikai modell
elkészitése, foként az adattabldk normalizaldsa. A normalizalas (tabldzat-szétbontd
miveletek) soran alakitjuk ki a ,helyes” tarolasi szerkezetet. Ezen nehézségek mi-
att kiemelt figyelmet forditunk a logikai modell és a normalizalas gyakorldsara. Az
oran a hallgatok a gyakorlatvezet$ iranymutatasaval mintafeladatokat oldanak meg,
tovabba a félév sordn Osszesen hét otthoni szorgalmi feladatban gyakorolhatjdk a
logikai modell készitését. Az SQL-nyelv hasznalataval a hallgaték megtanuljak az
adatbazisok létrehozasat, modositdsat és kiilonboz6 tipusu lekérdezések készitését.
Az SQL-nyelv megtanuldsaval a hallgatok eltérd szoftverkdrnyezetben is magabiz-
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tosan mozognak. A hallgatdok egy valasztott kozlekedési témaban sajat adatmodellt
is készitenek féléves hazifeladatként, mely soran megfogalmazzdk az adatok feldol-
gozasakor feltett kérdéseket és a megvalaszolasukhoz sziikséges SQL-parancsokat.

A masodik félév soran a konnyen szerkeszthet6 és felhasznaldbarat alkalmaza-
sok fejlesztéséhez sziikséges ismeretanyag elsajatitésa a cél. Igy az adatok rendszere-
zéséhez sziikséges lekérdezéseken tul, tirlapok és jelentések készitése is a tananyag
része. Az (rlapok az adatoknak elektronikus feliileten (monitor) torténé kezelését
teszik lehetévé, mig a jelentésekkel tablak és lekérdezések adatait tudjuk megjeleni-
teni attekinthet6 és nyomtatdsra kész formatumban. A hallgatok a félév soran Gsz-
szetett alkalmazdsok fejlesztéséhez szitkséges események és makrok szerkesztését
is elsajatitjak. A makré egy eszkoz, mely lehetdvé teszi a folyamatok automatikus
végrehajtasat. Tovabba, a hallgatok a félév soran betekintést kapnak a Visual Ba-
sic programozas egyszerUsitett valtozatdba, amely segitségével szintén folyamato-
kat automatizalnak. A nagy adatbazis-kezelé rendszerek ma mar halozat-bazisuak,
specialis jellemzdkkel (pl. jogosultsagi szintekkel). A gyakorlatokon, a konnyt hoz-
zaférhetéség érdekében, a Microsoft Access adatbazis-kezel programot hasznal-
juk 6nall6 (stand alone) tizemben. Ez a program szamos beépitett segédeszkozzel
(pl. varazslok) és felhasznaldbarat grafikus feliilettel teszi élvezetessé a hasznélatot.
Azonban az Osszetett feladatok algoritmusfejlesztési és programozasi ismereteket is
megkivannak az SQL-nyelv ismerete mellett. A gyakorlati 6rakon vald el6rehaladés
mellett a hallgatok folytatjak az el6z6 félévben kivalasztott feladatuk kidolgozasat,
miikodd alkalmazas fejlesztésével, amit dokumentalnak és a félév végén bemutatjak
az elért eredményeket.

A gyakorlati tananyag konnyebb elsajititasa érdekében elektronikus jegyzetet
készitettink az adatmodellezés [10] és az adatbaziskezelés [11] témakorokben. A
jegyzetek fejezetei az 6rak tematikajat kovetik. A témakoroket az 2. tdbldzat foglalja
Ossze. Terjedelmi korlatok miatt a jegyzetek csak a tananyag vazat tartalmazzak, igy
azok tartalma évrol-évre valtozhat. A parancsok kiprobalasa, gyakorlati elsajatitdsa
szamitdgépes laborban torténik, ami megkivanja a hallgatésag laborfoglalkozaso-
kon torténd intenziv részvételét. A hazi feladatok kidolgozasa a gyakorlatvezetSk
folyamatos timogatasaval zajlik. Ez a munkamadszer lehet6vé teszi, hogy a hallga-
tok a specidlis problémahoz illeszkedd ismereteket is 6sszegytijtsék, hiszen a labora-
tériumi gyakorlatokon nincs lehetdség minden részletes ismeret atadasara.
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2. tablazat. A Kozlekedési informdcids rendszerek I. és II. (BSc) c. tdargyak témakorei.

Kozlekedési informacios rendszerek I.

Kozlekedési informacios rendszerek I1.

—_

Az adatbaziskezelés alapjai
(adatmodellezés, adatmodellek tipusai, adatbazis-kezeld szoftve-
rek, SQL nyelv jellemzéi, adattipusok)

A mintaadatbazis jellemz6i
(szerkezete, mezotulajdonsagok, kapcsolattipusok)

Normalizalas

A mintaadatbazis 1étrehozasa

2 114 . . ez (tablaszerkezetek, megszoritasok és alapértelmezett értékek,
(peldak. N:M kapcsolatok felbontasa, kodtabla) beviteli maszk, tablk dsszekapesolésa)
3 Mintaadatbazis 1étrehozasa Lekérdezések 1
(szerkezet, minta adatok) (valaszto, paraméteres, csoportképzd, kereszttablas)

4 SQL-parancsok csoportositasa, SELECT-parancs I Lekérdezések 11

(DDL, DML, SELECT-parancs szerkezete, rendezés) (azonosakat kereso, akcio-lekérdezések, fliggvények)

Urlapok
5 e SELEC,T -parancs II . . (tirlapok szerkezete, jellemzoi, kotott és kotetlen
(hianyz6 adatelem, predikatumok, sorfeltétel, operatorok) P o,
vezérlGelemek, segédiirlap)
SELECT-parancs III . . X . -
6 (fiigavények, csoportképzés, csoportfeltétel) Jelentések, események, makrok, adatbazis eszkozok
Osszetett lekérdezések V isual Basic for App llcaFlon (VBA)I o s
7 (t5bb tablds, egymasra épiilé, beagyazott lekérdezése) (bevezetés a VBA nyelvezetbe, kodszerkezet, valtozok,
- cey pulo, beagy konstansok, fiiggvények deklaralasa)
DDL-parancsok . . L
8 | (CREATE, ALTER, DROP-parancsok, érvényességi szabily, Visual Basic for Application (VBA) II
A e (logikai elagazasok, ciklusok)
alapértelmezett érték)
DML-parancsok
9 | (INSERT INTO, UPDATE, DELETE FROM parancsok, unio, Alkalmazésfejlesztés, meniirendszer
tablakészitd lekérdezés)

10 Gyakorlas — példafeladatok megoldasa Gyakorlas — példafeladatok megoldasa

A mesterképzés soran a Kozlekedési informatika targy keretében, épitve a megszerzett adatmodelle-
zési ismeretre, egy valasztott személykozlekedési mod/szolgaltatas informacids rendszerét tervezik meg a
hallgatok. Célunk, hogy az elméleti rendszertervezési ismereteket a gyakorlatban is tudjak alkalmazni. A
rendszertervezési alapelvek mellett, innovativ megoldasokkal (pl.: big data, mesterséges intelligencia) is
megismerkednek a hallgatok. A féléves hazi feladat egy személykozlekedési informdcids rendszer bemuta-
tasdra, értékelésére, 0sszehasonlitasara és tovabbfejlesztési javaslatok kidolgozasara, ezekhez rendszerkon-
cepci6 és rendszerterv készitésére terjed ki. Epitve az alapképzésen szerzett tudasra a vélasztott informé-
cios rendszer (vazszerkezeti, miikodési modell) és az adatbazis-szerkezet megtervezése (adatmodellezés)
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A f6bb vazlatpontok a kovetkezék:
— felépités (alrendszerek, gépi és human komponensek, azok kapcsolatai, a kapcsolatok mogotti informa-
cidaramlas jellemz6i),
- funkcidk, mikodés (folyamatabrak — részfolyamatok logikai és id6beli fiiggései),
— kezelt adatok forrasa, hitelessége, aktualitasa,
- kiils6 informacios kapcsolatok (interoperabilitas),
- szervezeti kovetelmények (struktira),
- Uzemeltetési jellemzok,
— felhasznaldi feliiletek, megjelenités,
- az informacids szolgaltatas szintjei (pl. esemény + helyszine, iddpontja, idétartama + kovetkezménye
+ alternativ ajanlat),
— koltségek (hardver- és szoftverfejlesztés, tizemeltetés — az informacid értéke, haszna),
- adatbiztonsagi kérdések.
A témateriilet megismerése érdekében a hallgatok tudomanyos, nemzetkozi irodalomkutatast is végez-
nek. Az eredményeket dokumentéljak és a félév végén prezentacié formédjdban bemutatjak.

Osszefoglalés

A BME kozlekedésmérnok hallgatoi széleskor(i elméleti és alapos gyakorlati tudasra tesznek szert kozleke-
dési informatika témakorben. Az alapképzésben alkalmazott kozlekedésinformatikai tudast sajatitanak el,
megismerik a legfontosabb kozlekedési informacios rendszereket. A gyakorlatokon az elméleti oktatashoz
kapcsoloddan adatmodellt és adatbaziskezeld alkalmazast fejlesztenek egy-egy kozlekedési témaban. A
mesterképzésben az informdcids rendszerek felépitését és miikodését leiré modelleket ismernek meg, mely
tudast felhasznalva a gyakorlati 6rdkon egy informacids rendszer koncepcionalis tervét készitik el. A tan-
anyag fejlesztése folyamatos, az innovativ megoldasokat (pl. elektromos és autoném jarmiivek iizemelte-
tése) beépitjiik az oktatdsba. A ,,iskolai jellegli” feladatokon keresztiil szerzett tapasztalatokkal a hallgaték
késébb eredményesen tudnak bekapcsolddni Gsszetettebb, nagyobb 1éptékii, komplex rendszertervezési és
-fejlesztési feladatokba is, ahol ezek az alapismeretek és készségek nélkiilozhetetlenek.
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SZAKACS BALAZS *

Kozépiskolai tanuldk biztonsdg-tudatos
informatikai eszkézhaszndlatdnak
vizsgdlata 1. rész

Osszefoglalas: Célom naprakész felmérés készitése egy esztergomi gimnazium
nappali tagozatos tanuldinak IKT eszkozhaszndlati szokasairdl, melynek se-
gitségével tervezhetévé vilik a biztonsagtudatos eszkozhasznalat kialakitasa
a jovében. A mindennapok részévé valt napjainkban az informatika, az esz-
kozei, a hasznalatuk; a hirekben naponta hallunk a kibertérben végrehajtott
negativ tevékenységekrol. A tanarok a didkokkal és egymassal is a kiilonb6z6
szocialis halokon tartjék a kapcsolatot, valamint Magyarorszagon is alkalma-
zasrakeriiltaz eurdpaidltalanos adatvédelmirendelet (GDPR). A didkok egész
nap ,online” vannak, mindent megosztanak, véleményeznek, ennek ellenére
az ismereteik az internettechnoldgia valamit a biztonsag teriiletén feliiletes.
A kutatas soran vélaszt kaphatunk arra, hogy a diakok ismereteit sziikséges-e
béviteni, vagy tudatosan hasznaljak az eszkozoket ismereteikkel 6sszhangban.
Kulcsszavak: Informatikai biztonsag, kozépiskola, tudatossag, kutatas.

Abstract: My goal with this research was to design and conduct an up-to-date
cyber security awareness survey at one of Esztergom's high-school. The re-
sults of this survey will highlight the students everyday behavior regarding
security and privacy related issues, and based on this outcomes we can tailor
generation-specific education materials in the future. As IT became part of
our everyday life, we hear cyber security related news (like data breaches,
malware and hacker attacks) day-by-day. Students and teacher stay connect-
ed through various social platforms, and the European General Data Protec-
tion Regulation (GDPR) was approved in Hungary. These reasons inspired
my to conduct my research. Students are "online" all day, they comment and
share everything, but even so they have superficial knowledge about IT sys-
tems and the security-privacy related topics. I will answer to the question
whether student need to broaden their knowledge or do they use their gadg-
ets in accordance with their knowledge.

Keywords: IT Security, high school, awareness, privacy.

* Dunaujvdrosi Egyetem,
Mérnoktandr levelezd hallgaté
E-mail: leveldettinek@gmail.

com
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[1] Kozponti
Statisztikai
Hivatal

[2] KSH 2018
106. oldal

Bevezeto

A tanulmanyaim részeként keriilt végrehajtasra egy empirikus kutatas, amely vizsgdlja a
mai kozépiskolai tanulok informatikai biztonsagtudatossagat. A munkakoérombdl kifolyo-
lag a kozoktatasban a kotelez6 tanitasi gyakorlat kivételével nincsenek tapasztalataim, igy
olyan témdt valasztottam, amely megfelel az érdeklddési koromnek, meglatasom szerint
kutathaté, napjainkban figyelmet kap, mégsem keriilt még gyakran elemzésre. Ezek alap-
jan a biztonsagi tertiletet helyeztem a kozéppontba, igy olyan teriileten hajtottam végre a
feladatot, ami szamomra ismert, és a késébbiekben a gimnaziumi oktatasom alatt, ahol
IT-biztonsagot tanitok 2 féléven keresztiil, hasznositani tudom. A téma valasztasanal azt
az aranyszabalyt kovettem, hogy legyen kutathato, érdeklddjek a téma irant, ne legyen sza-
momra kozoémbos, és legyen haszna, ne csak a fioknak késziiljon. Ezek figyelembevételé-
vel a kutatasmddszertan tanulmanyozasa mellett megfogalmazasra keriilt, hogy lehetdleg
a szakteriiletemmel kapcsolatban élljon (IT), a végrehajtasra megfelelé az iskola, ahol a
gyakorlatomat végzem (Tatabanyai Szakképzési Centrum Bottyan Janos Szakgimnazium,
Esztergom). Ezek ismeretében a kovetkezd félévtdl altalam oktatasra keriild tantargy (IT-
Biztonsag) lesziikitette a lehetdségeket. Rovid tervezés utan dontéttem el, hogy a bizton-
sagtudatos IT-eszkozhasznalatot fogom kutatni. A mindennapokban két kozoktatasban ta-
nul6 gyermekemmel kapcsolatban is tapasztalom a pedagdgusok online kapcsolattartasat,
a Facebook erdltetett hasznalatat, a felelStlen fotdk és egyéb informaciok megosztasat. Az
ismeretek hianya miatt a ,,zart csoport” mint misztikus, mindenki mds szdmara lathatatlan
tevékenységi tér hasznalatat, és a diakok kozott is ennek a terjedését. A virusként a csopor-
tokon keresztiilfuté 4j applikdcid telepitési igényét, a telefonokon a rendelkezésre all6 hely
rohamos fogyasat, valamint az influencerek, celebek, youtuberek gorcsos like- és kovetd-
vadaszatat. A kibertérbol gondolkodas nélkiil elfogadott és atvett viselkedésmintak utan-
zasat. A szakirodalom kutatdsakor nem taldltam ezzel céliranyosan foglalkozé kutatast, igy
munkam uttérének tekintheto.

Jogi hattér
A KSH [1] adatai szerint [2] a magyarorszagi otthonok 82% rendelkezik internetkapcso-

lattal (2017-es adat), viszont az azota eltelt idében az internetelérés ara csokkent, igy el-
terjedtek az internetkapcsolatot haszndlé mobiltelefonok és alkalmazasok. Emellett az in-
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ternethasznalat ,,online elérhetség” a 16-24 éves korosztalyban 94% volt. Ebbdl lathato,
hogy a mindennapjaik részét képezi az internet, a felhGszolgaltatasok és a szocialis halok
hasznalata. Bar rendelkezik az orszag Digitalis Oktatasi Stratégiaval 2016 o6ta, és kutat-
jak az informatikai lefedettséget, IKT [3] szokasokat, az iskolai eszkozhasznalat, a tuda-
tos eszkozhasznalat nem keriilt mérésre. Magyarorszag Kormanya a 1536/2016 (X.13.)
Kormanyhatdrozat a koznevelési, a szakképzési, a felsGoktatasi és a feln6ttképzési rend-
szer digitalis atalakitdsardl és Magyarorszag Digitalis Oktatasi Stratégiajarol, valamint a
1139/2013 (I11.21.) Kormanyhatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégia-
jardl kijelolte az iranyokat. Itt keriil, meghatarozasra a biztonsagos és megbizhato kibertér,
mint kovetelmény, emlitésre keriilt a gyermekek veszélyeztetettsége, valamint a fiatalok
nevelésének a pozitiv minta alapt viselkedésformaldsa. A diakok ismeretei elenyészdk az
internettechnoldgiak tertiletén, nem értik, hogy tevékenységiik kart okozhat masoknak
és sajat maguknak. Az Eurdpai Parlament és a Tandcs (EU) 2016/679 [4] rendelete (2016.
aprilis 27.) szabalyozza egyebek mellett a személyes adatok védelmét és kezelését. Ezek
egylitt viszont csak a jogszabalyi kornyezetet hatarozzak meg, a felhasznaloknak és a szol-
galtatoknak ezen keretek kozott kellene tevékenykedniiik, amelyek beemelésre keriiltek a
magyar jogalkotasba. Az informacios 6nrendelkezési jogrol és az informacidszabadsagrol
sz0l6 2011. évi CXII. torvénybe 2018. 07. 26-1 mddositassal. A kovetkez6 szabalyozas a
2019. évi XXXIV. torvény az Eurdpai Unid adatvédelmi reformjanak végrehajtasa érdeké-
ben sziikséges torvénymaodositasokrol, amely a még nem részletezett teriileteket probalta
meg lefedni, amely 2019. 04. 26-atdl érvényes. Ezek alapjan azt lehet megallapitani, hogy a
jogszabalyok az EU szabalyaival harmonikusan a biztositjak jogi kornyezetet.

Szakirodalmi hattér attekintése

A szakirodalom attekintése tobb egymastdl fiiggetlen teriiletre csoportosithatd: ezek az
internettechnoldgia (IT), tudatossag és biztonsag, valamint a pedagogiai nevelés. Az infor-
matikai biztonsag meghatarozasaval kezdeném, habar a tudomanyos életben, ebben — mint
sok egyéb masban — nincs egyetértés. A biztonsag meghatarozasakor viszont dsszefiiggé-
sek, tertiletek kiiloniilnek el egymastdl, ezek az alkalmazkodas, a veszély tudatos felmérése,
kezelése, elemzése, valamint a reagalas minden valtozasra. Az értelmez6 kéziszotar szerint
a tudat a veszély tudata, mig a tudatos cselekvés olyan magatartas, amely a tudaton alapszik
illetve vildgosan a tudatban van. Ez azt jelenti, hogy a személyek akkor képesek tudatosan
cselekedni, ha ismerik az esetleges veszélyeket, valamint tudataban vannak cselekményiik
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stlyaval, illetve a varhat6 kovetkezményekkel. Tudomanyos korokben a tudat megfogalma-
zasanal Kihlstrom [5] megkozelitése az egyik elfogadott, mely szerint ,,a tudat onmagunk és
kornyezetiink folyamatos kovetése, valamint ezek folyamatos kontrollja, amely lehetéséget
biztosit a viselkedéses és kognitiv cselekedetek végrehajtasara”

Az informatikai biztonsag megfogalmazasahoz el6szor az informacio (adat) biztonsagot
sziikséges definialni. ,, Az informdciobiztonsdg a biztonsdagtudomdny részteriilete, amely ,az
informdcio bizalmassaganak, sértetlenségének és rendelkezésre dlldsanak megérzése; tovibbd,
egyéb tulajdonsdgok, mint a hitelesség, a szdmon kérhetdség, a letagadhatatlansig és a meg-
bizhatésag szintén ide tartozhatnak”. [6] Az informatikai biztonsag ennek csak egy része,
annak az allapotnak az elnevezése, amikor az elektronikus rendszeren kezelt adatokra és
az elemeire vonatkoztatjuk. Alapvet6en harom f6 teriilete van az IT-biztonsdgnak, ezek
a hardver, szoftver és az emberi tevékenység. Ezek kozotti killonbség legkonnyebben ugy
érthetd meg, hogy az els6 két esetben a felhasznalotol elkiiloniil a felel8sség, amely a gyarto
és fejlesztd, végsé soron az tizemeltetd kozott oszlik el. Az emberi tevékenység a legkocka-
zatosabb szegmense a technologianak, mivel az igények és elvarasok exponencidlisan no-
vekednek az userek részérdl, mikozben a tudatlansag, az ismeretek hidnya kovetkeztében
téves biztonsagérzetbe ringatjak magukat. Az elfogadott meghatérozas szerint az informa-
tikai rendszerek esetén biztonsagként az adatbiztonsagi kovetelményeknek torténé megfe-
lelést értjiik, ezek a bizalmassag, sértetlenség, rendelkezésre allas. Az eddigiekbdl belathato,
hogy a teljes biztonsdg nem elérhetd, viszont megfelel6 magatartassal, az esetleges koc-
kazatok figyelembe vételével, elemzésével, kezelésével valamint a maradvany kockazatok
vallalasaval egy megkozelitSleg stabilnak tekinthetd kornyezet alakithat6 ki. A felhasznalo
szamara ezek azt jelentik, hogy a privat adataik nem kertilnek illetéktelen személyek kezé-
be, azokat mds nem képes mddositani, valamint elérhet6ek, amikor sziikséges. Ezeknek a
biztositasahoz viszont nem elégséges a szolgaltatoi oldal, a kibertérben torténd védelem,
mivel egy rossz dontéssel az adatokat a felhasznald is megadhatja, barki szamara hozzafér-
het6vé teheti. Ennek veszélyeirdl elméletileg tajékoztatnak a felhdszolgaltatasok, szocidlis
halok, de a vizsgalt korcsoport alapvetden nem olvassa el a tajékoztatokat, hanem a ,,Next
— Next - Finish” klasszikus alkalmazasaval, a gyors telepitést létesitik elényben. Ebben a
megkozelitésben kibertérnek tekintve az elektromagneses spektrum hasznalataval megha-
tarozhatd dinamikusan véltozé tartomanyt, amely egymassal kapcsolatban all6 eszkozok és
hélozatok, valamint ezek mtikodését biztositd infrastrukturak dsszességét. Az oktatasokon,
a szolgaltatasok hozzaférés-kezelését is csodalkozva hallgatjdk a diakok, viszont a legtjabb
applikaciokat is azonnal let6ltik, ha megjelenik valakinél, majd keseregnek a kevés tarhely,
a rendelkezésre all6 kevés mobil adatforgalom lehet6sége, az eszkzok sebességének csok-
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kenése, valamint a térer6é miatt. Az adatok biztonsdgos hozzaférését haromféle azonosi-
tas védheti a kibertérben, illetve a sajat eszkozokon, ezek a tudas (felhasznalonév, jelszo),
tulajdon (Mobil, PC), és tulajdonsag (ujjlenyomat). Ezek koziil legalabb kett6t sziikséges
hasznalni (kétlépcsds hitelesités), amely a harom tipust jelenti.

Az informatikai rendszerek csoportositasandl napjainkban megjelent a PAM (Personal
Area Network) amely a felhasznald IKT-eszkozeinek gytjtéfogalma, elvaras, hogy min-
den eszkoz szinkronizaljon egymassal, az adatok elérhetéek legyenek. Ennek a halézati
adatforgalmanak vizsgalatatdl eltekintve, belathatd, hogy az eszkézok koziil barmelyiknek
a sériilékenysége az egész rendszert és igy az azokon tarolt adatokat is veszélyezteti. A fel-
haszndl6 kényelmi igényeit a biztonsaggal {itkoztetve a felhaszndlok altalaban a kényelem
iranyaba hajlamosak donteni. Ezért hasznaljak az eszkozeiket rendszergazdaként, valamint
az Osszes eszk6zon ugyanazzal a jelszoval (ami soha nem jér le, és személyiik ismerete ese-
tén megfejthet), bejelentkezni. Nem megértve azt a biztonsagi kockazatot, hogy ilyenkor
minden rendszer a rajta kezelt adat, alkalmazas hozzaférhet6vé valik egy eszk6z megszer-
zése altal.

Fenyegetések

Az elmult egy évben a vildgon 92545453 spam volt jelentve, ami atlagosan 2,9, a maxima-
lis mennyiség 6,3 levélszemét masodpercenként. [7] A kovetkezd veszélyforrasok a szoft-
veres virusok: olyan programok, amelyek a megfert6zott program muikodésekor képesek
6nmagukat lemasolni, sokszorositani. A mai modern karos szoftverek mar médositani is
képesek magukat, igy tobb valtozatban is képesek magukat terjeszteni, ez az dnvédelmi
mechanizmusuk része. A virusok masik elterjedt csoportja a trdjai programok, amelyek
valamilyen szolgaltatdst nyujtanak (vagy igérnek), viszont tevékenységiik a hattérben ett6l
eltérd (adatszerzés, modositas, torlés). A zsarold virusok az utdbbi évtized egyik elterjedt
pénzszerzési modszer a hackerek korében. Az IKT-eszkozokon tarolt alloményokat algorit-
mussal kodoljak, majd torlik is, illetve megakadalyozzék a hozzaférést az adott eszk6zhoz
vagy rendszerhez, hacsak nem fizet a fert6zott rendszer tulajdonosa. Az ilyen tamadasok
szamat nehéz becsiilni, mivel a maganszemélyek a berendezéseket ujra telepitik, és nem
jelentik be. Az allami cégek esetén nem ilyen egyszer(i az incidens kezelése, ha képesek,
akkor az adatokat helyredllitjak, ha nem fizetnek, vagy elveszitenek minden érintett adatot.
A holland kiberbiztonsagi kézpont jelentése szerint [8] legaldabb 1800 vallalat szenvedett
zsarolovirus-tamadast, kozottiik legalabb egy kritikus infrastruktura.
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Az informatikai biztonsagi rendszerek is fejlédéseken mennek keresztiil, de 6sz-
szetettségiik és a felhasznalok nagy szdma miatt a tlizfalak hasznalata helyett mar
a komplex IDS-IPS [9] rendszereket részesitik elényben, a kollektiv védelmet és a
felhaszndlok tudatossaganak képzését. Az IKT-eszkozokhoz a gyartok biztositanak
operacids rendszert, PC esetén kiilon sziikséges beszerezni. A jogtiszta szoftverek
frissitését meghatarozott ideig kifutdsi rendszerben biztositja a szoftvergyarto. A
Windows®-rendszer 2019. 07. 01. ota 34 frissitést adott ki a sajat tulajdonu asztali
berendezésemre vonatkozdan, 18 mindségi, 4 illesztéprogram, 6 definicio és 6 egyéb
frissitést (2019. 12. 04-ei dllapot). A frissitések kezelésénél ezért fontos az azonnali
végrehajtas, mivel ezekkel foltozzak be a felfedésre keriilt sériilékenységeket is. Az
operacios rendszereken kiviil a felhasznaldsra keriil$ szoftverek is frissitésre kertil-
nek, az Android IOS-t futtatd eszkozok, a biztonsagos forrasbdl szarmazé applikaci-
okat megfigyelésem szerint havonta frissiti. A felmérés végrehajtasakor a napjaink-
ban legelterjedtebb veszélyeket mértem fel, amelyek a virusok, trojai programok, zsa-
rolévirusok, kéretlen levél (spam), alhirek (fake news, hoax), adathaldszat (phising),
a manipulacié (social engineering). A két Gj tipusu online jelenség, amely a fiatalok
korében terjed, a megfélemlités (bullying) valamint a kikozosités. Az ilyen cselekmé-
nyeket végrehajtd személyek nincsenek sokszor a tudataban, hogy bincselekményt
kovetnek el a tevékenységiikkel. Sokan élnek abban a tévhitben, hogy a kibertérben
végrehajtott tevékenységiik rejtve maradhat, annak ellenére, hogy a szolgaltaté nap-
16z mindent. Ezt a hozzaallast csak a technoldgia ismeretének hidnya magyarazza
meg. A kutatasom tervezésekor szembesiiltem azzal, hogy a felhaszndlok nem értik,
hogy az internetre egyszer feltoltott anyag 6rokre ott marad.

Az FBI [10] jelenleg harom els6dleges veszélyt hatdroz meg, ezek a ,,Going Dark’,
azon tevékenységek gytijt6fogalma, amikor a jogrendszerekkel szembenall6 csopor-
tok olyan moddszereket haszndlnak, amivel rejtve maradhat a tevékenységiik. A ko-
vetkez6, ami orszagunkban nem jellemzd, az ,,Identity Theft”, amikor valakinek az
adataival visszaélnek, ellopjak a személyi adatait, jogtalan haszonszerzés vagy mas
btincselekmény elkdvetésének érdekében. A harmadik csoport az ,,Online Predators”
azaz internetes ragadozok, akik az aldozataikat keresik az online térben. Ezek a tevé-
kenységek azonban nem szamottevok hazankban.

A kibervédelem az IT-biztonsag napjainkban hasznélt gytijt6fogalma, a védelmi
megoldasok fejlédésének kiterjesztése a fizikai eszkozok és szoftvereken kiviil ma-
gaban foglalja a kockdzatok elemzését, a felhasznaldk és tizemeltetdk elvart viselke-
dését is. Ennek fontos részét képezi az ismétlddé oktatas, a szabalyok és szabélyza-
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tok betartasanak és betartatasanak ellen6rzése, a hianyossagok felfedése, és aranyos | [11] www.itw.int/
szankciok alkalmazdsa. FObb részei a halozatbiztonsag (statikus, wireless), halozati dms_pub/opb/
behatolasvédelem, alkalmazasbiztonsag, alkalmazasbehatolas-teszt, kockazatelem- ;gg S]g?EECd[fJ
zés. Magyarorszdgon a 2012-es Global Cybersecurity Index & Cyberwellnes Profiles TP

[11] felmérése szerint a lakossagnak 72,64% a haszndl internetet, a vildg orszdgai | [12] 1dgbelyegzovel
koziil rangsorban pedig a 6. (megosztva), 0,676-0s mutatészammal. A szakembe- | ellatott digitélis nap-
rek felismerték annak fontossagat, hogy a gyermekek informatikai eszkozhasznalati | lobejegyzés
ismereteit nem szabad csak a véletlenre bizni, mivel az ismeretek fejlesztése tarsa-
dalmi feladat, az egész nemzet biztonsagtudatos magatartasat befolyasolja a fejlett-
sége. Az alapok elsajatitasaban kiemelked6 szerepe van a csaladoknak, a sztil6knek,
valamint az oktatdsi intézményeknek. A gyerekeknek az informatikai eszkozokkel
vald els6 taldlkozastdl fontos a biztonsagtudatos szocializacio. Az els6 taldlkozasokat
pedig koveti az élethosszan tarto tanulas.

Az altalam vizsgalt oktatasi intézménybe a didkok az IKT-eszkozoket a termek-
ben tanari feliigyelet mellett hasznalhatjak, a tevékenységek rogzitésre keriilnek. A
berendezéseken felhasznaléi fiokokkal rendelkeznek, amelyeken a térolt adatok biz-
tonsagi mentésre keriilnek. A logdk [12] visszaellenérzése csak incidens esetén tor-
ténik meg. Minden informatikai teremben kifiiggesztésre keriilnek a felhasznalassal
kapcsolatos szabalyok. Az iskolaban a diakok 4ltal elérhetd vezetéknélkiili halozat
internetkapcsolat nincs tizemeltetve.

Magyarorszagon egyre jobban terjed a BYOD [13], amely az iskolakban is meg-
jelenik, az esetenként elavult eszkozok hasznalata helyett elnézik vagy engedélye-
zik a sajat eszk6zok bevitelét és az azokon torténd feladatvégrehajtast. Ezzel viszont
adat- és halozatkezelési problémék meriilnek fel. Az altalam vizsgalt intézményben
a sajat eszkozok haszndlata nem tiltott, viszont az iskola bels6 halézatahoz és er6for-
rasaihoz nem kapcsolodhat kozvetleniil. Ez azt jelenti, hogy az internetkapcsolatot
igénylo esetekben a tanuldnak az adatkapcsolatot sajat koltségen sziikséges biztosi-
tani.

A pedagdgia Osszetett fogalom, elméleti és gyakorlati tertileteket is magaba fog-
lalva, az eredményességét a gyakorlatban tortént alkalmazasa hatarozza meg. Ez a
korforgas, amely soha nem ér véget, onmagat fejleszti, modositja. A pedagdgia az
informatika rohamos fejlédésével folyamatosan fejlédik, atalakul, valamint fejl6dé-
se felgyorsul. A tandrok, pedagogusok a rendszerben betdltott szerepiiktdl, altaluk
tanitott targyaktol figgetleniil nem tudjak megkeriilni, athidalni a valtozasokat. Az
IKT-eszkozok elterjedésével az oktatds szerves részévé valt az informatika és ezzel az

[13] Bring Your Own
Device
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[14] Nemzeti
Alaptanterv

informatikai eszkozok hasznélata, birtokldsa, mégsem kapja meg a szerepe szerinti figyel-
met a nevelésben. A kozoktatds feladata az értékek kozvetitése, a normak meghatdrozasa.
Ezekhez felhasznalasra keriilnek a mult elemzése, a jelen pontos ismerete és rogzitése, vala-
mint egy jévokép, aminek alapjan felkészitésre keriilnek a didkok. A pedagdgus felelGssége,
hogy ezeknek a feladatoknak a legjobb tudasa szerint eleget tegyen, a jové nemzedékét a
lehet legjobban felkészitve engedje ki a nagybetiis ELETBE. Ebben azonban partnerként
kellene megjelennie a tarsadalomnak, a didkoknak és a tanaroknak. A jové pontosan nem
meghatarozhatd, de torekedni sziikséges a lehet6 legszélesebb talapzat kialakitasara, ahol a
tanulok biztosan tdmaszkodhatnak majd a késdbbiekben. Ebben kereteket szolgéaltat a NAT
[14], amely a helyi tanmeneteket meghatarozza. A pedagdgus szembesiil azzal a ténnyel,
hogy a technologia fejlédése miatt az ismeretei elavulnak, az ismeretanyagok méretei expo-
nencialisan novekednek, aminek az elsajatitdsaban a tanulok nem partnerek. Fontos feladat
lett az ismeretek szelektalasa, mivel a sziikséges tudas atadasara az iskolak alkalmatlanok.
A szaktudas és a tarsadalmi normak, az alapmiiveltség megszerzése (ami sok vitat general)
nem lehet csak az oktatasi intézmények feladata, a sziil6knek fontos lenne ezekben is sze-
repet véllalni.

A nevelés szerteagazo6 feladat, magaba foglalja az erkolcsi, testi, esztétikai, értelmi és
politechnikai nevelést. Az erkolcsi nevelés a tarsadalmi normakat kozvetiti, a megfelel6 ma-
gatartasformakat kozvetiti, az emberek kozotti viszonyt, magatartast szabalyozza. Itt nehé-
zséget okoz, hogy az irott és az iratlan szabalyok kozotti eligazodds, amit az iskolak oldanak
fel, a lehetdségeikhez mérten. Az erkolcsi nevelés a magatartasformaldst jelenti, aminek a
kovetkeztében kialakul a jellem. Itt jelenik meg annak fontossdga, hogy a sorkatonai szol-
galat idejének lecsokkentése, majd szlineteltetése kovetkeztében a szabalykovetést, a felada-
tok végrehajtasdanak pontossagat megkovetel iddszak hianyzik azok életébdl, akik most
sziiloként a gyermekeik nevelését az iskolakra bizzak. Az esztétikai nevelés a kornyezet és
a mindennapok eseményeinek a megismertetését jelenti esztétikai eszkozok segitségével.
Fejleszti a befogadd és itél6 képességet valamint az aktiv cselekvd alkotdtevékenységet.

A bels6 tartalom szorosan kapcsolddik a kiilsé6 megjelenéshez, ennek megfigyelhetd
megjelenése a hitelesség. A testi nevelés, napjainkban a fiatalok mozgasszegény életvitele,
az egészségtelen taplalkozas és a karos szenvedélyek (dohdnyzas, tudatmodosito szerek)
megjelenése miatt fontos. Az értelmi nevelés folyamataban korszert ismeretekkel a vilagké-
pet bovithetjiik, valamint azokat az egyéni képességeket (megfigyelés, emlékezet, képzelet,
figyelem és problémamegoldas), amelyek nélkiil az oktatasbol kikeriilé egyén képtelen len-
ne megoldani 9sszetett feladatokat.
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A politechnikai nevelés az eddigiek koziil a legkevésbé koltséghatékony, mivel az iskolat elkezdé sze-
mély (6-7 éves), szdmara az érettségi vizsga megszerzéséig (18-19 éves korig) folyton fejlédé eszkozoket,
miszaki megoldasokat kellene atadni. Ez lehetetlen, igy a tevékenység a sokiranyd muszaki alapok elsa-
jatitasara, a kornyezet megfigyelésének hasznositasara egy altalanos muszaki szemléletmod kialakitasara
fokuszal.

A kutatdsrol

A kutatas, amelyet végrehajtottam a tanulmdnyaim alatt, egy empirikus (alkalmazott kutatds), amelynek
segitségével felmérésre kertilhet a vizsgalt teriilet, és adatokat szolgaltathat a kozépiskolai gyakorlatom
végrehajtasahoz az IT-biztonsag oktatdsahoz. Célom olyan ismeretek megszerzése, amelyek segitségével a
valdsag megismerhet6vé valik, és ismereteket szerezhetek a jévébeni pedagogiai tevékenységemhez.

A kutatds helyszine

Magyarorszag teriiletén Komarom-Esztergom megye, Esztergom véaros Tatabanyai Szakképzési Centrum

Bottyan Janos Szakgimnaziumban nappali tagozatos kozépiskolds személyek online kérdéivvel torténd
véletlenszert kérdezése minimum 50 kérdéivvel.

A kutatds id6tartama

A kutatds id6étartama a rendelkezésre all6 idékeret figyelembevételével 2019. 10 . 11-2019. 12. 16.

Az iskola bemutatésa

A torok uralom aldl torténd felszabadulas utdn 1683-ban Széchényi Gyorgy esztergomi érsek alapitva-
nya lehetdséget biztositott egy jezsuita gimnazium alapitdsara. Az els6 két osztaly 1696-ban kezdte el a
tanulmanyokat a harmadik osztaly elinditasdra 33 évet vartak. Az iskolat érintették a valldsi és politikai

alapu atszervezések, melyek néha bdvitést, néha teljes atszervezést hoztak. Maria Terézia rendelete utan
1775-t6] mar harom grammatikai egy retorikai és egy poétikai osztélyt vittek. Az iskola jelenlegi helyére
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[15] Forras:
www.bottyan
.eu

1778-ban koltozott. A szerzeteseket felvéltottak civil tanarok, 17861802 kozott, majd ké-
sébb a szerzetesek az oktatas szinvonalat novelve fejlesztették az épiiletkomplexumot. Az
Ujabb atszervezés 1849-ben lemindsitette algimnaziummad, majd 1852-ben fégimnaziumi
mindsitést szerzett. 1853-ban a varosi tanacs a Szent Imre Gimnazium alapitasat hatarozta
el, amelynek ett6l kezdve a Bottydnnal szorosan 6sszefonddott a torténete, mivel annak
jogutodjaként folytatta a tevékenységét.. Ezutan az iskola fejlddése folyamatos volt az I.
vilaghaboruig, ami azonban a tanarok és diakok koziil is tobb életet kovetelt. A masodik
vildgégés alatt az épiilet tobb taldlatot kapott, majd 1944-1945-ig a tanitas szlinetelt. Az
iskola atkoltoztetésre keriilt a tanitoképzdébe. 1948.ban allamositottak, majd elkdltoztet-
ték Vizivarosba ahol folyamatosan folyt az oktatds 2007-ig. A gimnazium 1972- t6l csak
szakképzéssel foglalkozott I. Istvan Ipari Szakkoézépiskola néven, 1975-t6l hiradastechnikai
képzés valtotta a gépgyartas-technoldgiai képzést. Technikusképzés 1985 ota folyamatos. A
gimndaziumi képzés 1988-ban ujra indult, és azota is folyamatos. Az iskola 2007-ben diszlo-
kalt harom évre Esztergom kertvarosba, majd 2010. 07. 01-én az eredeti helyére koltozhe-
tett, ahol 2013-t6l 2015-ig a Klebelsberg Iskolafenntarté Kozpont fenntartasaval mikodott.

Atszervezés utan 2015. julius 1-jét6l a Tatabanyai Szakképzési Centrumhoz keriilt, ahol
a 14 tagintézmény egyike lett, ahol az Emberi Er6forrasok Minisztériuma majd a Nemzet-
gazdasagi Minisztérium aldrendelje lett. Szakmai iranyitasat pedig a Nemzeti Szakképzési
és Felnottképzési Hivatal vette at. Az iskola pedig 2017. szeptember 1-jétSl uj/régi nevet vett
fel, igy TSZC Bottyan Janos Szakgimndazium lett. [15]

Kutatasi modszerek

A téma Osszetettsége miatt interdiszciplindris megkozelitést valasztottam, mivel vizsgalni
sziikséges jog, informatika, pedagdgia és pszichologia szemszogébdl is. A szakirodalom
vizsgalatakor torekedtem a hatalyos jogszabalyok attekintésére, a kutatasban érintett kérdé-
sek megfogalmazdsakor a kozérthetdségre, tomorségre. Az 6sszegyujtott adatok elemzése
statisztikai modszerekkel tortént. A dokumentum-elemzéseket a sajat témamhoz kapcsolé-
ddan végeztem, azzal a céllal, hogy felmérjem a vizsgalt tanulok IKT-eszkozhaszndlatanak
szokasait, és igy alapot szolgaltassak a jév6beni oktatashoz és kutatasokhoz. Kérdéivet ké-
szitettem, amelyet kitoltettem a vizsgélt objektumban az alapsokasag részét képezd entita-
sokkal.

Dunakavics - 2020/ 3.



Koézépiskolai tanuldk biztonsag-tudatos informatikai eszkdzhasznalatanak vizsgalata

Vilasztott méréeszkoz
A felmérést a szakirodalom attekintése utan kérdéiven torténd felmérés segitségével hajtottam végre 2019.
11. 04 00:00-t61 2019. 11. 29 00:00-ig. A tesztcsoport valaszainak kiértékelése utan a kérdések szamat csok-
kentettem 48-r6l 25-re. A kérddivek tovabbi kitoltése az online térben tortént, onkéntesen, esztergomi
kozépiskolas didkok korében.

Alkalmazott mintavételi eljaras

A kutatasomban alkalmazott mintavételi eljaras az egyszert véletlen mintavételezés volt, mivel az alapso-
kasag homogén, véges elemszamu volt, a mintat visszatétel nélkiil valasztottam (mindenki csak egyszer
toltheti ki), elemenként egyenld valdszintiséggel. Mivel a teljes alapsokasag (435 {6) ismert igy minden a
felmérésben részt vevd személynek 1/435 esélye volt bekeriilni a mintaba. Mivel nem tortént kényszerités,
az 6nkéntesség miatt a nemek és évfolyamok aranya nem reprezentativ a mintaban, ezért az aranyos el-
osztas nem biztositott. Ezeket a hidnyossagokat késébbi kutatasaimban korrigalni tudom, a Neyman-féle
optimalis eloszlas segitségével, vagy a mintavételezés modositasaval. Meglatasom szerint a 10% megfeleld
arany, ha az elemek rétegeibdl ezt prezentalni tudom. Viszont ennél a kutatdsndl a rendelkezésre all6 sziik
id6keret miatt az el6készités nem volt megfelel6 ezek végrehajtasahoz.

Mintadsszetétel

A felmérésben érintett esztergomi kozépiskolds didkok, El6készit6tél-Tizennegyedik évfolyamig minden
csoport biztositott adatot, viszont az El6készit6 és a 14. évfolyam feliilreprezentalt, mig az érettségizd és 5.
évfolyam hallgatdi passzivak voltak. A nemi Osszetétel sem lett reprezentativ, mivel a lanyok aranya nem

”wr

kozel azonos a fitkéval, valamint a negyedikesek koziil csak lanyok vélaszoltak a kérd6iv kérdéseire.

Kérdések tipusai
A kérdéseknél torekedtem a direkt kérdésekre, nem alkalmaztam a hatarid6 miatt nyitott kérdéseket, hogy

az elemzéseknél ne legyen kevés az idGkeret. A zart kérdések megoszlasa tipusuk szerint a kovetkezok:
Alternativ kérdések: 1.1; 1.3; 2.1; 2.3; 3.1; 3.3; 3.5; 4.1; 4.2; 4.3; 4.4; 5.4; 5.7;
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Feleletvalasztast igényl6 kérdések: 1.2; 1.4; 3.2; 4.5; 5.15 5.2; 5.3;
Félig zart kérdések: 2.2; 3.4; 4.6; 5.5;
Intenzitaskérdés (grafikus skéla): 5.6.
A hipotézisekre a kovetkez6 kérdések vonatkoznak:
1. A mai gimnazistak biztonsagtudatosan hasznaljak informatikai eszkozeiket. [3.1; 3.2; 3.3; 3.4; 4.1; 4.2;
4.3;4.4;4.5;4.6; 5.1; 5.2; 5.3; 5.6]
2. A gimnaziumi didkok koézott nemek szerint vizsgalva az IKT biztonsagtudatos hasznalatban nincs
relevans eltérés. [1.1-5.7]
3. A kozépiskolaban az altalam vizsgalt csoportok az informatikai adataik biztonsagarél gondoskodnak.
[5.4; 5.5]
4. A felmérésre keriilé kozépiskolai tanulok atlagosan naponta legalabb 4 6rat online vannak. [1.4; 2.2;
3.5; 5.1; 5.7]

A prébakérdezés tapasztalatai

A végrehajtott proba-lekérdezés utan a kérd6ivbdl kikeriiltek az idegen szavak, az el6készitd osztalyok
szamara is értheté kifejezések kertiltek bele. A kezdeti kérd6iv 48 kérdést tartalmazott, viszont a kitol-
tésnél a szovegek értelmezése, a kifejezések megértése is problémat okozott. A valasztasi lehet6ségeket
lecsokkentettem, mivel a kérd6iv kitoltésével kapcsolatos beszélgetésen kidertilt, nem ismerik a kifejezé-
seket. A kérdésekben mas véltoztatds nem tortént, a mérés 5 f6 véletleniil kivalasztott személlyel keriilt
végrehajtasra, anonim mdédon hagyomanyos papiralapu kérdéssorral. A kiértékelés soran szigoritottam az
online kérdéssort, a kérdések szama lecsokkent 25-re, valamint a ,Nem tudom” valaszlehetéség mellett a
kotelezé kitolteni valtoztatas kertilt az online kérdéivbe. A kitoltésre az egyéneknek megkozelitleg 6 perc
volt sziikséges, ezért a modositasok hatdsara megitélésem szerint 5 perc elegendé lesz. A kérdések csopor-
tositasa véglegesitve lett, az 5 f6 kérdéscsoportban a kérdéiven, valamint rogzitve lett az online kérdéiv.

Alkalmazott modszerek

Az empirikus kutatdsom kvantitativ, mennyiségi, szisztematikus adatgytijtés anonim online kérdéivvel,
randomizalt (egyszeru véletlen) mintavételezéssel. Azért valasztottam ezt a modszert, mivel megbizhato-
saga magas, és elhanyagolhato a kutatas szempontjabol az eredmények torzuldsa, és nem célom a zart kér-
déivvel nem megszerezhetd eredmények gytijtése. Az névtelenség biztositasa miatt az alanyokrél a nem és
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az évfolyam kertl rogzitésre, semmilyen olyan adat nem, ami alapjan visszakereshet6 vagy
beazonosithat6 lehet. Mivel a kérd6iv nem tartalmaz személyes adatokat, igy az érvény-
ben 1év6 adatkezelési szabalyozasoknak megfelel, és nem sziikséges az egyéneket, valamint
hozzéjaruldsukat rogziteni. Az alapsokasdg meghatarozasahoz a nyiltan elérhet$ adatokat
vettem alapul, amelyek segitségével meghataroztam a felmérésben elégséges létszamot.
Osszesen 395 £6 [16], nappali tagozatos didk és 58 {6 az érettségi utdni OKJ képzésen vesz
részt a felmérés id6szakaban. A tanulok megoszlasa évfolyamonként (1. szdmii dbra):

1. dbra. Az alapsokasdg és a kitoltések szdma

Evfolyam | Létszam | 10% f6 - Kitoltoue Kitoltotte %
Osszesen fia lany

El6készit6é 62 6 22 14 8 35,48

1. 92 9 39 31 8 42,39

2 85 9 15 11 4 17,64

3. 82 8 10 5 5 12,19

4 74 7 6 0 6 8,10

5 45 5 4 1 3 8,88

6. 13 1 10 5 5 76,92
Osszesen 453 45 106 67 39

Ezek alapjan 10% valaszad6 megitélésem szerint megfeleld, ezért a kutatas eredményes-
ségének minimalis értékeként 50 f6t hataroztam meg, ez a sokasag megkozelitéleg minden
10. egyént jelentené. Az online kérd6iv 250 f6t képes mérni, a koltségek optimalizalasa mi-
att az e feletti kitoltések nem keriilnek rogzitésre. A kitoltést 106 £6 hajtotta végre, igy nem
keriiltek eldobasra kitoltott ivek. A beallitdsoknak koszonhet6éen, (kotelez6 valasz, minden
eldontendd kérdésnél, valamint legalabb 1 valasz megadasa kotelez8), nem kertiltek kitol-
tésre értékelhetetlen adatlapok.

Az irds 2. része a dprilisi szamban kovetkezik.

Dunakavics - 2020/ 3.

[16] www.
bottyan.eu/k-
kozzeteteli-
lista/

27



28 Dunakavics - 2020/ 3.



29

KOVACS ISTVAN BELA *

Riesz-terek tipusairdl roviden

Osszefoglalas: A Riesz-terek egyes kozgazdasagi modellek alapjat képezd ob-
jektumok. Irdsunkban megvizsgéljuk a jellemzé tulajdonsigaik éltal elkiilo-
nithetd tereket, egymassal valé kapcsolatukat.

Kulcsszavak: Rendezett vektortér, Riesz-tér, rendezési tulajdonsagok.

Abstract: Riesz spaces are the underlying objects of certain models on econ-
omy. We inspect the different kinds of Riesz spaces distinguished by their
characteristic properties in our talk. We outline their relationships also.
Keywords: Ordered vector space, Riesz space, Order properties.

Bevezetés

A mult szazad '80-as éveire deriilt ki, hogy hogy a rendezett vektorterek,
kiilonosen a Riesz-terek kozgazdasagi modellek alapjaul szolgalhatnak. Pon-
tosabban, a topoldgiaval ellatott Riesz-terekre hiteles gazdasagi modelleket
lehet épiteni, melyek gytjténeve exchange economy [1].

[rdsunkban most még a topoldgia hozzdadésa nélkiil ismerkediink a
Riesz-terek fajtdival, vizsgaljuk viszonyukat. Bizonyitast csak mutatoban
kozliink a levezetések jellegének érzékeltetésére. Célunk annak bemutatdsa,
hogy még topoldgia nélkiil is mekkora a teriilet objektumainak gazdagsaga.

Torténet

Riesz Frigyes 1928-ban a Bolognai Nemzetkozi Matematikai Konferencian
tartott el@adasa inditotta el a rola elnevezett terek kutatdsat. Freudenthal és
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Kantorovich raktak le az axiomatikus alapokat, és osztalyoztak a Riesz-tereket halo
tulajdonsagaik szerint. A kovetkezd évtizedekben a Nakano, Ogasawara, Yosida
nevével jegyzett japan iskola, az oroszoknal Katorovich, Judin és Vulikh értek el
fontos eredményeket. Luxemburg és Zaanen [2] az elméletet f6leg a Banach-halok
keretében fejlesztették tovabb. A hetvenes években jelentkezett az igény, hogy meg-
vizsgaljak a hald tulajdonsagok kapcsolatat mas linearis topoldgiaval ellatott Riesz-
terekre is. Aliprantis és Burkinshaw, Locally Solid Riesz Spaces with Applications to
Economics cim(i monografidjukat [1] ennek a célnak szentelték.

[rasunk felépitését erre a konyvre alapoztuk.

Fogalmak
RENDEZETT VEKTORTER, RIESZ-TER, NETEK, RENDEZES KONVERGENCIA

Egy valos vektortér E rendezett vektortér, ha adott rajta egy tranzitiv, reflexiv és an-
tiszimmetrikus < relacid, amely kompatibilis az algebrai strukturaval, azaz teljesiti a
kovetkez6 tulajdonsagokat.
€ €

i) Hau,v Eésu <v,akkoru+ w<v+wminden w E mellett.

(S
ii) Hau,v Eésu < v, akkor Au < \v minden A > 0 szimmal.

€

A vektortér null vektora 0, az u > 0 vektorok pozitiv elemek. E*= {u E: u>0}a
rendezett vektortér pozitiv kupja, réviden kupja. A kupok definial6 tulajdonsagai

c
a)E* + E* E,

c
b) A\E* E*barmely \ > 0 szammal,
N

c) E* (-E*)= {0}

Az i) ii) tulajdonsagu rendezések és az a) b) c) tulajdonsagu kupok koélcsondsen

egyértelmien meghatdrozzak egymast.
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Definicio: Egy L rendezett vektorteret Riesz-térnek neveziink, ha L barmely véges, nemiires részhalmaza-
nak létezik szuprémuma L-ben.

Ismert, hogy ekvivalens definiciét kapunk, ha a véges, nemiires részhalmazok infimumaénak létezését
koveteljitk meg. A szokdsos jeloléssel uv v = sup{u, v} és u v =inf {u, v}.

Az L Riesz-térben ueL folbonthat6 pozitiv és negativ részének kiilonbségére: u = u*-u-, ahol u*=uv0
és u” = (-u)Vv 0. u abszolutértéke pedig |u| = u*+ u~ sok mds érdekes tulajdonsag mellett kielégiti a harom-
sz0g egyenlStlenséget.

Harmadik megfogalmazasban, egy L rendezett vektortér Riesz-tér pontosan akkor, ha barmely ue L
elemhez létezik u*.

Egy Riesz-tér u, v elemeit merélegeseknek (vagy diszjunktaknak) nevezziik, ha |u| A |v| = 0.
Jelolése uLv.

Az iranyitott halmaz, ha értelmezett rajta egy < bindris relaci6, amely reflexiv, tranzitiv és a kovetkezd
tulajdonsagot is kielégiti. Barmely ar, 8 € A parhoz létezik y € A, hogy a <y és B < 7. Egy X halmazon
értelmezett net egy leképezés u: A > X, ahol A iranyitott halmaz.

A net szokasos jelolése {ua }aE ,» vagy csak {ua} . Egy {ua} net névekvo, ha barmely o < f# indexparra
u, <uy . Jelolése u, | . Megfelel6en definidljuk a csokkend neteket. Ha {ua } novekvo net elemeinek léte-
zik szuprémuma u, azt u, T u jeloli, mig u, { v szerinta csékkend net infimuma v.

Definicio: Az L Riesz-térben {”a }aE , net rendezésben konvergdl u €L elemhez, ha létezik {Va }ae , net L-
ben, mellyel ‘ua —u‘ <v, 10 Jelolése u, —>u, u pedig az {”a } net rendezés hatarértéke.

Allitas: Riesz-térbeli netnek legfeljebb egyetlen hatarértéke lehet.

Bizonyitas: Tegyiik fol, hogy u, ——u ésu, ——v. Definici6 szerint léteznek L-ben {xa} és {ya} netek,
hogy |u, —u|<x, 10 és u, =<y, 10.

Ekkor a haromszdgegyenlStlenség miatt ‘u - V‘ < ‘M _“a‘ + ‘Ma - V‘ <X+, 10,

Igy 0<|u—1{ <0 miatt u = v. Legyen S részhalmaza L Riesz-térnek. S zart a rendezésre, ha tartalmazza
netjeinek rendezés hatarértékét.

IDEALOK, SAVOK, ALTEREK
Legyen S részhalmaz L Riesz-térben. S szolid, ha barmely u € L és v e S vektorokra igaz, hogy ha |u|<|v|,

akkor ueS . Barmely AcL halmazhoz létezik a legkisebb A-t tartalmazé szolid halmaz, az A szolid burka:
Sol A:{veL:EIueA,hogy M S‘u‘ }

G
=
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Definicio: Egy Riesz-tér szolid linedris altereit idealoknak nevezziik. A rendezett zart idedlok neve sav.

Definicio: Egy L Riesz-tér K linedris alterét Riesz-altérnek nevezziik, ha tetszéleges u,v K elemeivel
egyiitt K tartalmazza azok L-beli szuprémumat és infimumat is, azaz L halé muveleteire zart.

Az L Riesz-tér K Riesz altere rendezés siirti L-ben, ha barmely 0 < ueL elemhez létezik veK mellyel

0 < v < u. K szuper rendezés siirti L-ben ha barmely 0 < u ¢ L elemhez létezik v sorozat K-ban, hogy
0<v TuL-ben.

Riesz-terek tipusai
ARCHIMEDESZI TULAJDONSAG ES DEDEKIND-TELJESSEG
Definicio: Az L Riesz-tér Archimédeszi, ha barmely u, v pozitiv elemeire # - u < v minden n természetes
szamra csak u = 0 esetén teljesiilhet.
Tétel: Az L Archimedeszi Riesz-tér K Riesz alterére ekvivalensek
(i) A Krendezés slirti L-ben.
(ii) Barmely u€L* vektorra érvényes U= SUP{V eK:0<v<u }
(iii) Barmely ueL* elemhez 1étezik {va } net K-ban, hogy 0<v_ Tu.
Egy tovébbi fogalom bevezetéséhez szitkséges definidlnunk a Riesz-homomorfizmus fogalmat.
Legyenek L, M Riesz-terek. 77 :L — M linearis operator Riesz-homomorfizmus, ha
7(u) A (v) =0 M-ben, valahdnyszor u Av =0 L-ben (7 halé homomorfizmus).
Most mar bevezethetiink Gjabb tipusu Riesz-tereket.

Definicié: Az L Riesz-tér

(1) Dedekind teljes, ha feliilrél korldtos nemiires részhalmazainak létezik szuprémuma.
(2) Dedekind o-teljes, ha feliilrél korlatos, nemiires, megszamlalhato részhalmazainak 1étezik szuprémuma.
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(3) Majdnem Dedekind o-teljes, ha L Riesz-izomorf valamely Dedekind o-teljes Riesz-tér szuper rendezés
stiri Riesz alterével.

Nyilvan fenndlnak az 1) > 2) > 3) implikdciok. A Dedekind-teljesség tjabb valtozatahoz még egy fo-
galomra van sziikségiink.

Definicio: L Riesz-tér rendelkezik a megszamlalhat6 sup tulajdonsaggal, ha barmely szuprémummal
rendelkez6 S részhalmazanak van megszamlalhato részhalmaza, amelynek szuprémuma az S szuprému-

ma. A megszamlalhat6 sup tulajdonsaggal rendelkezé Dedekind teljes Riesz-tereket szuper Dedekind
teljes Riesz-tereknek nevezziik.

PROJEKCIOS TULAJDONSAGOK
Legyen A az L Riesz-tér nemiires részhalmaza. Jelolje A‘ = fueL:ul A} azA részhalmaz merdleges
(diszjunkt) komplementerét. Az A? minden esetben sav. Teljesiil tovabba, hogy ANA” = {0} Ac A,
illetve, hogy A Besetén B’ — A’.Igaz tovibba a kdvetkezé fontos 4llités.
Tétel: Ha A idedl L Riesz-térben, akkor A® A? rendezés siiri L-ben.
Egy L Riesz-tér B savja projektiv sav, ha B@® B’ = L. Barmely projektiv sav meghataroz egy sav projek-
ciot a kovetkezd természetes médon. Ha u = u + u,, ahol u € B, u, € B, akkor P, (u) = u, . Egy L Riesz-tér
u elemét projektiv elemnek nevezziik, ha az altala generalt sav projektiv.
Definicio: Azt mondjuk, hogy az L Riesz-tér
(i) projektiv, ha minden savja projektiv,

(ii) principalisan projektiv, ha az egy elem generalta savjai projektivek,

(iii) rendelkezik elegend6 projekcidval, ha barmely nemzéro savja tartalmaz nemzérd projektiv savot.

(€3)
@
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A F6 Tartalmazasi Tétel

Ez a tétel foglalja 0ssze a font felsorolt terek kozotti osszefiiggéseket. Jelolje SDT a
szuper Dedekind teljes, DT a Dedekind teljes, DoT a Dedekind o-teljes tulajdonsa-
got, mig MDoT a majdnem Dedekind o-teljességet. Legyen tovabba P a projektiv,
PP a principalisan projektiv, REP a rendelkezik elegend6 projekcioval tulajdonsag
roviditése. Arch jelenti az Archimédeszi tulajdonsagot. Az alabbi dbraban a nyilak a
tulajdonsagok kozotti implikacidkat jelolik.

1. dbra.

DaT MODoT

sDT DT

Arch

FEP

Az itt 6ssze nem hasonlitott tulajdonsagu objektumok példakkal szétvalasztha-
tok.
A majdnem Dedekind o-teljesség kivételével a diagram kovetkeztetéseit Luxemburg
és Zaanen adtak meg [4]. A majdnem Dedekind o-teljesség fogalmat Aliprantis és
Langford [3], télik fiiggetleniil Quinn [5] vezették be.
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Példak

(1) Lattuk, hogy az osztalyozasban szerepld terek mind Archimédeszi tulajdonsaguak. A legismertebb
nem Archimédeszi Riesz-tér R* a lexikografikus rendezéssel: Lex, melyben (x, y ) <(x, y,) hax < x,, vagy
hax =x, ésy <y, Lexben barmely két vektor 6sszehasonlithatd.

Pozitiv kiipja Lex" ={(x,y) e R*:0<x {U{(0,y) € R*: y>0f. Lex nem Archimédeszi, hiszen példaul
n-(0,1) < (1,0) minden természetes szamra, am (0,1) mégsem a zéro6 vektor.

(2) Legyen L egy nem megszamlalhaté halmazon értelmezett valds fiiggvények tere a pontonkénti rende-
zéssel. Az L Dedekind teljes Riesz-tér, 4m nem szuper Dedekind teljes. Alljon S az egy elemt halmazok
karakterisztikus fiiggvényeibdl. Ekkor sup S, a konstans 1 fiiggvény nem allithat6 elé S megszamlalhatd
részhalmazainak szuprémumaként.

(3) Legyen L a [0, 1] intervallumon értelmezett valos, Lebesgue mérheté fiiggvények tere. Pontonkénti
rendezéssel Riesz-tér. L Dedekind o-teljes, mivel monoton névekvd korlatos sorozatok rendezésben is tar-
tanak a szuprémumukhoz. Belatjuk, hogy L nem Dedekind teljes.

Ha L-ben u, ——>u,azaz [u, —u/<v, 40 , akkor u, pontonként tart u-hoz. Legyen E nem Lebesgue
mérhet6 részhalmaza [0, 1]-nek, )(a} pedig E véges részhalmazai karakterisztikus fiiggvényeinek netje.
Ekkor { Za } Molilrdl korlatos. Ha létezne szupremuma, ahhoz pontonként kellene tartania, azonban { Lo }
pontonkénti hatarértéke y, ¢ L, ugyhogy L nem Dedekind teljes. Belathatd tovabbd, hogy L nem projektiv
Riesz-tér, de a F6 Tartalmazasi Tétel szerint principalisan projektiv.

(4) Legyen L = c, a konvergens valds sorozatok tere a pontonkénti rendezéssel. Az eléadasunk anyagan tul
mutaté okok miatt L majdnem Dedekind o-teljes, rendelkezik elegendd projekciéval, am nem principali-
san projektiv.

(5) Kis modositassal legyen L a konstanssa valo valds sorozatok tere a pontonkénti rendezéssel.

Az L majdnem Dedekind o-teljes, de nem Dedekind o-teljes. Tovdabba nem projektiv, de principalisan
projektiv.

(6) Legyen L = C[0, 1] a pontonkénti rendezéssel. Az L nem rendelkezik elegendé projekcidval, de majd-
nem Dedekind o-teljes.

A fonti példak nem valasztjak szét a F6 Tartalmazasi Tétel dsszes tipusat, de jol mutatjak a tulajdonsa-
gokat hordoz6 terek sokféleségét.

(€)
(@)
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IMRE E.-BARRETO, D.-TALATA I.-

BAILLE, W.-RAHEMI, N.-GOUDARZY, M.-LORINCZ J.-SINGH, V. P.

Grading curves and internal stability

(A szemeloszlds és a belso stabilitds
kapcsolata)

Abstract: The measured grading curve is an empirical distribution function, a
step function. This is considered here as a discrete distribution with fixed sta-
tistical cells. In the grading entropy theory it is characterized by the relative
entropy resulting in two sets of entropy coordinates. These first and second
grading entropy coordinates classify well the grading curves and are statisti-
cally more soundly based in terms of information content than the approxi-
mate quantile type parameters used at present. In the theoretical and ex-
perimental work on the grading entropy coordinates, the physical content of
the parameters are analysed. The results can be summarized as follows. The
first entropy parameter seems to be a continuous internal stability measure.
The second one allows the definition of a unique, mean grading curve with
finite fractal grain size distribution for fixed value of the first parameter. The
first parameter is related to internal structure, proven here by DEM tools. It
is shown by Math tools that the probability of a stable state of the grading
entropy theory is very low. The generally occurring stable states in the nature
are originated from the degradation which is deterministic. The internal sta-
bility of the engineering structures can be characterized by grading entropy.
Keywords: Grading curve and grading entropy, internal stability, fractal, DEM.

Osszefoglalds: A szemeloszlasi gorbe empirikus eloszlasi fiiggvény, 1épcsés
fiiggvény, rogzitett statisztikai cellakkal. Diszkrét eloszlasnak tekintve, alkal-
mazva ra a relativ entropia definiciojat, levezethet6 két un. entrépia-koor-
dindta. Ezek jol osztalyozzak az osztalyozasi gorbéket, és statisztikailag job-
bak informaciétartalom szempontjabol, mint a jelenleg alkalmazott kozelitd
kvantilisek, vagy kvantilis tipusu paraméterek hdnyadosai. Az elméleti és
kisérleti munka elemezi a paraméterek fizikai tartalmat. Az eredményeket a
kovetkez8képpen lehet sszefoglalni.
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Az elsé entropia-paraméter egy folytonos belsé stabilitdsmértéknek tiinik. A ma-
sodik entropia-paraméter lehet6vé teszi egy atlagos szemeloszlasi gorbe megha-
tarozasat véges fraktal szemcseméret-eloszlassal az els6 paraméter minden egyes
értékére vonatkozdan. A mikromechanikai eredmények azt mutatjak, hogy az elsé
paraméter hogyan kapcsolddik a belsé szerkezethez. Matematikai eszkozokkel az
az eredmény nyerhetd, hogy a bels stabilitdsi szabaly szerinti stabil allapot valdszi-
niisége nagyon alacsony, a természetben a stabil 4llapot fordul mégis eld, ugyanis a
talajok degradacidja determinisztikus. A belsé stabilitds a mérnoki foldszerkezetek
kulcsfontossag paramétere.

Kulcsszavak: Szemcseeloszlds, belsé stabilitas, fraktdl, DEM.

Introduction

The grading curves of soils contain a large amount of data. This can render its use in
the evaluation of soil properties awkward. Hence, rules based on a few nominated
particle diameters have been developed (i.e. coefficients of uniformity and curva-
ture, cu and cc, respectively). In more developed cases, some parametric functions
are fitted to the grading curves or other approaches are used. However, these ap-
proaches are not valid for gap-graded grain size distributions. It is shown here that
the two grading entropy coordinate pairs (base entropy and entropy increment),
proposed by Lérincz [1] may characterize the grading curves more effectively. They
contain all measured data in terms of statistical means, and are related to internal
stability.

Table 1. Fractions.

J I 1 23 24
Limitsing, |1t02 271027 2510 2%
Soi[-] 1 23 24
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Grading curves and internal stability

Grading entropy
SPACE OF GRADING CURVES

An abstract fraction system is defined. The diameter range for fraction j (j =1, 2...j,
see Table 1) is:
2dy>d>2"dy, (1)

where d, is the smallest diameter which may be equal to the height of the SiO, tetra-
hedron. The 2 base log of the diameter limits are integers, called abstract diameters.
The relative frequencies of the fractions x, (i = 1, 2, ..N) for each grading curve fulfil
the following equation:

1

N
x; =1, x>0, N>1. (2)
=1

where the integer variable N - the number of the fractions between the finest and
coarsest nonzero fractions- is used. The relative frequencies xi can be identified
with the barycentre coordinates of the points of an N-1 dimensional, closed simplex
(which is the N-1 dimensional analogy of the triangle or tetrahedron, the 2 and 3
dimensional instances), and the space of grading curves with N fractions can be
identified with an N-1 dimensional, closed simplex.

GRADING ENTROPY PARAMETERS

jThe grading entropy S is a statistical entropy, modified for the unequal cells (frac-
tions are doubled). It can be separated into the sum of two parts [1]:

S=Sy+AS (3)
where S is base entropy and S is entropy increment. S is a log “mean” of the diam-

eter:
So =2 x;So; =2 x;i (4)
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where S, is the i-th fraction entropy (Table 1). The entropy increment:

1
AS=—— > Xx;Inx; 5
lnzxii() ( )

The relative base entropy A and normalized entropy increment B:
S

A=—2
S

N N
-S in(sai - Somin) lexi(l -1
i=

omin _ _ i=l _i , B=£4 (6)
S, N -1 N -1 InN

omax ~ Pomin

where S, and S, . are the entropies of the largest and the smallest fractions, re-
spectively. Representing the space of the grading curves with N fractions by an N -1
dimensional, closed simplex, a secondary structure appear along to iso-surfaces of
the normalised grading entropy parameters as follows. The grading entropy param-
eter A is a linear function, the A = constant condition defines parallel hyper-plane
sections of the N-1 dimensional simplex, which are disjunct subspaces in the space
of the grading curves (Fig. 2). The grading entropy parameter B is a strictly concave
function with a unique maximum for each A = constant value, which is a mean
(»optimal”) point:

1 dma g
M=N N (7)

where a is the root of the following equation:

(8)

N o
y= Yallj-1-AN-1)]=0
j=1

The optimal grading curves have fractal distribution, the fractal dimension is as fol-
lows [2, 3].

5 log#
n=3 lo@ (9)

While a varies from 0 to 1 and 1 to o, A varies from 0 to 0.5 and from 0.5 to 1, n
varies from e to 3 and from 3 to -...respectively, at the two sides of the entropy
diagram. Concerning the inverse image of a regular entropy diagram point [A,B] in
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Grading curves and internal stability

the simplex is an N-3 dimensional sphere, ,,centered” to the optimal point (of the A = const, N-2 dimen-
sional hyperplane, Figs. 1-2).

Figure 1. N=3. (a) (b) The simplex points and the grading curves related to entropy parameters
A=0.5 B=1. and A=0.5 B=1.4 which are topologically N-3=0 dimensional circles
(point pairs and grading curve pairs).

5
(%) .
inverse of B=1.0
b 2 — inverse of B=1.4
2
B=1 a
% optimal grading curve
= inverse of Bmax=1.44
B=1.4 é
a g |o
1 100.00 10.00 1.00 0.10
d [mm]
(a) (b)

Figure 2. N=4. (a) (b) The simplex points and the grading curves related to entropy parameters
A=0.66 B=1.2, and A=0.5 B=1.2, and A=0.3 B=1.2, which are N-3=1 dimensional topological circles

(in the simplex and in the space of the grading curves).

(b)
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Figure 3. (a) Internal or grain structure stability criterion in the non-normalized diagram. (b)
Internal or grain structure stability criterion in the N=17 related normalized diagram, with
theindication of the degradation example of waste rock in open pit mine rehabilitation
(thetopsoil samples are more degraded). [10]

= o
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0.0 P U s 00
000 020 040 0.60 080 1.00 = 0.00 020 040 060 0.80 1.00
Relative base entropy, A [-] Relative base entropy, A [-]
(a) (b)

GRADING ENTROPY TO DESCRIBE INTERNAL STABILITY

Four maps can be defined between a grading curve space (N-1 dimensional, open
simplex) and the two dimensional space of the entropy coordinates: the non-nor-
malized A— [S),AS]; normalized A—[A,B] ; partly normalized A— [A,AS] or

A— [So, B]. Maps are continuous on the open simplex and can continuously be
extended to the closed simplex for fixed N. The internal stability rule of the grading
entropy theory [1] is defined by vertical flow tests on a partly normalized entropy
diagram shown in Fig. 3(a). There are three main zones.

For A < 2/3, the mixtures are internally unstable, for A = 2/3 and A > 2/3 the
soils are internally stable, the structure gradually builds up for elongated grading
curves. Suffosion may occur in each zone. The rule can be interpreted such that in
Zone I (if A < 2/3) the coarse particles ,,float” in the matrix of the fines and become
destabilized when the fines are removed by piping.

In the complementer zone (A = 2/3 and A < 2/3), the coarse particles form a
skeleton, total erosion cannot occur. In Zone III, the structure of larger particles is
assumingly inherently stable.
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Table 2. The geometrical probability of the internally stable state in terms of the fraction.

N[-]

2

5

10

20

50

P(A>2/3)

3E-01

1E-01

4E-02

6E-03

2E-05

Table 3. Effect of grading entropy parameter A on the coordination number and critical friction
angle - DEM and real experimental results.

Al-] Z[-] Zm [-] O eie[°] ¢’ crit, reat [°]
0.10 2.87 432 18.72 ~33
0.33 234 441 1843 ~33
0.50 252 442 18.08 ~34.5
0.66 2.83 447 17.85 ~35.8
0.90 3.39 447 17.55 ~36.5

Figure 4. Liquefaction susceptibility of Houstun sand - fine mixtures, varying fine content.
Tests of Negar Rahemi in partly normalized diagram. (a) Gradings with various fine content
percentages. (b) Probability of sample liquefaction at the previous points. (Note: bracket
means that only limited liquefaction may occur.)
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[11] Feng, S.-Var- Figure 5. (a) Grading curve set out of three tested sets with varying fine content. (b)
danega, P. ].-Ibraim, Permeability variation in normalised diagram [11].
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Analysis of the internal stability rule
INTERNAL STABILITY AND PROBABILITY

The optimal or fractal grading curves have fractal dimension between - co <
n < oo, The fractal soil is stable if n < 2, unstable at A<2/3 (n is varying in the
function of N), transitional between these values. The natural soils [4, 5, 6]
are generally fractal grading curves, the fractal dimension is between 2 and
3, being related to the stable-transitionally stable zones in terms of internal
stability.

The geometrical probability expressed by the ratio of the volume of the
simplex of the grading curves where A>2 /3 is met and the volume of the
whole simplex tends to be zero (Table 2, [7]). This contradiction can be ex-
plained by the fact that the degradation process is deterministic but its discus-
sion is beyond the scope of this paper (see eg., [12]).

Soil degradation in mine rehabilitation through degradation of waste rock
over short time period is measured by studying the grading curve data ([10]).
The grading curves are plotted in the transitional stability zone on the entropy
diagram, with near fractal dimensions 2.5 to 2.8. A distinct difference for all
sub and top samples is found: the topsoil is more degraded (Fig 3b).

INsIGHTS FROM DEM SIMULATIONS

Preliminary 3D DEM simulations of spherical particles using periodic
boundaries were performed. Four fraction sizes were used: 0.125-0.25 mm,
0.25-0.5 mm, 0.5-1 mm, and 1-2 mm (uniform distribution was assumed
within the limits). 2-fraction soils (N=2) were tested with various A values
under drained triaxial conditions until the critical state was achieved.

These DEM specimens were isotropically consolidated to 200 kPa and
subsequently sheared with an inter-particle friction coefficient of 0.3. As a
result their initial density is close to minimum and the overall (Z) and me-
chanical (Z ) coordination numbers reflect this, as shown in Table 3.
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Note the coordination numbers represent the average number of contacts per
particle for the specimen at the critical state. The mechanical coordination number
is of particular relevance as it indicates the average number of contacts per particle,
but in contrast to the overall coordination number, it only includes the particles
which effectively transit stress (i.e. those that are part of strong force chains as nor-
mally reported in DEM studies).

Note that as A increases, Z_ also increases indicating that the number of particles
effectively transmitting stress increases. Furthermore, as A increases, the difference
between Z and Zm decreases. This implies that as A increases the number of ,rat-
tlers” (i.e. particles that are not part of the strong force chains) reduces. In other
words, as A increases, the specimens become inherently more stable. In contrast,
lower values of A indicate a higher likelihood of ,rattlers” -or fines- that are po-
tentially erodible. Hence, there is a clear link between stability, base entropy and
mechanical coordination number.

Furthermore, the critical angle of shearing resistance seems to be dependent of
A. This dependence relates to the inherent stability of the strong force chains, but
its discussion is beyond the scope of this paper. It must be noted that the range of
variation is nevertheless limited.

EXAMPLES ON THE EFFECT OF FINES

A series of 60 conventional triaxial compression tests are conducted on Hostun
sand -silt mixtures to investigate the effects of fines on the undrained monotonic
response of sand [8]. Fig. 4(a) shows the mixtures with various fine content, Fig.
4(b) demonstrates that transitionally stable mixtures can increasingly be prone to
liquefaction during static loading with increasing fine content if prectically all pos-
sible initial relative densities are considered [9] In a similar study, the boundary
between the "fines-in-sand" and "sand-in-fines" micro-structure, the threshold fines
content is found at around A=2/3 [9]. A correlation between the normalised grading
entropy coordinates and the coefficient of permeability is presented [11]. Permeabil-
ity depends on the voids. Some permeability zones are identified on the normalised
entropy diagram on the basis of k values measured on 3 sets of grading curves. These
zones follow rule that with decreasing A the fine content is increasing and the poros-
ity is decreasing (Fig. 5b).
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Discussion
THE STRUCTURE OF THE GRADING CURVE SPACE

Representing the space of the grading curves with N fractions by an N -1 dimensional, closed simplex, the
A = constant condition means N -2 dimensional parallel hyper-planes in the Euclidean space generated by
the simplex. The B = constant condition in addition is related to an N -3 dimensional, concentric topologi-
cal circle around the optimal point on the A = constant hyper-plane section.

The optimal point is defined by the maximum of B for the given A value. The optimal point is close to
the mass center of the A = constant hyper-plane simplex section.

The optimal grading curve is a kind of mean grading curve considering all grading curves with the
same A. It is a fractal grading is with minimum arc length. Being the dimension of the optimal line (one)
less than the dimension of the space of the grading curves (N-1), it is worthy to set up any relationship
between the mean gradings (instead of the whole space of the grading curves) and a given physical pa-
rameter.

The grading entropy parameters are various statistical means. The base entropy S is a kind of dimen-
sionless mean log diameter, which is similar to d . Its normalized value the relative base entropy parameter
A is a normalized mean log diameter, varying between 0 and 1 with a shift symmetry in the log diameter
axis, the extremes are related to the minimum and maximum log diameters.

A indicates the relative distance of the mean and the minimum log d value. The base entropy S is simi-
lar to dm. Its normalized value, the relative base entropy A is a continuous internal stability measure, the
A<2/3 condition indicates internally (more) unstable soils (as A decreases).

The entropy increment AS and its normalized version B are log weighted generalized geometrical
means of the x; (j = 1, 2, 3...N), having maximum values of InN/In2 and 1/In2, respectively. For those
grading curves, in which all N fractions are well represented, the entropy increment is typically close to
the maximum value. They reflect the actual effective number of fractions within the mixture (like the coef-
ficient of uniformity c ), and also reflect the degree of degradation.
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Figure 6. The relation of critical state friction angle and the entropy coordinate A in case of
optimal sand soil mixtures ([15]). (a) and (b) grading curves of the 2-and 4-fraction sand
mixtures. (c) and (d) critical state friction angle of the 2-and 4-fraction sand mixtures
as A varies between 0 and 1.

[ r
| .

(c) (d)

THE INTERNAL STRUCTURE IN TERMS OF FINES

The influence of fine particles on sand force structure, from micro-structure point
of view, was first presented by Mitchell (1976) [13] and then simplifed by Thevanay-
agam (1998) [14] for other mechanical responses of transition soils. In two similar
studies, the boundary between the "fines-in-sand" and "sand-in-fines" micro-struc-
ture was examined, and the threshold fines content was found at around A=2/3 [8,
9], supporting the internal stability criterion of. [1]
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CRITICAL STATE FRICTION ANGLE

Artificial - mixtures of natural sand grains (see Figure 6) were used to determine the criti-
cal state friction angle in [15]. The four fractions were: 0.125-0.25 mm, 0.25-0.5 mm,
0.5-1 mm, 1-2 mm (uniform distribution was assumed within the limits). The critical state
friction angle measured on optimal 2-and 4-fraction soils are shown in Figure 6. Satu-
rated, drained triaxial tests were made with sample dimension of 100mm diameter, 100
mm height until critical state. The samples were saturated after compaction. According to
Figure 6, it was found that the critical state friction angle was dependent on A for each soil
series in the same way. It can be noted that this dependence was similar to the dependence
of the coordination number (see Table 3) but was not in agreement with the DEM critical
state friction angle (see Table 3). Further research is suggested on this question, on the vari-
ation of the critical state friction angle in terms of the grading curve and the coordination
number.

Conclusion

Originally the influence of fine particles on sand force structure, from micro-structure
point of view, was examined [13, 14]. L6rincz [1] generalized this idea to any grading curve
using grading entropy parameter A, and connected it to internal stability of soils. The rela-
tive base entropy parameter A measures the distance between the mean and the minimum
log diameters, varying between 0 and 1, it has a potential to be a criterion number for
internal stability, based on the simple physical fact that if the mean grain diameter is large
enough, then enough large grains are present in a mixture and these will form a stable
skeleton. It follows from this sound physical basis that the two grading entropy coordinate
pairs (normalized or non-normalized), proposed by Lérincz [1] together with the integer
variable N (the number of the fractions), S, - and d - (the entropy and diameter of
the smallest fraction) may characterize the internal stability related phenomena like pip-
ing, liquefaction in terms of the grading curves more effectively than the usual diameter
values. To establish relations between the entropy parameters and soil physical parameters
are promising, real and DEM experiments are suggested to be performed and reevaluated
in further research. Also, to describe soil degradation, soil modification, compaction or
breakage both in laboratory and in nature condition, the grading entropy theory is useful
tool.
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OROSZI ESZTER DIANA *

Biztonsdgtudatossdgi szabaduldészoba, mint

o /

uj programelem az informdcidbiztonsdgi

képzésekben

Osszefoglalé: A biztonsagtudatossagi szabaduldszoba a felhasznélok informa-
ciobiztonsagi ismereteinek egy Uj fejlesztési eszkoze, mely a ,,gamifikacid’, ja-
tékositas elemeivel segiti a munkavallalokat a biztonsagtudatos magatartas el-
sajatitasaban és érzékenyiti 6ket a téma irant. A program soran a résztvevok
olyan problémakkal és kockazatokkal taldlkozhatnak, melyeket akar 6k, vagy
munkakornyezetiik is alkalmazhat, és melyek egy potencialis timad6 szama-
ra nagy segitséget jelenthetnek a karokozasban. A jatékban val6 részvétellel a
munkatarsak gyakorlatilag tapasztalati aton ismerik fel a helytelen gyakorlatot
és tanuljak meg a biztonsagtudatossagi szemléletet, magatartast, ezért sokkal
hatasosabbnak és hatékonyabbnak mondhato, mint egy hagyomanyos tantermi
vagy e-learning képzés.

Kulcsszavak: Social Engineering, biztonsagtudatossag, szabadulészoba, informa-
ciobiztonsagi program, biztonsagtudatossagi kampany, specialis tréning, gami-
fikacio, jatékositas.

Abstract: Security awareness escape room is a new method of security awareness
improvement. This program uses gamification elements to highlight informa-
tion security risks and problems for users, for example bad habits of employees
which could be exploited by a possible attacker. According to my experiences,
users like the “learning-by-experience” better than classroom trainings, pre-
sentations or even online courses, because in this case participants can identify
their own weaknesses and change their daily practices.

Keywords: Social Engineering, security awareness improvement, escape room,
information security program, information security campaign elements, speci-
al training, gamification.
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A szervezetek informacidbiztonsagi teriiletei egyre inkabb felismerik a human er6-
forrast kihasznald, Social Engineering jellegii tamadasok jelentéségét. Ahogyan
Kevin Mitnick is allitja, a technolédgiai védelmi intézkedések nem elegenddek ezen
tipusu tamadasokkal szemben. [1] Az egyetlen hatékony megoldds a munkavalla-
16k biztonsagtudatossagi ismereteinek fejlesztése, érzékenyitése a téma irdnt, ezért
a biztonsdgtudatossag fokozasa minden vallalat szamara egyre fontosabb kell, hogy
legyen, fiiggetleniil att6l, hogy milyen szektorban miikodik az adott szervezet. En-
nek érdekében figyelemfelkelté és hatékony biztonsagtudatossagi képzéseket és
programokat kell szervezni a munkavallalok szamara, melyek nem csak szaraz okta-
tasi anyagokat és szokvanyos kampanyelemeket tartalmaznak az aktualis szabalyok
fokuszaban, hanem ravildgitanak a valds problémakra is, példaul tesztek, auditok
eredményeinek bemutatasaval. [2] Jelen tanulmanyban egy lehetséges modjat mu-
tatom be a biztonsagtudatossagot fejlesztd programok fokozasanak, a felhasznalok
érdeklédése felkeltésének.

A biztonsagtudatossagi képzések f6 célja, hogy a munkavallalok megismerjék az
informaciobiztonsagi szabélyzatbdl rdjuk vonatkozé eléirdsokat, illetve azok meglé-
tének, betartasanak sziikségességét. A tananyagoknak azonban nem csak ezen szaba-
lyok (unalmas” leirasét kell tartalmazniuk, hanem annak bemutatasat is, hogy miért
is van ezekre sziikség, milyen, az emberi tényez6t érinté tamadasi technikak létez-
nek (példaul fizikai bejutas az épiiletbe, adathaldszat, kartékony kodok terjesztése és
az internet egyéb veszélyei), melyek elkeriiléséhez be kell tartani ezen eldirasokat a
kockazatok csokkentése érdekében. Tapasztalataim alapjan azok az oktatasok a leg-
hatékonyabbak, melyekben valo életbdl vett, akar helyi példakkal, fénykép- és video-
felvételekkel szinesitjiik az el6adast (akar megtortént incidenst, akar egy biztonsag-
tudatossag-mérést célzo Social Engineering audit eredményeit felhasznalva). Ezen
kiviil érdemes az oktatasokat felhasznaldi szintenként megbontani és mas, relevans,
testreszabott tartalmat kozvetiteni a vezetéség, az informatikai teriilet/tizemeltetés
és az .atlagfelhasznalok” részére. Természetesen amennyiben egyéb specialis csoport
megkiilonboztethetd a szervezetnél (példaul titkarsag, HelpDesk, tigyfélszolgalat,
stb.), szamukra is lehet dedikalt tréninget tartani. A specializalt anyagok segitik a
résztvevl felhasznalokat a valos veszélyek jobb megértésében, realizaldsaban és a vé-
delmi intézkedések hatékonyabb elsajatitdsaban. [3]

Amellett, hogy a felhasznalok biztonsagtudatossagi szintjét rendszeresen mérjitk
és fejlesztjitk kulonféle képzésekkel, nagyon fontos, hogy az ismereteket napraké-
szen tartsuk, illetve beépitsiik a mindennapi életbe, igy a felhasznalok ténylegesen
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alkalmazni tudjak a tanultakat. Ennek egyik modja, ha rendszeresen biztonsagtuda-
tossagi kampanyokat is hirdetiink az oktatasok kiegészitéseképpen, melyek segitenek a
felhasznaloknak visszaemlékezni a tanultakra a napi munkavégzés soran is, fenntartjak
a figyelmet a biztonsagtudatos magatartds irant, valamint akdr a gyakorlati tapasztalat-
szerzésre is lehetdséget adnak. Ezeken a biztonsagtudatossagi heteken vagy hénapokon
a munkavéllalok nem csak oktatdsokon vehetnek részt, de taldlkozhatnak célzott eld-
adasokkal, jatékokkal, vagy akar az emberi tényez6t kihasznald tdimadasokra figyelmet
felhivo poszterekkel, képernySkimélkkel, hirlevelekkel.

Amennyiben ezen akcidsorozatok egy teljes évet atdlelnek, mar komplex bizton-
sagtudatossagi programrodl beszélhetiink. [3] Tapasztalataim alapjan azonban nem
egyszeru feladat egy olyan program vagy kampany 9sszeéllitasa, mely tényleg hasznos
ismereteket ad at a felhasznaloknak, valamint ugyanakkor az érdeklédést is felkelti —
példaul sokszor érkezett mar olyan visszajelzés a kollégaktol, hogy mar megint a helyes
jelsz6 valasztasara 6sztonz6 plakat keriilt kihelyezésre, holott a jelszavakkal kapcsola-

o

tos eldirdsokat mér ismerik.

Hagyomanyos és 4j elemek a biztonsagtudatossagi programok,
kampanyok soran

A biztonsagtudatossagi kampanyok célja a munkavallalok informaciébiztonsagi isme-
reteinek felfrissitése, a tanultak felelevenitése, esetlegesen Uj informaciok megosztasa
(példaul elmult idészakban Gj tamadasi technika, tritkk megjelenése), a kockazatok
és szabalyok felelevenitése az adott héten, honapban vagy éppen egész éven at. A ha-
gyomanyos programelemek kozé sorolhatjuk a posztereket, képregényeket, melyek
a fontosabb elSirasokat mutatjak be, képernyékiméléket, ajandéktargyakat (példa-
ul egérpad, bogre, kulcstarto, polo, stb.), vagy akar hasznalati targyakat is adhatunk
logonkkal, mint példaul kameratakaro, jelszoképzést segité kulcstartd, biztonsigos
bankkartyatartd, vagy akar jatékok biztonsagtudatos kiadasa (példaul memoriakartya,
Activity tarsasjaték, stb.).

Ezek sokszor kedves emlékeztetét tartalmaznak, a munkatarsak «jopofanak” tartjak
6ket, de nehéz megtalalni azokat az tizeneteket, melyekt6l nem lesznek unalmasak, és
nem landolnak végiil a kukaban, vagy nem keriilnek tovabbajandékozasra. Legtobb-
szOr a probléma forrasa az, hogy a felhasznalok nem tudjak, miért ezekkel az tizenetek-
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kel talalkoznak, az nem deriil ki, mi térténne, ha az adott szabalyt nem alkalmaznak,
nincsenek tisztaban a kockazatokkal - ezért nagyon fontos cél, hogy ezek is vissza-
koszonjenek a programok soran.

Hogyan lehet fejleszteni, feldobni a biztonsagtudatossagi kampanyainkat? Al-
kalmazzunk szokatlan, egyedi, szervezetre szabott kampanyelemeket, akar nyere-
ményjatékok, gamifikdcié alkalmazasaval. Legegyszertibb példa lehet mondjuk ver-
sengés a legbiztonsagtudatosabb dolgozé cimért, de lehet szervezni fotopalyazatot
biztonsagtudatossagi témaban, melynek soran mind a palyazék, mind a palyamivek
megtekintéi el tudnak gondolkodni a biztonsagtudatossag fontossagan, az informa-
ciobiztonsagban betoltott szerepiikon. Végiil, de nem utolsdsorban alkalmazhatunk
olyan elemeket is, melyek a felhasznalok aktiv kozremitikodését igénylik, ilyen lehet
példaul egy biztonsagtudatossagi szabaduloszoba program meghirdetése, mely szin-
tén alkalmazza az egyre divatosabb jatékositast. «A gamifikacio/jatékositas jatékos
elemeket és jatékos gondolkoddst alkalmaz ‘nem jatékos’ kornyezetben, annak érde-
kében, hogy a célk6zonség viselkedését és elkotelez6dését fokozza?” [4]

A Kklasszikus szabaduldszobak nagyon népszertiek Magyarorszagon, ez adta a
biztonsagtudatossagi szabaduloszoba alapotletét. Hiszen ha oly sokan hajlandéak
viszonylag magas 0sszeget kifizetni egy Ords csapatjatékért, a munkahelyeken ingye-
nesen biztositott biztonsagtudatossagi valtozat a munkavallalok szamara is érdekes
lehet. Emellett a jatékositas vallalati kornyezetben is egyre népszertibb, s6t megje-
lentek mar kifejezetten biztonsagtudatossagi jatékok is (példaul online kviz jatékok,
Cyber Jenga, stb.).

A biztonsagtudatossagi szabaduldszobaban végrehajtand¢ feladatok mindegyike
valamely informaciobiztonsagi ismerethez kétddik és tipikus hianyossagokra vilagit
r4, fontos szabalyokra hivja fel a figyelmet, példaul miért ne hagyjuk a kulcsunkat
a ceruzatartoban, miért ne irjuk fel post-it-ekre a jelszavunkat, egyéltalan miért ne
valasszunk egyszerti jelszot. Informaciobiztonsagi tanacsadoként a kedvenc projekt-
jeim a Social Engineering auditok és biztonsagtudatossagi képzések voltak, az ezek
soran szerzett tapasztalatok remekiil beépithetéek voltak a biztonsagtudatossagi
szabaduldszoba forgatokonyvekbe. Egyrészt jol lehetett azonositani a tipikus bizton-
sagtudatossagi hianyossagokat, jellemz6 rossz szokasokat, masrészt az oktatdsokon
feltett kérdések, biztonsagtudatossagi kampanyokra, programokra tett visszajelzések
megalapoztak egy érdekes és szokatlan program létrehozasat. Véleményem szerint a
felhasznalok akkor érzik at az informdcidbiztonsag fontossagat, ha mar megtortént
a baj (példaul incidens aldozatava valnak), illetve latjak egy kockazat bekovetkezését
- erre pedig a biztonsagtudatossagi szabaduldszoba jatékos kornyezete is alkalmas.
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A Klasszikus és biztonsagtudatossagi szabaduldszobak f6bb kiilonbségeit az aldbbi tablazat mutatja be:

1. dbra. Kiilonbségek a hagyomdnyos és biztonsdgtudatossdgi szabadulészobdk kizott.

Valdsag-fikcio széles Valdsag, elsGsorban irodai
Tematika skaldja koérnyezet
(kaldz, tudds, atomerémd,  (titkarnd, f6nok, projekt
utazo, gyilkos, stb.) menedzser, stb.)
A tdmadd bérébe bujva
Sz6 szerint kiszabadulni, ezl sz?r’ezm a
, o . felhasznalé
Cél ktlonben sillyed, robban, i mitdedndhes &
lel6, stb. © szamitogépehez és
megszerezni a fajl
tartalmat
AT Logl.!<a|, rej'tvgny, Blztor?sagtudatossag|
ligyességi ismeretek
Résztvevik szama 2-6 f6 3-4 6
Jatékido 60 perc 15-30 perc
Szamitégép hasznalat Nem jellemzé Elengedhetetlen

Az els6 és legfontosabb kiilonbség természetesen a forgatokonyv jellege. A klasszikus szabaduldszo-
bakban ez barmi lehet, valosag és fikcio széles skalaja megjelenik, be lehetiink zarva példaul egy kaloz
barlangjaba, tudds irodajaba, de akar egy erdmtibe is. Ezek a forgatokonyvek ugyan érdekesek, de altalaban
nem redlisak, igy nem célszerli ezekre épiteni biztonsagtudatossagi elemeket. Biztonsagtudatossagi sza-
baduldszoba esetében sokkal hitelesebb, ha a szoba egy titkarnd, menedzser, IT tizemeltetd, programozd,
vagy barmilyen mads érdekes szerepkort bet6ltd «kolléga” iroddja, igazodva a szervezethez. Példaul ameny-
nyiben egy vallalatnal rendszergazddk szamaéra szeretnénk ilyen programot rendezni, a legérdekfeszit6bb
és hasznosabb az lesz, ha egy fiktiv rendszergazda kolléga iroddja lesz a szintere és ahhoz kapcsolddik a
kerettorténet is. Minél hasonlobb a kérnyezet és a szitudcid, annal élethtibb és emlékezetesebb lesz a jaték
- és természetesen a tapasztalat.

Fontos kiilonbség, hogy a hagyomanyossal ellentétben a biztonsagtudatossagi szabaduldszobaban nin-
csenek bezdrva a jatékosok, nem az a cél, hogy megtaldljak a kijutast biztosité kulcsot. Itt ugyanis forgato-
konyvtol fiiggden a résztvevok vagy segitdkész munkatarsak, akik pusztan joindulatbol szereznek meg egy
fontos fajlt a «tavol levé kolléga” szamitdgépérdl, vagy éppen akér rosszindulatu timadodk, akiknek célja
a karokozas. Vagyis a cél az, hogy be tudjanak jelentkezni a fiktiv személy szamitogépébe és meg tudjak
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nyitni a kijelolt fajl — ez jelenti a «szabadulast” és a jaték végét. Tekintve, hogy kiilonbozdek a célok és a
kerettorténetek, igy természetesen az eszkozok sem egyformak. Hagyomanyos esetben a feladatok logikai,
ugyességi, kviz jellegliek, akar konkrétan csapatjatékot is igényelve, ezzel szembe a biztonsagtudatossagi
szabaduldszoba kifejezetten informacidbiztonsagi eléirasokra, tudatossagi elemekre épit, valds szokasok
koszonnek vissza (ugyan nem zarhat6 ki egy-két hagyomanyos elem sem, de a fékusz nem ezeken kell,
hogy legyen).

A biztonsagtudatossagi szabadulészoba jellemz3en az alabbi ismeretek ataddsara fokuszal:
- fizikai biztonsag, kulcsok és belépokartyak helyes kezelése
- tiszta asztal, tiszta képernyd politika betartasa
- mobil eszkdzok fizikai biztonsaga (notebook, mobiltelefon, adathordozdk)
- helyes jelsz6 és PIN-kdd valasztasa
— alkalmazasok biztonsagtudatos hasznélata (mind notebook-on, mind okostelefonon)
- titkositott adathordozdk, titkositasi lehet8ségek
- informaciomegosztas a kozosségi médiaban
- dokumentumok biztonsagos megsemmisitése (mind papiralapon, mind elektronikusan)

Alapesetben egy normdl szabaduldszoba 2-6 jatékossal 60 perc alatt oldhaté meg, egy biztonsagtu-
datossagi szabaduldszoba esetében ugyanezen 1étszam mellett érdemes korlatozni az id6t 15-30 percre,
annak érdekében, hogy ne akadalyozzuk jelentds mértékben a napi munkavégzést (illetve tapasztalat, hogy
30 perc utdn a forgatokényv unalmassa valik, a jatékosok elveszitik a korabbi érdeklédésiiket, résztvevéi
visszajelzést idézve «akkor ugysem olyan nagy baj, ha nem vagyok biztonsagtudatos, hiszen most sem
sikertil megszerezni a fajlt”)

Végiil az utolsé f6bb kiilonbség természetesen a szamitdgép-hasznalat. Bar egyre tobb klasszikus szaba-
duldszobaban is megjelenik, hiszen példaul egy tudos professzor természetesen hasznalhat IT-eszkozoket,
legtobb esetben még mindig nem ezeken van a f6 fokusz és a fikcion alapul6 forgatokonyveknél nem is je-
lenik meg. Ezzel szemben - tekintve, hogy f6 feladat — a biztonsagtudatossagi szabaduldszobanak alapkel-
1ékei a szamitogép, okostelefon, pendrive vagy mas adathordozd. Természetesen maga a szamitogép sem
pusztan a fajl megnyitdsanak eszkoze, azon keresztiil is vannak megoldhatd feladatok, példaul elektronikus
levelezés biztonsagtudatos hasznalata, kozosségi média és egyéb alkalmazasok hasznalata.
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A biztonsagtudatossagi szabaduldszoba program megvaldsitasa

Amennyiben szabadul6szobat terveziink, ha van lehetdségiink, elsé 1épésként probaljuk meg azonositani
a munkatdrsak jelenlegi informacidbiztonsagi ismereteit, hidanyossagait, rossz szokasait, hogy példaként
be tudjuk épiteni a jatékba és a résztvevék magukra ismerjenek (példaul ha az a szokas, hogy a jelszava-
kat a naptar végében vezetik a kollégak, a jaték fiktiv munkatdrsai ott tegyék, igy megtapasztalhato lesz,
hogy erre sajnos konnyen ra lehet jonni). A felmérést megtehetjitkk Social Engineering audit vagy bejaras
keretein beliil, de ha erre nincsen idénk vagy lehet6ségiink, interjut is készithetlink néhany kivélasztott
kollégaval, kulcsfelhasznaldkkal, hogy szerintiik melyek a leggyakoribb és legjellemz6bb rossz szokasok
a munkatarsak korében. (Kulcsfelhasznalonak érdemes olyan munkatdrsakat kivalasztani, akik bar nem
informacidbiztonsagi teriileten dolgoznak, de nyitottak, érzékenyebbek a témara és egyfajta példaképek le-
hetnek a tobbi munkatars szemében.) Természetesen alkalmazhatunk altalanos forgatokoényvet, altalanos
rossz példakkal (feladatokkal) is, azonban a program akkor a legizgalmasabb és hatdsosabb, ha a résztve-
vOk kornyezetére épiil, hiszen altalanos esetben lehet, hogy nem is minden lesz relevans (példaul egyalta-
lan nem hasznalnak jelszoszéf megoldast a vallalatndl, holott a jatékban szerepel).

Ha megvan a forgatokonyviink, karaktertink és a hidnyossagokat bemutato feladatok vaza, akkor ér-
demes még annyiban is vallalatra szabni, hogy azonositjuk, milyen eszkdzoket hasznalnak a szervezetnél
és azokat épitjiik be, hiszen a kiillonb6z6 operacios rendszerek, szokatlan alkalmazasok zavaroak, s6t akar
akadalyozdak is lehetnek a jaték soran (példaul ha a szervezetnél Windows-kornyezetben dolgoznak a
felhasznalok, egy Macbook nem lesz a legjobb valasztds a programhoz).

Ezt kévetden lehet 1étrehozni a fiktiv felhasznalot és el6késziteni a kdrnyezetét a virtualis térben is, pél-
daul létrehozni a fidkjat a Facebookon is. Fontos, hogy ha mindennel elkésziiltiink néhany kulcsfelhaszna-
16t kérjiink meg a jaték tesztelésére, hogy elegendé-e a keretnek szant idé, illetve megfelelé nehézségliek-e
a feladatok, kell-e esetleg valamelyik lépésen véltoztatni, kiegészité segitséggel késziilni.

Amennyiben az «éles” jatékra nagyon sok jelentkezd van és viszonylag kevés az idénk a program vég-
rehajtasara (példaul 1 munkanapon kellene t6bb mint 100 jatékos szdmadra biztositani a lehetdséget), al-
kalmazhatunk parhuzamositast ugyanazon vagy kiilonboz6 forgatokonyvvel. Ebben az esetben egy idében
két, akar egymas melletti helyszinen is jatszhatnak a csapatok, sét meg lehet azt is csinalni, hogy az egyik
jaték megoldasa sziikséges a masik csoport szamara is (példaul a titkarné irodajaban a megszerzendo fajl
tartalmazza a f6nok gépén tarolt titkositott dokumentum jelszavat). Az egyforma forgatokonyvii parhuza-
mositasnak pedig eldnye lehet, hogy a csapatok igy egyidében is tudnak versenyezni egymassal. Természe-
tesen ebben az esetben duplikalni kell az eszkozoket, és nem drt, ha két instruktorunk is van.
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A biztonsagtudatossagi szabaduldszoba program lebonyolitdsanak 1épéseit az alabbi dbra szemlélteti:

2. dbra. Biztonsdgtudatossdgi szabaduldszoba program megvaldsitdsa.

 Intranet,
helyszini
papir alap

Regisztracié
lebonyolitasa

* Keret-
torténet,
célok,
szabalyok

Instrukciok
dtaddsa

- 1d6,
Feligyelet szabélyok,
segitség

Fotd az « Esetleg rovid
eredménnyel | keérdsiv

Miutan megvan a végleges forgatokonyviink és eszkozeink, elkezdédhet a regisztraciés folyamat. A
regisztracios ivet feltehetjiik virtudlisan egy online feliiletre, intranetre, de helyszini regisztraciot is alkal-
mazhatunk papiralapon. Nagyon fontos, hogy barmelyiket is valasszuk, el6zetesen kommunikéljuk ki a
programot a munkatarsak felé, hogy id6ben be tudjak tervezni a napi munkavégzésbe. Amennyiben késén
értesiilnek réla a potencialis résztvevok, az is el6fordulhat, hogy a program kudarcba fullad.

Javasolt, hogy a forgatokonyvet és jatékszabalyokat csak kozvetleniil a jaték elején osszuk meg a résztve-
vékkel, ne kommunikéljuk ki el6zetesen. Igy egyrészt a lelkesebb résztvevéknek nincsen lehetdsége el6re
dolgozni, mésrészt igy nem fogjak elfelejteni a jaték soran.

Jatékszabalyok:

- Mondjuk el, mit tartalmaz a jatéktér, meddig tart a fiktiv iroda.

- Mondjuk el, milyen eszkézok vannak, pl. WiFi, internet rendelkezésre 4ll, lehet hasznalni.

- Mondjuk el, hogy mi a megnyitando fjl neve, formatuma, milyen eszk6zon kereshetjiik.

- Mondjuk el, privat eszkozoket, példaul sajat okostelefont lehet-e hasznalni.

- Hivjuk fel a figyelmet arra, hogy csak biztonsagtudatossagi elemek hianyat kell felfedezni, hacker.
tritkkoket nem kell alkalmazni (alapforgatokonyv esetén).

— Van-e pluszpont szerzési lehetdség.
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- Kell-e vagy lehet-e felhasznal6t valtani a gépen.

— Specialis biztonsagi szabalyok, példaul «Forgot password” funkcio torli a pendrive
tartalmat, 10 sikertelen kisérlet utdn zdroldsra keriil a fidk, stb.

- Kérjiik meg a jatékosokat, hogy ne valtoztassak meg a dokumentumok, fajlok tartal-
mat, valamint a beallitasokat, illetve csak az erre kijelolt papiron jegyzeteljenek.

- Hivjuk fel a figyelmet arra, hogy a szemetest ne hasznaljak rendeltetésszertien.

A jaték soran az instruktor feladata, hogy észlelje, ha valamelyik résztvevé meg-
szegi a szabalyokat, illetve természetesen elakadds esetén segitsen az idokeret tartasa
érdekében. A feliigyelet torténhet akdr webkamerdan keresztiil is, mint a klasszikus sza-
badulészobakban, azonban a tapasztalat szerint nem zavard az sem, ha személyesen
maradunk bent a jatéktérben. A feladat megoldasa kozben, illetve utan a hagyomanyos
jatékokhoz hasonléan célszerti csoportképet késziteni az eredményt mutaté tablakkal,
melyet a résztvevokkel elektronikus tton oszthatunk meg, és melyek a kévetkezd ren-
dezvényhez remek promdcids anyagként is szolgalnak. Ha van lehetdségiink, a részt-
vevoket egy kis ajandékkal (példaul kameratakard, kulcstartd, jegyzettomb, kitiizo,
stb.) jutalmazhatjuk, vagy nyomtathatunk szdmukra bizonyitvanyt, mely tartalmazza
a csoportképet és a teljesitési idot. Bar ezek csupan aprosagok, mégis nagymértékben
motivélhatjak az embert a részvételre és a pozitiv tapasztalatok egymas kozotti meg-
osztasara, nem is beszélve arrol, hogy mindig emlékeztetni fogjak az illet6t arra, hogy
mit tanult a biztonsagtudatossagi szabadulészobaban.

Az egyes jatékoscsoportok kozott természetesen a jatékmester feladata a rendrakas
és annak ellenérzése, hogy minden a normal allapotban maradt-e, vannak ugyanis
vicces munkatdrsak, akik szeretik atirni példaul a jelszo-emlékeztet6t. Természetesen
plusz pontként be lehet épiteni a jatékba a munkakdrnyezet megovasat is.

Tapasztalatok

2014 és 2019 kozott dsszesen 120 biztonsagtudatossagi szabaduldszoba jatékot vezet-
tem le kiilonb6z6 szervezeteknél és konferenciakon. Ez azt jelenti, hogy eddig kortilbe-
lil 600 személyt értem el ezzel az informacidbiztonsagi programmal, két alkalommal

kilfoldon is volt lehetéségem bemutatni a jatékot. 2016-ban egy kérdéives felmérést is
folytattam, melynek soran 230 résztvevé toltotte ki a kérddivemet. [5]
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3-4. dbra. Résztvevdi statisztikdk nem és kor megoszldsban.

50 év felett Nem
6% rvélasztolt

1%

w25 év alatt
w Férfi  25-50 év
uNG £ 50 év felett

= Nem valasztolt

Az alap statisztikat attekintve érdekesség, hogy el6feltételezésemmel ellentétben tobb férfi vett részt a
jatékokon, mint nd, és emellett pozitivum, hogy tilnyomorészt nem a pélyakezddk, gyakornokok (25 év
alatti résztvevok) favorizaltak a jatékot, hanem minden korosztaly képviseltette magat.

A tapasztalatok és visszajelzések alapjan akkor a leghatékonyabb a biztonsagtudatossagi szabaduldszo-
ba, ha valamilyen eseményre, csapatépitdre, csaladi napra vagy (bels6) konferencidra szervezziik, hiszen
akkor a munkatarsak jobban id6t tudnak szakitani a részvételre, kevésbé akadalyozza a munkat, napi ru-
tint. Egyéb esetben fontos, hogy kiildjiink emlékeztet6t a regisztraltaknak példaul naptarbejegyzés forma-
jaban, hogy ne jojjon kozbe mas megbeszélés, illetve ne felejt6djon el a program.

Az eddigi visszajelzések nagyon pozitivak voltak a jatékosoktol, tobben kérdezték, hogy mikor lesz a
kovetkez6 alkalom (és ahol mar tobb turnus is megszervezésre keriilt, valoban sok ismert arc tért vissza a
masodik forduldra). Csapatépit6n is megjegyezték, hogy «ez volt az az allomas, ahonnan mindenki mo-
solyogva tavozott’, hiszen ez nem a szokvanyos «unalmas” csapatfeladat volt. Volt olyan szervezet, ahol
biztonsagtudatossagi oktatason vald részvételt lehetett kivaltani a jatékkal, és aki csak a kotelezd jelleg
miatt jott azzal a céllal, hogy passziv marad, az is becsatlakozott a feladatokba és segitett a tobbieknek.
Tobbszor is megjegyezték, hogy voltak eszkozok, melyek ugyan a vallalatnal rendelkezésre alltak, de eddig
nem tudtak réla, vagy nem tudtak hasznalni (példaul titkositott pendrive), igy a hianyossagok feltarasa
mellett ez is hasznos ismeret volt. Tapasztalt és bevallott jelenség volt, hogy tobben magukra ismertek
és megdobbentek, amikor egy jatékostars az altaluk is alkalmazott hianyossagot felfedezte — 6k jelezték,
hogy ezen szokasokon véltoztatnak (példaul PIN-kodként személyes informdcié hasznélata, rejtekhelyek
az iroddban, stb.).

Tobben 6dzkodtak a masok (még ha csak fiktiv személy) holmijai kozotti turkalastol, 6k bevallottak,
hogy nem gondolnak, hogy barki is hozza merne ily médon nytlni a dolgaikhoz - j6 tapasztalat volt latni
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mas kollégakon, hogy ez bizony nem kizart, egy potencialis timad¢ az épiiletbe bejutva ugyanigy megte-
heti ezt, mint a résztvevok a jaték soran. A hulladék-atvizsgalas lehetsége szintén egy érdekes része volt a
jatéknak, tobben is megkérdezték, hogy tényleg van-e értelme felturni a szemetest — nos, volt.

A kilfoldon szervezett jatékok alatamasztottak, hogy mennyire is fontos felmérni elézetesen a részt-
vevoi kort (szervezet, kultdra), volt ugyanis olyan feladatelem, mely hazankban teljesen szokvanyos hia-
nyossag, mas orszagban viszont egyaltalan nem elterjedt (példaul telefon PIN-koédjaként sziiletési év hasz-
nalata).

A 2016-0s felmérésben kivancsi voltam arra, hogy a résztvevék mely rossz szokdsokat gyakoroljak/
gyakoroltak sajat bevallasuk szerint. Ahogyan feltételeztem, a kulcsok és a gyenge jelszovélasztas voltak a
leginkabb elkovetett hibak, ahogyan az aldbbi diagram szemlélteti.

5. dbra. Mely hibdkat kovetik el a jatékosok is a valo életben?

Kulcsok elhelyezése Jelszavak/konven cidk Jelszavak/konven cidk Személyhez ko thetd,

kénnyen elérhetd felirasa és tarolasa felirdsa és tarolasa egyszer(i
helyen (pl. Tolltarto) konnyen elérhetd nehezen elérhetd helyen jelszavak/telefon kéd ok
helyen (pl. Asztali (pl. Zart fiok) hasznélata
naptarban)

&

Végiil azt is megkérdeztem a kérdéivben, milyen benyomast keltett a jaték, mennyire ment at az {izene-
te, elérte-e a céljat. A valaszaddk 66%-a hasznosnak vélte és lesziirte, miért fontosak a bemutatott bizton-

sagi el6irasok, tudatossagi elemek, és csupan elhanyagolando toredékiik (3 £6) jelezte, hogy nem gondolja,
hogy ilyen a val6 életben is el6fordulhat.
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[2] Oroszi, E. D.
(2019): Security awa-
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6. dbra. Milyen érzésekkel tavoztak a résztvevik a biztonsdgtudatossdgi
szabadulészobdbdl?

J6, de csak jatékként tud ok ra tekinteni

J6, most mar értem, miértvan néhdny, eddig 152
értelmetlennek vélt szabaly

Rossz, nem hiszem el, hogyilyen a valéségban is
megtorténhet

Rossz, nem szeretek mdsok dolgai koz6tt turkalni

0 20 40 60 80 100 120 140 160

Osszefoglalés

Osszefoglaldsként elmondhatd, hogy az eddigi tapasztalatok alapjan a biztonsigtu-
datossagi szabaduldszoba egy j és hatékony eszkoze lehet az informdcidbiztonsagi
képzéseknek, kampanyoknak, hatékonyan képes fejleszteni a munkavallalok bizton-
sagtudatossagi szintjét. A jatéknak olyan verzidja is sziiletett 2019-ben, mely beve-
zette a «blintetés” vagy pontlevonas lehetdségét: amennyiben a jatékos megnyitott a
jaték soran példaul egy kartékony kddot szimulald csatolmanyt, a csapat idébiintetés-
ben részesiilt. [2] Egyéb tovabbfejlesztési lehetdségek is felmeriiltek, mint példaul az
online jaték, illetve mobiltelefonos applikacio-fejlesztés, illetve a irodai kornyezetben
a tobbhelyszines bevezetés (példaul egymas melletti irodak, teljes épiilethasznélat).

Dunakavics - 2020/ 3.



Galéria

Bakos Miklés fotéi

Dunakayics

2020 / 3.



Galéria

Dunakavics

2020 / 3.



Bakos Miklés fotdi

Dunakavyics

2020 / 3.

©)
@)



66

Galéria

Dunakavics

2020 / 3.



Bakos Miklés fotdi

Dunakavyics

2020 / 3.

©)

|



68

Galéria

Dunakavics

2020 / 3.



Bakos Miklés fotdi

Dunakavyics

2020 / 3.



Galéria

70 Dunakavics - 2020/ 3.



Bakos Miklés fotdi

71

2020 / 3.

Dunakavyics



72

Galéria

Dunakavics - 2020/ 3.



Bakos Miklés fotdi

Dunakavics - 2020/ 3. 73



74

Galéria

Dunakavics

2020 / 3.



Bakos Miklés fotdi

Dunakavyics

2020 / 3.

75



76

Galéria

Dunakavics - 2020/ 3.



i

0

Bakos Miklés fot

2020 / 3.

Dunakavyics






